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基于 QoS 和声誉的 Web 服务信任度评估方法
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[摘要] 摇 Web 服务的可信性往往对面向服务的应用起决定性作用. 由于服务的信任信息来源很多,整合多种来

源的服务信任信息,准确地评估服务的可信性是一个挑战. 针对这一挑战,提出了一种基于 QoS 和声誉的服务信

任度评估方法. 与其他服务信任度评估模型相比,本模型融合了多个信任信息来源,在直接信任度中综合了 QoS
和用户对服务的历史信任,并加入时间衰减因子,逐渐削弱历史信任对直接信任度的影响,提高直接信任度的可

靠性;在推荐信任度中引入推荐者声誉概念,建立用户之间的信任评估机制,从而将推荐信任分为熟人推荐信任

和陌生人推荐信任两类,使推荐信任的评估更加完整、准确. 此外,本方法在时间和空间复杂度方面,也存在诸多

优势. 实例分析表明,本文提出的评估方法可以用来解决 Web 服务选择的可信问题,并且能够提高服务信任度

评估的准确性.
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A Method of Web Service Reliability Assessment
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Abstract:The credibility of web service often plays an important role for service鄄oriented applications. Integrating and
assessing different sources of trust is a challenge. In this paper,we present a method of web service reliability assessment
based on QoS and reputation. We not only incorporate many sources of trust,but also assess the web service爷 trust. Firstly,
we integrate direct trust with multi鄄QoS of web services and the historical trust of the users and services. At the same time,
the reliability of direct trust is improved through the addition of the attenuation factor to weaken the influence of the
historical trust to the direct trust. Secondly,we present the concept of reputation and establish trust assess mechanism
between users. Then recommended trust is divided into acquaintances爷 indirect recommendation trust and strangers爷 direct
recommendation trust,so as to make the recommendation trust value more comprehensive and credible. The method is
proved to be better than other service爷s trust model in time and space complexity. The result of example indicates that the
proposed method can be used to solve the trusted web service selection,and guarantee the accuracy of the trust.
Key words:QoS,web service,reliability,reputation,recommended trust,preferences

Web 服务作为一种构建面向服务架构(Service Oriented Architecture,SOA) [1]的新兴分布式计算技术,
应用日益广泛. 而在服务资源飞速增长的今天,出现了大量功能相同或者相近的服务,导致对服务的选择

越来越困难,甚至在使用服务的过程中给用户带来风险[2] . 如何从海量服务中挑选出满足用户需求且最

优质的 Web 服务,成为当前服务选择领域的主要课题之一.

—22—

詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨詨



陈丽洁,等:基于 QoS 和声誉的 Web 服务信任度评估方法

服务质量的优劣可以用信任度的高低来衡量. “可信(Trust)冶的概念,在 1994 年由 Marsh 首次在计算

机领域内提出. 所谓“可信冶,就是用户对服务本身的信任,是其在参与或者使用服务的过程中形成的一种

主观感受[3] . 然而,主观感受是很难被客观描述的,同一服务的不同使用者,由于自身对服务的需求及评

价准则不同,使用感受也不尽相同. 因此,需要一个综合的服务信任度评估模型来整合不同来源的服务信

任信息. 信任度是评价服务质量的重要指标,即被选择的服务除了满足常规的 QoS 需求(如开销、响应时

间)外,还要满足用户对服务信任度的额外要求[4-6] . 所以在开放的 Web 服务环境下,研究一种综合、准确

的服务信任度评估方法具有重要的现实意义.
近几年,也有许多学者提出基于服务信任的评估模型. Kritikos K 等人提出了基于语义 QoS 感知的

Web 服务发现方法[7],根据 QoS 属性在服务管理中扮演的角色对信任度进行划分,并给出信任度的计算

方法,但是由于没有考虑用户反馈等级的客观性和真实性,导致服务信任度与实际值偏离较大. Conner W
提出了一个面向开放分布式服务环境的基于信任度的服务可信管理框架 TMS[8],该框架支持多种信任度

评估方法,比文献[7]中由反馈等级直接计算获得的信任度更准确、合理,但是对用户反馈中包含的主观

因素(例如:用户偏好)却没有处理,从而导致信任度的准确性下降. Weiliang Zhao 等人提出基于贝叶斯网

的服务可信性模型[9],综合了用户的直接信任、推荐者的推荐信任等,并给出基于贝叶斯网的信任度计算

方法. 但该模型的直接信任是基于用户与服务的多次历史交互计算的,若无交互历史则直接信任值为 0,
假如此时也没有其他用户推荐该服务,那么即使该服务的 QoS 属性符合用户的偏好,且可靠性高,用户对

该服务的选择概率也很低. 并且随着候选服务规模增大,基于贝叶斯网的信任度评估会变得更加繁琐,条
件概率表 CPT 的维护更加复杂. 因此,本文提出一种基于 QoS 和声誉的信任度评估方法,包含了不同的信

任信息来源,将主观信任和客观信任高度融合,使可信计算模型更加完整,服务的信任值更具有参考意义,
同时在时间和空间复杂度上也体现了优势.

1摇 信任度评估模型

为了能在服务选择时从候选服务中挑选出符合服务请求者需求且可信性高的 Web 服务,需要建立相

应的信任度评估模型对候选服务的可信性进行评估和排名. 着重考虑以下几个方面进行建模:服务提供商

提供的 QoS 属性,服务请求者的 QoS 偏好,与服务请求者偏好相似的推荐者对服务的推荐信任以及服务

推荐者的可信度. 由此建立基于 QoS 和声誉的服务信任度评估模型.
1. 1摇 相关概念

综合主观和客观的信任来源,将服务的信任度细化为三类:直接信任度、推荐信任度和服务提供商的

可信度.
定义 1(直接信任度) 摇 指服务请求者(以下称作用户)对候选服务的直接信任评价. 包括基于用户

QoS 偏好的服务质量的可信性,以及用户与该候选服务的历史交互信任.
表 1摇 声誉级别分类

Table 1摇 Reputation levels

声誉级别 表示

E 好,完全满足

G 一般,基本满足

B 差,部分不满足需求

摇 摇 我们知道,不同服务领域对 Web 服务的 QoS 属性具有不同

的偏向性,而不同用户对 QoS 属性的期待也不相同. 因此在进行

服务选择的时候,用户期望选择与自己偏好相近的 Web 服务.
例如,在进行网上银行交易的时候,相对于服务响应时间,用户

更关注服务的可靠性. 因此,直接信任度中对服务 QoS 属性的计

算需要考虑用户偏好. 另外,如果用户与服务有过历史交互,那
么直接信任度中也应考虑用户对服务的直接信任评价. 将用户对候选服务 i 的直接信任度记为 Ti

D .
定义 2(推荐信任度) 摇 本文从服务请求者的角度考虑服务推荐者对候选服务推荐的可信程度,将其

称为服务的推荐信任度. 将用户对候选服务 i 的推荐信任度记为 Ti
R .

定义 3(声誉) 摇 声誉是指一个主体被另一个主体群所广泛认同的可以完成某个特定任务的能力,这
里特指推荐能力[10] .

假定用户群 B={B1,B2,…,Bn}对用户 A 有推荐历史. 则将用户 A 对某推荐者 Bj 的推荐评价称为 Bj
相对于用户 A 的推荐声誉 TA

Bj,用下式计算:
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TA
Bj =

NE(Bj)+NG(Bj)
N(Bj) . (1)

其中 NE(Bj)为 A 对 Bj 评价为 E 的次数,NG(Bj)为 A 对 Bj 评价为 G 的次数,N(Bj)为评价的总次数.
定义 4(推荐声誉) 摇 指用户使用服务推荐者推荐的服务后,对推荐者做出的信任评价.
为了使推荐信任度更具有参考性,着重考虑用户对推荐者的历史信任评价,在评估模型中引入推荐者

声誉评价机制,细化推荐信任. 该机制在用户使用了推荐者推荐的服务后,将根据使用感受对推荐者进行

评价,以此建立用户与推荐者之间的信任关系. 将这个评价称为推荐者的推荐声誉,存储在用户的本地数

据库中,每次对该推荐者有新的评价时进行更新.
基于推荐声誉评价机制,将推荐关系划分两类:(1)来自熟人的推荐,如图 1(a)所示,用户 A 的数据

库中存储有推荐者 B 的推荐声誉,即 A 与 B 之间存在信任关系,那么 B 可以看作是 A 的熟人推荐者,在 B
向 A 进行服务推荐时,考虑 A 对 B 的信任度. (2)来自陌生人的推荐,如图 1(b)所示,A 中不存在推荐者 C
的推荐声誉,那么将 C 看作 A 的陌生推荐者,若 C 与 A 的偏好相似,且 C 对服务 i 具有可信性评价,这类推

荐也是需要考虑的.

图 1摇 推荐信任关系

Fig. 1摇 Recommended relationship between users

定义 5(熟人推荐信任) 摇 指用户 A 与熟人推荐者 B 之间存在推荐声誉评价,那么 A 可以通过 B 的推

荐获得对服务 i 的信任度,这种信任称为熟人推荐信任,如图 1(a)所示.
定义 6(陌生人推荐信任) 摇 指用户 A 中不存在陌生推荐者 C 的推荐声誉,则 A 由推荐者 C 的推荐得

到的对服务 i 的信任度,称为陌生人推荐信任,如图 1(b)所示.
定义 7(偏好相似度) 摇 指用户与服务推荐者对某服务 QoS 属性偏好的相似度.
由于只有当推荐者的偏好和用户偏好相似的时候,推荐信息才具有参考价值,因此,在评估模型中加

入该参数,以保证推荐信任度的可信性.
这里采用余弦相似度(cosine similarity)的方法计算用户与推荐者之间的偏好相似度. 用户 A 与服务

推荐者 Bj 的偏好相似度 Sim(A,Bj),计算如下:

Sim(A,Bj)=
移

n

k = 1
[wk(A)·wk(Bj)]

移
n

k = 1
w2

k(A)·移
n

k = 1
w2

k(Bj)
. (2)

其中 wk(A),wk(Bj)分别为用户 A 和 Bj 的第 k 个 QoS 偏好值.
定义 8(服务提供商可信度):用户对服务提供商的信任程度,本文用服务提供商提供的 QoS 值与服务

实际 QoS 值的差异度高低来衡量服务提供商的可信性. 将服务 i 的服务提供商可信度记为 TCi .
1. 2摇 参考模型

综合信任的不同来源,通过分析不同信任信息的获取方式,进行信任度评估模型设计,其组成结构如

图 2 所示.
本评估模型在原有 SOA 框架基础上扩展了本地数据库和信任评估中心(TAC) . 引入推荐者声誉评价

机制,将评价结果保存在用户的本地数据库中,以便信任评估时调用,调用关系如图 2 所示. 综合信任度的

评估在 TAC 内完成,包括三大信任度来源:直接信任度、推荐信任度和服务提供商可信度. 其中直接信任

度中包括基于服务多 QoS 属性的用户偏好信任和用户对服务的历史信任;推荐信任度中推荐的途径有两

种,一种是来自熟人推荐的信任,由传递的推荐信任关系得到,另一种是与用户没有历史交互但 QoS 偏好

相似的陌生人推荐的信任;服务提供商可信度即服务提供商提供的 QoS 值和实际运行时监控到的 QoS 值
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的差异度. 因此综合信任度的计算模型可以表示为:
综合信任度=酌1伊直接信任度+酌2伊间接推荐信任度+酌3伊服务提供商可信度.
其中,酌i 为信任度的权重,酌1+酌2+酌3 =1.
本文的信任度计算模型在推荐机制中引入推荐者声誉的概念,即用户根据对服务的使用感受对推荐

者的评分. 随着网络中不同用户和服务的交互次数增加,每个用户会建立一定的声誉,当其向其他用户进

行服务推荐的时候,其他用户则可以根据该用户的推荐声誉来决定是否接受推荐. 另外,在单个服务的直

接信任计算中,引入了时间衰减因子,在指定时间间隔内,如果信任值没有更新,则衰减其在推荐信任度以

及综合信任度中的计算比重,进而可以保证服务综合信任度的可信性.

图 2摇 信任度评估模型

Fig. 2摇 Trust assessment model

2摇 服务信任度评估算法

根据服务信任度评估模型,设计相应的信任评估流程,如图 3 所示.

图 3摇 信任评估流程图

Fig. 3摇 Flow chat of trust assessment

从候选服务集中依次取出服务 i,根据用户的 QoS 偏好,分别计算直接信任度、推荐信任度以及服务

提供商可信度,最终求出每个候选服务的综合信任度并得到排名以供服务选择时参考.
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2. 1摇 直接信任度

假定服务提供商提供的 QoS 属性集为:Q={q1,q2…qn},用户的 QoS 偏好集为:Up = {w1,w2…wn},为

了便于评估计算,我们在本文统一将 qi 的值进行数据归一化处理,偏好 w i 权值也都设定在[0-1],那么基

于 QoS 偏好的服务 i 的信任度用下式计算:

Twsp
i = 移

n

j = 1
w jq j . (3)

假如用户与服务 i 之间有过历史交互,那么计算直接信任度时需要考虑用户对服务 i 的信任评价. 将
用户 A 对服务 i 的历史交互信任记为:TA

i .
考虑到用户对服务的评价具有时效性,较早时间的交互信任值不具有参考性,因此,这里引入时间衰

减函数:

g( t)= 1
( t当前时间-t上次交互时间) / 滓. (4)

g( t)为时间衰减函数,滓 表示时间衰减间隔(单位:h) . 例如当 滓=2 时,表示信任值每隔 2 h 对直接信任度

的影响衰减一次. 那么,用户对服务 i 的直接信任度记为:
Ti

D =琢伊Twsp
i +(1-琢)伊g( t)伊TA

i 摇 (0<琢<1;TA
i 不存在时,琢=1) . (5)

在直接信任度的计算中,采取了 2 个措施保证其可信性:(1)加入用户偏好因素来综合服务提供商的

QoS 属性值. (2)引入时间衰减因子,使用户与服务在以往交互的过程中建立的信任随时间的累积对综合

信任度的影响降低. 由于推荐信任度以及综合信任度的计算都涉及了直接信任度,因此,保证直接信任度

的可信性是必要的.
2. 2摇 推荐信任度

(1)熟人推荐信任( recommend of friend)
假定熟人推荐者 B 的个数为 n,那么服务 i 来自熟人推荐者 Bj 的信任值记为:

TRfri =
移

n

j = 1
[TA

Bj·TBj
i ·Sim(A,Bj)]

n . (6)

其中 TRfri表示熟人推荐信任值,TA
Bj表示 A 对第 j 个熟人推荐者的信任值,TBj

i 表示第 j 个熟人推荐者对服务

i 的历史信任值.
(2)陌生人推荐信任( recommend of stranger)
假定陌生推荐者 C 的个数为 n,那么服务 i 来自陌生人推荐的信任值记为:

TRstr =
移

n

j = 1
[TCj

i ·Sim(A,Cj)]

n . (7)

其中 TRstr表示陌生人推荐信任值,TCj
i 表示第 j 个陌生推荐者 C 对服务 i 的历史信任,实际上就是 Cj 对服务

i 的直接信任度,计算方法如上节所述,由于直接信任度是保证可信的,因此该推荐信任度也可以保证其

可信性.
综合以上 2 种推荐信任可以得出服务 i 的推荐信任度为:

Ti
R =茁·TRfri+(1-茁)·TRstr 摇 (0<茁<1;TRfri不存在时,茁 取 0) . (8)

2. 3摇 服务提供商的可信度

为了验证调用服务时服务的 QoS 属性值是否可以达到服务提供商提供的值,启用 QoS 监控机制,记
录每次调用时服务的 QoS 值,并计算服务提供商提供的 QoS 值与监控获取的 QoS 值的一致性,以此作为

服务提供商的可信度值.
假定服务 i 初始的 QoS 集为{qp1,qp2…qpn},监控获取到的 QoS 集为{qd1,qd2…qdn},服务提供商的可信

度可以用服务 i 调用时和初始时 QoS 值的差异度来度量,计算公式如下:

TCi =1- 移
n

j = 1
w j·

| qdj-qpj |
qpj

. (9)
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每次交互后将计算的服务提供商的可信度更新到 TCi中,以便评估综合信任度时调用.
2. 4摇 综合信任度

由直接信任度、推荐信任度(分别来自熟人和陌生人推荐)和服务提供商可信度的计算,给出服务 i 的
综合信任度计算公式:

Ti =酌1·Ti
D+酌2·Ti

R+酌3·TCi 摇 (其中 酌1+酌2+酌3 =1) . (10)
综上可知,由于信任度评估模型中分别采取一定措施保证直接信任度、推荐信任度的有效性和可信

性,使得综合信任度评估的准确性进一步提高.
2. 5摇 服务信任度评估算法

由服务信任度评估模型及评估方法,给出基于 QoS 和声誉的服务信任度评估的伪代码:
算法 1. 服务信任度评估算法(WS Trust Accessment)
输入:Ui:用户 QoS 偏好集;Qi:候选服务 i 的 QoS 集;Ti(A):用户 A 对服务 i 的直接信任度;TBj(A):用户 A 本地存储的对推

荐者 Bj 的推荐声誉.
输出:满足用户 A 的候选服务基于信任度的排名.
1. set Ti(D)= 0,Ti(R)= 0,TCi =0,Trfri =0,Trstr =0
2. for each WSi沂WS={WS1,WS2,…,WSn}
3. 摇 get Qi={qp1,qp2,…,qpn}
4. 摇 get Ui={w1,w2,…,wn}
5. 摇 calculate g( t)= 1 / [( t2-t1) / 滓] / / t2 表示当前时间,t1 表示上次的评价时间;

6. 摇 calculate Ti(wsp)= 移 (wi伊qpi) / /计算服务提供商提供服务 i 的信任度;

7. 摇 if摇 Ti(A)屹0摇 / /综合计算 A 对服务 i 的直接信任度;
8. 摇 摇 摇 Ti(D)= 琢伊Ti(wsp)+(1-琢)伊g( t)伊Ti(A) / /将 Ti(D)的值更新到 A 的本地数据库 Ti(A)中;
9. 摇 else
10. 摇 摇 摇 琢=1
11. 摇 摇 摇 Ti(D)= Ti(wsp)
12. 摇 get Ti(Bj),Ti(Cj) from 1 to n / /获取所有推荐者 Bj 和 Cj 对服务 i 的直接信任度;
13. 摇 for each Bj,Cj from 1 to n / /分别计算 Bj 和 Cj 与 A 的偏好相似度及推荐声誉;
14. 摇 摇 摇 calculate TBj(A)= [Ne(Bj)+Ng(Bj)] / N(Bj) / /计算 A 对 Bj 的推荐声誉,并存储到 A 的本地数据库;

15. 摇 摇 摇 calculate sim(A,Bj)= ( 移 (wk(A)伊wk(Bj)) /姨移 [wk(A)伊wk(A)+wk(Bj)伊wk(Bj)]

16. 摇 摇 摇 calculate sim(A,Cj)= ( 移 (wk(A)伊wk(Cj)) /姨移 [wk(A)伊wk(A)+wk(Cj)伊wk(Cj)]}

17. 摇 Trfri =(移TBj(A)伊Ti(Bj)伊sim(A,Bj)) / n / /存在 A 对 Bj 的历史推荐信任,因此 Bj 作为熟人推荐者;
18. 摇 Trstr =(移Ti(Cj)伊sim(A,Cj)) / n / /不存在 A 对 Cj 的历史推荐信任,因此 Cj 作为陌生推荐者;
19. 摇 if Trfri屹0
20. 摇 摇 摇 Ti(R)= 茁伊Trfri+(1-茁)伊Trstr / /计算用户 A 对服务 i 的推荐声誉;
21. 摇 else
22. 摇 摇 摇 茁=0
23. 摇 摇 摇 Ti(R)= Trstr

24. 摇 calculate TCi =移( | qdi-qpi | / qpi) / /计算服务提供商的可信度;
25. 摇 calculate Ti =酌1伊Ti(D)+酌2伊Ti(R)+酌3伊TCi / /计算用户 A 对服务 i 的综合信任度;
26. order by the value of Ti / /输出候选服务集中服务按综合信任度的顺序排名.

算法复杂度分析:
通过将本算法与文献[9]的算法相比较可知,文献[9]的算法是基于贝叶斯网进行计算的,在最坏的情

况下要进行超过 n(n+n(n2+n)+2n)次的运算(n 代表候选服务 /推荐者的个数,下同),即时间复杂度为

O(n4),空间存储需要 n(n+n+3n伊2+2n),约 10n2,空间复杂度为 O(n2);而本文信任度计算方法的时间复杂
度约为O(n2),空间存储大约需要 n(n+2n+n),约 4n2,空间复杂度为 O(n2) . 从以上分析可见,本文算法在时

间复杂度和空间复杂度方面均有明显提高. 下面通过实例进一步验证本文算法的可行性和准确性.

3摇 实例分析

相对于仅将用户评价作为信任度的评估方法[10],本文提出的计算模型很好地综合了几大信任值的来
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源,并引入推荐声誉评估机制,使推荐信任值更加可靠. 文献[9]的服务信任度是基于贝叶斯网来实现的,
而当服务规模较大的情况下,贝叶斯网的构造比较复杂,条件概率表 CPT 的数据维护工作量很大. 本文提

出的计算模型可以克服这一问题,并且能得到相同的效果. 首先通过实例分析一下本文提出的计算模型的

可行性.
3. 1摇 服务信任度计算实例

假定当前 3 个用户 U1,U2,U3 的 QoS 偏好如表 2 所示. 这里只考虑 QoS 信息中的响应时间(qr)、可用

性(qa)和开销(qc)3 个重要属性,取值区间[0-1] . TA
Bj表示用户 Bj 相对用户 A 的推荐声誉. 假定系统已经

记录了 3 个用户的历史推荐信息,并已计算出每个用户相对其他用户的推荐声誉.
表 2摇 用户信息

Table 2摇 Users爷 profiles

qr qa qc TA
Bj

U1 0. 5 0. 25 0. 25 TU1
U2 =0. 8

U2 0. 25 0. 5 0. 25 TU2
U1 =0. 8

U3 0. 25 0. 25 0. 5

表 3摇 服务信息

Table 3摇 Web services爷 profiles

qpr qpa qpc

ws1 35 \0. 67 50 \0 20 \1

ws2 65 \0 90 \1 30 \0. 8

ws3 40 \0. 56 90 \1 70 \0

ws4 50 \0. 33 60 \0. 25 20 \1

ws5 20 \1 70 \0. 5 40 \0. 6

表 4摇 用户与服务交互的历史信息

Table 4摇 Trust history between users and services

ws1 ws2 ws3 ws4 ws5
U1 0. 5 0. 7 0. 9
U2 0. 5 0. 4 0. 7
U3 0. 7 0. 6 0. 8 0. 9

表 5摇 Twsp
i 计算结果

Table 5摇 Result of Twsp
i

ws1 ws2 ws3 ws4 ws5
Twsp
i 0. 59 0. 45 0. 53 0. 48 0. 78

表 6摇 TRfri和 TRstr计算结果

Table 6摇 Result of TRfri and TRstr

ws1 ws2 ws3 ws4 ws5
TRfri 0 0. 4 0. 32 0. 56 0
TRstr 0. 7 0. 6 0. 8 0 0. 9

摇 摇 表 3 中提供了能够满足用户 U1 功能的候选服务集

{ws1,ws2,ws3,ws4,ws5}的 QoS 属性值,值域区间[0-100],
对于用户来说,响应时间和开销越低越好,而可用性则越高

越好,因此需要先将数据归一化处理,以便后期计算. 归一

化的方法很多,这里不做讨论. 归一化后的值列在原值后

面. 表 4 统计了用户和候选服务的历史交互信息.
假定用户 U1 为服务请求者,U2,U3 为服务推荐者,那

么现在需要从服务候选集中得到满足 U1 QoS 偏好的服务

信任度排名. 根据上面图表中信息进行计算:
(1)直接信任度

根据式(3),由表 1、2 中 U1 的偏好集以及服务初始

QoS 值计算 Twsp
i ,如表 5 所示.

式(4)中假定当前时间与上次交互时间差值为 6 h,滓 =
4,则衰减因子 g( t)= 2 / 3. 令式(3)中的权重 琢 = 0. 6,根据

式(5)可以计算出 U1 对 5 个候选服务的直接信任度,如 T i

矩阵的第 1 列所示.
(2)推荐信任度

首先计算 U1 与推荐者 U2、U3 的偏好相似度. 由式

(2)得:

Sim(U1,U2)= 0. 5伊0. 25+0. 25伊0. 5+0. 25伊0. 25
(0. 52+0. 252+0. 252)(0. 252+0. 52+0. 252)

抑

0. 83 =Sim(U1,U3) .
由于 TU1

U2 =0. 8,TU1
U3 =0,则 U2 可以看作熟人推荐,U3 则

是陌生人推荐. 根据式(6)、(7)分别计算 TRfri和 TRstr的值,
计算结果如表 6 所示.

根据式(8)计算推荐信任度的值如 T i 矩阵的第 2 列所

示(茁=0. 6) .
(3)服务提供商可信度与综合信任度

在系统模块中已根据式(9)计算出结果如 T i 矩阵第 3 列所示,那么根据以上信息及式(10)可以计算

出综合信任度(酌1 =0. 4,酌2 =0. 25,酌3 =0. 35):
T1 =酌1伊T1

D+酌2伊T1
R+酌3伊TC1 =0. 4伊0. 44+0. 25伊0. 58+0. 35伊0. 17 =0. 38.

其余计算类似,结果如矩阵 T i 所示,基于文献[9]的评估方法计算结果如矩阵 T忆i所示:

T i =

0. 44 0. 58 0. 17
0. 46 0. 40 0. 17
0. 53 0. 43 0. 46
0. 48 0. 47 0. 33

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

0. 67 0. 75 0. 33

=

0. 38
0. 34
0. 48
0. 42

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

0. 57

陴
对于用户 U1 来说,候选服务的排名情况为:
{ws5,ws3,ws4,ws1,ws2} .
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T忆i =

0 0. 33 0. 17
NA 0. 146 0. 17
0. 33 0. 39 0. 463
NA 0. 33 0. 33

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

0. 67 0. 33 0. 33

=

0. 142
0. 095
0. 393
0. 200

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

0. 467

陴
对于用户 U1 来说,候选服务的排名情况为:
{ws5,ws3,ws4,ws1,ws2} .

3. 2摇 相关工作比较分析

上一节建立了一个实例模型,运用本文与文献[9]的可信度评估方法,分别得到相对用户 U1,候选服

务的信任度集合 T i 与 T忆i,由最终结果可以看出候选服务信任度的排名一致,验证了本文信任度评估方法

的可行性. 同时,我们发现本文的信任度值略高于文献[9],原因是文献[9]在直接信任计算中加入了提前

设定的交互因子,使直接信任度整体降低,而推荐信任的计算与推荐者和服务的直接信任相关,因此也相

应降低了推荐信任的值.
再重新关注一下候选服务的质量属性数据,以 WS2 和 WS3 为例,显然响应时间 WS3 比 WS2 高了 25,

可用性相同,而服务花费 WS3 比 WS2 高 40,结合用户 U1 的偏好(0. 5,0. 25,0. 25),即响应时间的比重是

服务花费的 2 倍,由于属性值域为[0-100],则根据计算:(25伊2-40) / 100 = 0. 1,可以看出 WS3 比 WS2 质

量属性值高出约 0. 1,并且由于用户 U1 与WS2 有过历史交互,且信任值较高,考虑这些相关因素会进一步

缩短WS2 和WS3 相对于 U1 的信任度差距. 因此从原始数据的比对中可见候选服务WS2 和WS3 相对于用

户 U1 来说 WS3 略好些,但是差距并不大. 而比较 T i 和 T忆i的值,发现本文得到的 2 个服务信任度差值为

0郾 08,文献[9]得到的差值近 0. 3,可见其信任度计算方法远远拉大了 2 个服务的差距,与事实情况不符,
因此本文信任度计算结果更贴近实际.

另外文献[9]中信任度是基于贝叶斯网络计算的,随着服务规模的增大,贝叶斯网络构建更加复杂,
CPT 表的维护开销也较大,而本文评估模型的数据维护相对容易,且算法的时间和空间复杂度更占优势.
同时本评估模型还加入了时间衰减因子,服务的直接信任每超过一个时间间隔 滓 信任值就会衰减一次.
由于服务的直接信任度和推荐信任度都是基于单个服务的直接信任度计算的,这也保证了服务综合信任

度的时效性和可信性.

4摇 小结

随着互联网中 Web 服务数量的增多,服务的信任度成为用户在服务选择时重要的参考指标. 目前关

于服务信任度评估方法的研究很多,但是仍然没有相对完善的评估模型来整合多种来源的服务信任信息,
基于此本文提出了一种基于 QoS 和声誉的服务信任度评估方法,综合考虑了服务基于用户偏好的直接信

任度、来自熟人和陌生人的推荐信任度以及服务提供商可信度. 同时本评估方法也能很好保证服务综合信

任度的可信性:在直接信任度中加入时间衰减因子,使用户与服务的历史交互信任随时间累积而衰减;同
时为了考虑推荐者本身的可信性,引入推荐者声誉评价机制,以此来削弱声誉较差的推荐者的推荐信任对

服务综合信任度的影响,通过评估推荐者的声誉建立服务使用者间的直接信任关系,因此在考虑推荐信任

的时候需要对推荐者进行两类划分,这也促使推荐信任度的完整性、准确性更高.
下一步的工作是将该信任度评估方法应用到可信的服务组合当中,并在真实的网络环境中测试. 同

时,通过不断优化评估模型使其能够在服务数目较大的情况下,仍能更迅速计算出候选服务的信任度和排

名,并不断提高服务信任度评估的有效性和准确性.
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