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[摘要] 　 基于位置服务(ＬＢＳ)和增强现实技术快速发展的同时ꎬ促进了基于位置服务的应用范围扩大ꎬ同时也

带来了用户位置隐私泄露的隐患. 因此ꎬ如何确保基于位置服务中数据的安全性ꎬ成为该项技术推广应用的关键

问题. 本文借助 ｋ－匿名法ꎬ提出矩形区域 ｋ－匿名法ꎬ将 ｋ－匿名法的理念引入该方法中ꎬ实验结果表明该方法提

高了相对匿名度和匿名区域面积ꎬ从而有效地保护了用户的位置隐私.
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增强现实是通过计算机系统将虚拟的物体或信息等实时叠加到用户周围真实的场景中ꎬ从而达到了

对现实的“增强” [１] . ＬＢＳ 是增强现实提供的常用服务之一ꎬ在 ＬＢＳ 中移动终端用户的位置信息是通过移

动的无线网络或外部定位方式来获取的ꎬ位置定位技术(Ｌｏｃａｔｉｏｎ Ｄｅｔｅｒｍｉｎａｔｉｏｎ ＴｅｃｈｎｏｌｏｇｙꎬＬＤＴ)是获取用

户位置信息的一种较好的技术ꎬ如 ＧＰＳ、高级时差检测定位技术(Ｅｎｈａｎｃｅｄ Ｏｂｓｅｒｖｅｄ Ｔｉｍｅ Ｄｉｆｆｅｒｅｎｃｅꎬ
ＥＯＴＤ)等ꎬ可以给出含有 Ｘ￣Ｙ 坐标的用户位置信息. 当移动终端用户向服务器发出服务请求时ꎬ用户通过

位置定位技术获取位置信息并发送给服务器ꎬ服务器根据接收到的用户位置信息来处理该用户的服务请

求ꎬ并将处理结果反馈给移动终端用户. ＬＢＳ 服务含有多项内容ꎬ例如ꎬ紧急服务(如查找最近的医院等)、
信息和娱乐服务(如查找附近最便宜的餐馆或电影院)、广告业务服务(如商家送优惠券给顾客)、定位服

务(如收集亲朋好友现在的位置信息)等等. ＬＢＳ 是通过用户的位置信息来增加服务价值的移动服务ꎬ随
着增强现实和 ＬＢＳ 的发展ꎬＬＢＳ 的应用范围也在不断扩大ꎬ它可以为人们提供各种各样的位置服务ꎬ但是
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这一迅猛发展的技术也带来显著的威胁ꎬ其中服务内容的泄露和位置隐私的泄露成为 ＬＢＳ 用户的重要威

胁. 为解决隐私泄露造成的威胁ꎬ相关研究也陆续出现:其中文献[２]介绍了 ＬＢＳ 系统的关键技术及其研

究进展ꎬ对现有的位置隐私保护方法进行了分析ꎻ文献[３]提出了基于位置 ｋ－匿名的 ＬＢＳ 隐私保护方法ꎻ
文献[４]提出了基于敏感位置多样性的 ＬＢＳ 位置隐私保护方法.

已有的位置隐私保护方法和系统从不同角度解决了 ＬＢＳ 位置隐私保护的问题ꎬ但仍然存在一些难

题ꎬ比如:一些隐匿区域可能存在过多的无效区域ꎬ增加了服务器的计算开销ꎬ也会导致无效的返回结果ꎻ
网格状的划分不考虑地形和布局等隐私ꎬ导致位置信息的精度损失过大.

１　 相关工作

现有的位置隐私保护技术研究划分为 ３ 类[５] . 第一类为假名技术[６]ꎬ对于 ＬＢＳ 请求ꎬ用户利用可信的

中间件生成一个可替代用户真实身份标识的信息ꎬ发送给 ＬＢＳ 提供商从而来保护用户的隐私ꎻ第二类是

基于信息检索的技术[６]ꎬ通过将位置信息加密从而保护用户的隐私ꎻ第三类是基于位置匿名的技术[６]ꎬ将
用户的位置扩大为含有该位置的一个区域ꎬ从而模糊用户的位置信息ꎬ来代替该点查询.

２００３ 年ꎬＧｒｕｔｅｓｅｒ 和 Ｇｒｕｎｗａｌｄ[７]引入了 ｋ－匿名法进行隐私保护研究. ｋ－匿名法[８－１０] 用于解决攻击方

通过链接操作发布的数据从而推理出隐私数据泄露的问题. 用户在向 ＬＢＳ 提供商提交服务请求前ꎬ先删

除个人信息内容ꎬ发布的数据中存在一定数量(至少为 ｋ 个)不可区分的个体ꎬ使得各条记录至少与数据

表中其他 ｋ－１ 条记录具有完全相同的准标识符属性值ꎬ从而保护个体的隐私. 但这种方法的局限性是不

能抵制同质性攻击和背景知识攻击[１１]ꎬ攻击者很容易推断出个体相应的敏感属性数据ꎬ或者可以通过背

景知识确定敏感属性数据和个体之间的对应关系ꎬ从而导致隐私泄露ꎬ而且这种方法假设 ｋ是一个统一的

值ꎬ因此不能满足用户的个性化隐私需求.
ＣｌｉｑｕｅＣｌｏａｋ[１２]提出了满足用户个性化隐私需求的位置 ｋ－匿名方法ꎬ用户可以定义自己的隐私要求

ｋꎬ可以调整其最小匿名等级及可忍受的最大时间、空间分辨率. 在该方法中ꎬ每个用户可以自定义其所需

的匿名等级ꎬ通过为每个用户指定不同的敏感属性泛化约束来实现个性化匿名ꎬ减少因统一匿名化所带来

的信息损失. 该方法的缺陷是 ｋ值不能过大ꎬ当 ｋ值较大时实际效果很差.
为解决 ｋ－匿名法由于同质性攻击和背景知识攻击所带来的隐私泄露ꎬ研究者基于该领域还提出了敏

感属性多样性模型. Ｍａｃｈａｎａｖａｊｊｈａｌａ Ａ 等[１３]在 ｋ－匿名法的基础上提出了 ｌ－多样性模型ꎬ它通过要求匿名

化的数据记录中出现频率最高的敏感属性数据的个数不大于 １ / ｌꎬ来提高敏感属性数据与其所属个体的链

接难度ꎬ从而防止因敏感属性缺少多样性而可能导致的隐私泄露. 但该模型的缺陷是只适合处理分类型

敏感属性数据ꎬ不适合处理数值型敏感属性数据.
从位置隐私保护方法的进展来看ꎬ位置信息的精确度引起的隐私保护安全和查询服务质量之间的矛

盾ꎬ是位置服务的固有特性ꎬ如何平衡这一矛盾是很值得研究的一个问题. 本文利用 ｋ－匿名位置隐私保护

方法的思想ꎬ提出矩形区域 ｋ－匿名法ꎬ该方法相对于网格划分方法缩小了匿名区域的面积ꎬ解决隐私保护

安全和查询服务质量之间的矛盾问题. 该方法提高了位置服务的准确性和用户体验ꎬ在隐私保护方面ꎬ为
用户提供更好的隐藏保护功能ꎬ实现较好的隐私保护能力.

２　 矩形区域 Ｋ－匿名位置保护模型

位置信息经过数据挖掘后可以获得许多有价值的信息ꎬ比如哪个餐厅被查询的次数最多、哪里最需要

医院等. 但在 ＬＢＳ 的实际使用中ꎬ用户的实际需求趋向于隐匿区域和实际区域地形相吻合ꎬ比如用户希望

隐藏于某条街道或者某个商场内ꎬ这种相吻合的隐匿区域最大程度地保留了位置信息的精确度ꎬ同时满足

了用户的隐私要求. 本文提出的矩形区域 ｋ－匿名位置隐私保护方法所生成的隐匿区域可以针对现有位置

隐私保护方法的不足ꎬ将位置泛化ꎬ把用户所在的位置坐标泛化为一个矩形的隐匿区域ꎬ使得用户的位置

很好地隐藏在这个区域中.
本文提出矩形区域 ｋ－匿名位置隐私保护方法ꎬ假设矩形区域中的用户不互相信任ꎬ用户是采用矩形

区域来代替自己的精确位置并与其他用户分享.
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２.１　 准备知识

为了便于叙述ꎬ我们对相关概念作如下定义:
定义 １　 令 ＲＳ 表示 １ 个 Ｓ区域ꎬ已知 ＲＳ 是 １ 个矩形. ＲＳ 可以定义为

ＲＳ ＝(ｘｕａꎬｙｕａꎬｘｖｂꎬｙｖｂꎬｕｉｄ)ꎬ
其中坐标(ｘｕａꎬｙｕａ)和坐标(ｘｖｂꎬｙｖｂ)分别表示 Ｓ区域的右上角点和左下角点ꎬｕｉｄ表示用户位置的标识.

定义 ２　 令攻击者为 Ａꎬ若用户 Ｕ所在的区域 Ｓ满足以下条件:(１)区域 Ｓ 至少覆盖了 ｋ－１ 个其他用

户ꎻ(２)ｋ－１ 个其他用户的位置均匀分布ꎬ对 Ａ说不可区分ꎬ则区域 Ｓ为位置隐私保护安全区域. 我们将此

ｋ－匿名模型记作{ＵꎬＡꎬＳ} .
定义 ３　 由定义 １ 可知ꎬＳ区域面积 Ｓ(ＲＳ)＝ ｜ ｘｕａ－ｘｖｂ ｜ × ｜ ｙｕａ－ｙｖｂ ｜ ꎬ设用户可接受的最大面积为 Ｓｍａｘꎬ可

接受的最小面积为 Ｓｍｉｎ .
Ｓ(Ｒｓ)的值影响着用户隐私保护程度和位置服务质量. 当 Ｓ(Ｒｓ)≤Ｓｍｉｎꎬ匿名区域可能是用户 Ｕ 的精

确位置点ꎬ攻击者 Ａ便可通过发送来的查询请求直接判断出用户 Ｕ的位置ꎻ当 Ｓ(Ｒｓ)≥Ｓｍａｘꎬ匿名区域过大

通常使得服务结果集较大ꎬ数据库的检索兴趣点增多ꎬＬＢＳ 称为攻击者 Ａ 的攻击对象ꎬ查询请求的结果精

确度降低ꎬ耗费用户 Ｕ过多的时间和资源. 因此我们需设置合适的 Ｓｍａｘ和 Ｓｍｉｎ来权衡隐私保护程度和位置

服务质量.
定义 ４　 已知用户 Ｕ的 Ｓ区域为 ＲＳꎬＮ(Ｒｓ)表示 Ｓ区域里所包含用户的数量ꎬＳ(Ｒｓ)表示 Ｓ 区域的面

积ꎬ其中 Ｎ(Ｒｓ)决定服务器的匿名程度和 Ｓ(Ｒｓ)大小ꎬ我们将 Ｎ(Ｒｓ)称为安全系数. 如在 ｋ－匿名模型中ꎬｋ
即为安全系数.

定义 ５　 已知用户 Ｕ的 Ｓ区域为 ＲＳꎬ我们设在 Ｓ区域中的用户分布密度为 ωꎬ则

ω＝
Ｎ(ＲＳ)
Ｓ(ＲＳ)

ꎬ

式中ꎬＮ(Ｒｓ)表示 Ｓ区域里所包含用户的数量ꎬＳ(Ｒｓ)表示 Ｓ 区域的面积. 在 ｋ－匿名模型的实际区域中

Ｎ(Ｒｓ)≥ｋꎬ因此当 Ｓ(ＲＳ)∈[ＳｍｉｎꎬＳｍａｘ]时ꎬω＝ ｋ
Ｓ(Ｒｓ)

ꎻ当 Ｓ(Ｒｓ)∉[ＳｍｉｎꎬＳｍａｘ]时ꎬω ＝ ｋ
γ􀅰Ｓ(Ｒｓ)

ꎬ其中 γ 为面

积调控系数ꎬ并且 γ∈(０ꎬ１] .
定义 ６　 当 Ｓ(ＲＳ)∈[ＳｍｉｎꎬＳｍａｘ]ꎬ并且 ω在此面积范围内达到最大值ꎬ则区域 Ｓ称为最佳区域.

图 １　 矩形区域算法框架

Ｆｉｇ􀆰 １　 Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｏｆ ｒｅｃｔａｎｇｕｌａｒ ａｒｅａ ａｌｇｏｒｉｔｈｍ

２.２　 算法描述

该算法是基于矩形区域的ꎬ即用户都被放置到矩形区

域的单元格中ꎬ我们把这个矩形区域称之为 Ｓ.
其中ꎬｄ０ 代表 ＬＢＳ 位置的精度ꎬ这里我们设置一个初

始值为 ５ ｍꎬｄ１ 代表 ｋ－１ 所对应的两个点之间的距离ꎬｄ２ 代

表当前 ｋ所对应的两个点之间的距离. 我们将用户的真实

位置和其定义的保密级别作为该算法的输入ꎬ并计算出真

实位置和虚假位置之间的距离ꎬ用户通过移动终端设备加

入到移动网络中ꎬ其可以通过移动网络自动搜索到相邻用

户ꎬ并进行区域分享ꎬ或者替代精确位置发送给服务器提

供商.
生成最佳区域的算法描述如下:首先ꎬ图 ２ 描述算法运行的实例:
由图 ２(ａ)可知ꎬ图中有 ５ 个用户ꎬ其中ꎬ用户 ｋ１ 周围存在其他 ４ 个用户(ｋ２－ｋ５) . 这些用户通过移动

网络通讯ꎬ相互不信任对方ꎬ也不知道对方的精确位置信息. 假设用户 ｋ１ 收到周围其他 ４ 个用户分享的区

域信息ꎬ如图 ２(ｂ)所示ꎬ每个区域大小和形状各不相同ꎬ并且这些区域互相覆盖重叠. 用户 ｋ１ 只能从这些

区域中得知其他用户大概的位置信息ꎬ并不能推断出精确的位置信息.
接着ꎬ输入用户 ｋ１ 可接受的最大面积 Ｓｍａｘ和可接受的最小面积 Ｓｍｉｎꎬ当 Ｓ(ＲＳ)∈[ＳｍｉｎꎬＳｍａｘ]时ꎬ在区域 Ｓ

中的用户分布密度为 ω＝ ｋ
Ｓ(Ｒｓ)

ꎬ当 Ｓ(Ｒｓ)∉[ＳｍｉｎꎬＳｍａｘ]时ꎬ在区域 Ｓ中的用户分布密度为 ω＝ ｋ
γ􀅰Ｓ(Ｒｓ)

. 通过
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区域 Ｓ的 ω值可以较好地反映出隐私保护程度和位置服务能力.

图 ２　 矩形区域生成算法图

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｆｉｇｕｒｅ ｏｆ ｒｅｃｔａｎｇｕｌａｒ ａｒｅａ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ

算法 １　 生成用户最佳区域的算法

　 　 参数:已知坐标值 ｘｕａꎬｙｕａꎬｘｖｂꎬｙｖｂꎬＳ(ＲＳ)＝ ｜ ｘｕａ－ｘｖｂ ｜ × ｜ ｙｕａ－ｙｖｂ ｜ ꎬ用户数量 Ｎ(Ｒｓ)＝ ｋ.输入:ＳｍａｘꎬＳｍｉｎ .
输出:ω在 Ｓ(Ｒｓ)范围内达到最大值ꎬ即生成用户 Ｕ的最佳矩形区域.
主要步骤:
Ｐｒｏｃｅｄｕｒｅ:
Ｉｆ Ｓ(ＲＳ)∈[ＳｍｉｎꎬＳｍａｘ]
Ｔｈｅｎ

用户分布密度为 ω＝ ｋ
Ｓ(Ｒｓ)

ꎻ

Ｅｌｓｅ

用户分布密度为 ω＝ ｋ
γ􀅰Ｓ(Ｒｓ)

.

Ｅｎｄ Ｐｒｏｃｅｄｕｒｅ

此时ꎬ我们可以发现ꎬ用户 ｋ１ 若提出查找距离其 ｄ ｍ 范围内的某超市位置ꎬ其中用户 ｋ１ 的位置信息

是 Ｘꎬ匿名服务器将用户所在矩形区域作为位置虚假区域 Ｓꎬ同时用户分布密度也会随 Ｓ而变化ꎬ用户的真

实位置被模糊化ꎬ攻击者即使截获位置虚假区域 Ｓꎬ也无法判断用户的真实位置.
算法 ２　 模糊用户位置坐标的算法

　 　 根据勾股定理ꎬ由两点间距离 ｄ２ 得出三角形两条边的边长 ａ和 ｂꎬ其中一条边随机产生.
参数:Ｌ０(ｘ０ꎬｙ０)代表用户现在的位置ꎬＬ(ｘꎬｙ)为模糊后的用户位置ꎬｋ为用户定义的保密级别ꎬｄ为真实位置和模糊后

位置的距离ꎬｍ为泛化区域标识.
输入:用户的保密级别 ｋꎬ用户的位置信息 Ｌ０(ｘ０ꎬｙ０) .
输出:模糊位置坐标.
步骤:
Ｐｒｏｃｅｄｕｒｅ:
第一步:随机生成 ａ.
第二步:由勾股定理计算出 ｂ.
第三步:
ＩＦ ｍ＝ ０
ＴＨＥＮ Ｌ(ｘꎬｙ)＝ Ｌ(ｘ０＋ａꎬｙ０＋ｂ)ꎻ
ＩＦ ｍ＝ １
ＴＨＥＮ Ｌ(ｘꎬｙ)＝ Ｌ(ｘ０－ａꎬｙ０＋ｂ)ꎻ
ＩＦ ｍ＝ ２
ＴＨＥＮ Ｌ(ｘꎬｙ)＝ Ｌ(ｘ０－ａꎬｙ０－ｂ)ꎻ
ＥＬＳＥ
Ｌ(ｘꎬｙ)＝ Ｌ(ｘ０＋ａꎬｙ０－ｂ) .
Ｅｎｄ Ｐｒｏｃｅｄｕｒｅ
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我们发现ꎬ用户的保密级别 ｋ会影响攻击者对用户所在区域的判断ꎬ并且随着 ｋ 的增加该区域也变

大ꎬ随之加大攻击者判断和攻击用户的难度.

３　 实验结果及分析

本文实验采用 Ｔｈｏｍａｓ Ｂｒｉｎｋｈｏｆｆ 提出的基于网络的移动对象生成器ꎬ选用德国奥尔登堡的地图作为实验

背景ꎬ生成 ５００ 个节点分布在整个区域ꎬ实验环境为 Ｗｉｎｄｏｗ ＸＰ 操作系统ꎬ内存为 ２ＧＢꎬ参数 ｋ∈[１ꎬ５０]ꎬ
γ为 ０.１、０.２、０.３.
３.１　 匿名方法对匿名区域面积的影响

实验首先验证 ｋ－匿名法和矩形区域 ｋ－匿名法对匿名区域面积的影响. 参数 ｋ 从 １ 到 ５０ꎬＳ(Ｒｓ)取值

在定义的 Ｓｍｉｎ和 Ｓｍａｘ之间ꎬ结果如图 ３ 所示. 从图 ３ 可以看出ꎬ随着参数 ｋ 值的增大ꎬ匿名区域面积呈增长

趋势ꎬ但是 ｋ－匿名法的增长速度较小ꎬ矩形区域 ｋ－匿名法呈线性增长趋势. ｋ－匿名法的匿名区域是基于

用户真实的位置信息生成的ꎬ而矩形区域 ｋ－匿名法是基于该矩形区域中其他用户的矩形区域生成的ꎬ当
ｋ＝ ５０ 时ꎬ矩形区域 ｋ－匿名法的匿名区域面积约是 ｋ－匿名法的 ７ 倍ꎬ说明在相同位置隐私需求的情况下ꎬ
矩形区域 ｋ－匿名法得到的匿名区域较大ꎬ能够为用户提供更好的位置隐私保护功能.
３.２　 面积调控系数 γ对匿名区域面积的影响

当 Ｓ(ＲＳ)∈[ＳｍｉｎꎬＳｍａｘ]时ꎬ随着 ｋ值的增大ꎬ匿名区域面积随之而增长. 当 Ｓ(Ｒｓ)∉[ＳｍｉｎꎬＳｍａｘ]时ꎬ当 γ
取不同值时ꎬ使用矩形区域 ｋ－匿名法生成的匿名区域面积大小也不同. 随着 ｋ值的增大ꎬ不同 γ值的匿名

区域面积都是增长的ꎻ随着 γ值减小ꎬ每一个匿名区域面积的增长幅度呈增长趋势ꎬ只是增长幅度不同ꎬ如
图 ４ 所示. 对于不同的 γ值ꎬ当用户的位置隐私需求不同时ꎬ矩形区域 ｋ－匿名法的匿名区域面积也是不同

的. 当 ｋ＝ ５０ 时ꎬγ＝ ０.１ꎬ匿名区域面积约是 ６９ꎬγ＝ ０.２ꎬ匿名区域面积约是 ２２.８ꎬγ ＝ ０.３ꎬ匿名区域面积约是

１１.２. 用户可根据自己所处的区域调整 γ值进行缓冲ꎬ最大限度实现位置隐私保护和服务质量的要求.

图 ３　 不同匿名方法的匿名面积比较

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｎｏｎｙｍｏｕｓ ａｒｅａ ｂａｓｅｄ ｏｎ
ｄｉｆｆｅｒｅｎｔ ａｎｏｎｙｍｏｕｓ ｍｅｔｈｏｄｓ

图 ４　 矩形区域不同 γ值的匿名面积比较

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｎｏｎｙｍｏｕｓ ａｒｅａ ｉｎ ｒｅｃｔａｎｇｕｌａｒ
ｒｅｇｉｏｎ ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ γ ｖａｌｕｅｓ

图 ５　 不同匿名法相对匿名度比较

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｌａｔｉｖｅ ａｎｏｎｙｍｉｔｙ ｄｅｇｒｅｅ
ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ ａｎｏｎｙｍｏｕｓ ｍｅｔｈｏｄｓ

３.３　 相对匿名度的比较

如图 ５ 所示比较了 ｋ－匿名法和矩形区域 ｋ－匿名法

的相对匿名度ꎬ在 ｋ值相同的情况下ꎬ矩形区域 ｋ－匿名

法匿名化的消息数量比 ｋ－匿名法多ꎬ因此相对匿名度

也较大. 从图 ５ 可以看出ꎬ在 ｋ值相同的情况下ꎬ矩形区

域 ｋ－匿名法的相对匿名度比 ｋ－匿名法的相对匿名度

大很多ꎬ说明在相同的匿名处理时间内ꎬ矩形区域 ｋ－匿
名法较 ｋ－匿名法可以处理更多的匿名查询消息ꎬ实用

性较大.

４　 结论

位置隐私保护是增强现实技术中基于 ＬＢＳ 值得关注的问题之一. 本文提出矩形区域 ｋ－匿名法的位置

隐私保护解决方法ꎬ该方法让用户使用一个矩形区域来代替真实的位置信息ꎬ保证在所有场景中生成的区
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域是最佳区域ꎬ达到较好的位置隐私保护效果.
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