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基于一次一密的可信存储网关
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[摘要] 　 本文分析了国内存储系统现状和分布式存储的发展趋势ꎬ基于当前国家对于数据安全的需求ꎬ提出利

用虚拟化网关整合存储和可信两方面需求的思路ꎬ通过具体的软硬件产品组合对思路进行测试验证ꎬ证明方案

技术的可行性.
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随着信息技术的发展ꎬ存储技术经历了磁带、磁盘、磁带库、磁盘阵列到存储网络几个发展阶段[１]ꎬ存
储容量也快速从 ＭＢ、ＧＢ向 ＴＢ、ＰＢ级别演进. 当前ꎬ由于分布式存储具有部署简单灵活、容量与性能管理

方便、成本低廉等特性ꎬ在国内企业应用市场发展得如火如荼. 与此同时ꎬ国产化、数据安全的需求也日益

高涨ꎬ如何整合企业中现存的传统存储与新型分布式可信存储资源ꎬ实现逐步升级迁移是当下亟需解决的

任务. 本文针对这一情况ꎬ在分析存储虚拟化技术的基础上设计一套存储虚拟化方案ꎬ利用存储虚拟化网

关技术整合传统 ＳＡＮ存储ꎬ同时加入可信机制[２]ꎬ平滑过渡到分布式可信存储.
存储虚拟化网关[３]已有多年发展历史ꎬ其通过对存储进行统一管理ꎬ对硬件复杂性进行解耦抽象ꎬ提

供给用户一个统一化的标准接口ꎬ使用户更多地关注业务系统ꎬ降低存储的管理成本. 可信存储、可信计

算则是一门新兴技术方向ꎬ为信息行为安全而生ꎬ提出行为可预期的超前概念ꎬ实现数据的真实性、数据的

机密性、数据保护以及代码的真实性、代码机密性和代码保护的目标[４] . 本文的贡献就是从实际应用的角

度在存储虚拟化网关中引入动态密钥加密和防篡改机制ꎬ实现可信存储虚拟化网关ꎬ以此为基础整合传统

存储和分布式存储资源ꎬ并解决用户对于数据安全方面的需求问题.

１　 可信存储网关技术方案

可信存储网关兼容现有存储ꎬ提供透明存储池、可信存储池两种存储池. 透明存储池用于添加已有存

储ꎬ通过转发 ＩＯ请求ꎬ逐步将生产数据迁移到可信存储中ꎬ以便在后台数据迁移完毕后进行切换ꎬ不影响

现有生产环境ꎻ可信存储池用于添加新增存储ꎬ实现存储虚拟化ꎬ统一管理的功能.
１.１　 方案创新点

本文创新点分两部分内容ꎬ一部分是动态分组密钥ꎬ用来模拟一次一密ꎻ另一部分是数据微观多维度ꎬ

—６２—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



张　 昕ꎬ等:基于一次一密的可信存储网关

用来实现短时间范围内数据可逆.
１.１.１　 动态密钥方式数据加密

数据加密领域ꎬ理论上只有一次一密才能实现无条件安全ꎬ其他情况下ꎬ如果计算力足够ꎬ总能穷

举. 一次一密[５]常用于流加密方式ꎬ但存储领域并不适合这种方式ꎬ因此本文通过使用分组加密算法如

ＡＥＳ、ＤＥＳ、ＳＭ４ꎬ并采用动态密钥形式ꎬ模拟一次一密的特点ꎬ增加了破解难度的同时不影响加密性能.
此方法可以防范物理设备丢失时的数据安全或者瞬间销毁数据ꎬ处理如物理设备失控、数据面临即将

丢失、需要瞬间销毁、避免泄露等情况.
１.１.２　 数据防篡改

数据防篡改即数据可逆ꎬ由于海量数据的量大价值小等特点以及从实用性角度出发ꎬ本方案采取只在

微观尺度上维持多维度数据. 其基本原理及实现方式:由于基本存储单元的每次修改都会有日志记录ꎬ但
最多保留 １１个维度的数据(可定义)ꎬ最长时间长度为月(可定义) . 通过在网关上建立虚拟存储单元 ｍａｐ
表的方法ꎬ实现在正常工作情况下ꎬ将数据映射到当前最新维度上ꎬ而当数据被篡改时ꎬ可以将数据映射到

１１个维度中任意一个进行回溯ꎬ恢复篡改前的数据.

图 １　 可信存储网关架构

Ｆｉｇ􀆰 １　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｈｅ ｔｒｕｓｔｅｄ ｓｔｏｒａｇｅ ｇａｔｅｗａｙ

１.２　 系统整体架构

可信存储网关整体架构框架如图 １所示.
(１)存储管理模块:对后端存储进行统一

管理.
(２)镜像模块:将透明存储池里的卷数据映

射到可信存储池里ꎬ便于生产数据迁移.
(３)日志模块:实现短信邮件报警功能.
(４)ＳＣＳＩ 驱动模块:兼容现有 ＳＡＮ 存储设

备ꎬ通过转发 ＩＯ请求实现透明接管.
(５)透明存储池:通过直接映射原有存储ꎬ

兼容客户现有存储架构. 在其上层使用 ＳＣＳＩ 过
滤驱动模拟原 ｔａｒｇｅｔ设备ꎬ然后转发 ＩＯ请求.

(６)可信存储池:将新增存储添加到此存储

池里ꎬ其原有数据会被抹除ꎬ加入到此存储池的

所有存储设备原有数据会被重新初始化. 存储

数据实现加密ꎬ若存储设备离开此环境ꎬ其内容

将不可读取.
(７)数据维度管理:对应可信存储里的 ｔｉｍｅ ｓｔａｍｐｉｎｇꎬ由于性能及商业原因ꎬ其存在时间短暂ꎬ动态变

化ꎬ因此这里称之为微观数据维度[６] .
１.３　 存储虚拟化技术

通过存储虚拟化[７]将后端连接的存储设备透明化ꎬ将其组成一个个存储池ꎬ然后在其之上分配逻辑

卷提供给生产系统使用ꎬ对于生产系统来说ꎬ只需要关心逻辑卷. 因此存储虚拟化技术剥离了和硬件的耦

合度ꎬ实现异构磁盘系统的有效整合及集中管理[８] .
逻辑卷:ＬＶꎬ网关前端提供的存储设备ꎬ即生产系统中看到的存储设备ꎬ将其称之为逻辑卷.
物理卷:ＰＶꎬ网关后端连接的存储设备ꎬ将其称之为物理卷.
存储池:将一个或多个物理卷集合在一起形成的可用来分配逻辑卷的存储空间ꎬ逻辑卷只能从存储池

里分配得到.
存储池分为:
(１)透明存储池:为企业内部已有的 ＳＡＮ存储ꎬ本网关仅对此存储池里的存储设备发起转发 ＩＯ功能ꎬ

用于无缝迁移接管数据.
(２)可信存储池:用于新增数据ꎬ具体分为两类:
(ａ)静态存储池:预先分配好和物理卷的对应关系ꎻ
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(ｂ)动态存储池:用时分配的策略ꎬ由于逻辑卷和物理卷的对应关系并不预先固定ꎬ因此实际需要再

进行动态分配.
存储虚拟化网关ꎬ其很大一部分功能主要在于平滑过渡现有 ＳＡＮ存储到可信、分布式存储[９] . 涉及到

的流程如下:
(１)将用户原有 ＳＡＮ存储接入到网关的透明存储池ꎻ
(２)在静态存储池里分配一个同样大小的逻辑卷ꎻ
(３)设定该逻辑卷为原有 ＳＡＮ存储的镜像ꎻ
(４)等到卷状态为同步完毕时ꎬ建立该镜像卷与生产系统之间的通道ꎬ直接取代原有存储设备.

１.４　 动态密钥加密

单纯的分组加密算法[１０]如 ＡＥＳ、ＤＥＳ、ＳＭ４ 等ꎬ理论上可以通过穷举方式来破解. 因此本文提出动态

密钥加密方法ꎬ模拟一次一密这种理想算法.
其数学模型如下:

Ｋｅｙ＝Ｈａｓｈ( ｌａｍｂｄａ( ｒａｗｋｅｙｓꎬｄａｔａｉｄ)) .
其中函数 Ｈａｓｈ的输入参数为一组密钥种子ꎬ由函数 ｌａｍｂｄａ计算得到ꎬ函数 ｌａｍｂｄａ的入参有两个:
ｒａｗｋｅｙｓ:原始密钥池ꎬ一共 ２５６个密钥ꎬ每个密钥长度为 ２５６ 位ꎬ系统初始化时随机生成ꎬ用证书加密

存储在 ＵＫｅｙ或者生产系统里.
ｄａｔａｉｄ:表示待加密数据的标志号ꎬ采用数据所在的存储位置也就是逻辑扇区号作为标志号.
函数 ｌａｍｂｄａ用来生成密钥种子ꎬ首先计算 ｄａｔａｉｄ的 ｃｒｃ 值ꎬ生成一个 ３２ 位数ꎬ依次取其中的 ８ 位(对

２５６取模)作为索引号ꎬ从原始密钥池中取出密钥种子ꎬ作为输出传递给 ｈａｓｈ函数.
函数 ｈａｓｈ是一个高性能散列函数ꎬ将 ｌａｍｂｄａ输出的 ４组 ｒａｗｋｅｙ作为因子组成一组数据ꎬ然后进行散

列得到一个 ２５６位长的密钥用于后续的 ＡＥＳ、ＳＭ４等加密算法.
由此可见ꎬ数据加密密钥由 ｒａｗｋｅｙ唯一确定ꎬ而 ｒａｗｋｅｙ 又由 ｄａｔａｉｄ 唯一确定ꎬｄａｔａｉｄ 采用了数据存储

位置作为标志ꎬ但同一位置只可能存储一份数据ꎬ因而具有唯一性ꎬ这样最终生成的密钥没有周期性ꎬ近似

等于一次一密ꎻ而且其加密算法性能损耗只是在常规 ＡＥＳ、ＤＥＳ、ＳＭ４ 之上加了一个快速散列函数 ｈａｓｈ 的

损耗ꎬ相对于加密算法以及磁盘 ＩＯ来说不在一个数量级ꎬ可以忽略.

图 ２　 动态密钥基本流程

Ｆｉｇ􀆰 ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｔｈｅ ｄｙｎａｍｉｃ ｋｅｙ ｇｅｎｅｒａｔｉｏｎ

基本流程如图 ２所示.
其中:

Ｄ１＝Ｄ[ＣＲＣ＆０ＸＦＦ]
Ｄ２＝Ｄ[(ＣＲＣ>>８)＆０ｘＦＦ]
Ｄ３＝Ｄ[(ＣＲＣ>>１６)＆０ｘＦＦ]
Ｄ４＝Ｄ[(ＣＲＣ>>２４)＆０ｘＦＦ]

１.５　 数据维度管理

数据维度的工作原理:在每次写数据时ꎬ首
先通过数据备份构造一张链表ꎬ其中每个数据

块对应一个表项ꎬ表项里记录了刚保存的数据

所在的数据块位置ꎬ因此构成一个链表ꎻ由当前

块开始遍历链表ꎬ可以找到历史时间的任意数

据ꎬ每一次修改称为一个维度. 这个表称为维度

表ꎬ里面包含下一维度的指针. 对于任意一块数

据ꎬ维持预设定好的 Ｎ维数据(短时间突发维度

可以超过预定值的 １１ 倍)ꎬ通过后台维护对早

期维度数据的丢弃管理.
其原理示意图如图 ３所示.
当数据发生修改ꎬ可以将前一维度数据映射出来ꎬ然后进行恢复ꎬ如图 ４所示ꎬ映射维度 Ｄ２的数据.
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图 ３　 数据变化维度图

Ｆｉｇ􀆰 ３　 Ｐｒｏｃｅｓｓ ｏｆ ｄａｔａ ｕｐａｔｉｎｇ

映射维度 Ｄ２ꎬ所有小于等于 Ｄ２的数据都同时映射到当前维度上. 此例就是将数据块 ３、４、６映射到维度 Ｄ０上
图 ４　 数据恢复示意图

Ｆｉｇ􀆰 ４　 Ｐｒｏｃｅｓｓ ｏｆ ｄａｔａ ｒｅｃｏｖｅｒｙ

２　 可信存储网关测试方式及测试内容

为了验证方案的可行性ꎬ通过功能测试和性能测试ꎬ确认可信存储网关是否可以正确实施并具有实际

使用价值.
２.１　 功能测试

测试目的:验证存储网关的基本功能、数据迁移、可信存储以及数据维度是否可以正常工作ꎬ是否存在

使用价值.
测试步骤如下:
(１) Ｉｎｉｔｉａｔｏｒ端:财务管控数据库服务器(Ｏｒａｃｌｅ数据库)ꎬ使用 ８Ｇ光纤卡连接到光纤交换机.
(２)存储:
(ａ)ＳＡＮ 存储为宏杉 ＭＳ３３００ 存储ꎬ直接通过 ８Ｇ 光纤卡连接到光纤交换机ꎬ在没有添加网关之前ꎬ

Ｉｎｉｔｉａｔｏｒ 直接使用该存储作为数据盘ꎬ已经存有数据.
—９２—
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图 ５　 测试环境拓扑图

Ｆｉｇ􀆰 ５　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｔｅｓｔ ｅｎｖｉｒｏｎｍｅｎｔ

表 １　 Ｚｏｎｅ 端口划分表

Ｔａｂｌｅ １　 Ｚｏｎｅ ｐｏｒｔ ｃｏｎｆｉｇｕｒａｔｉｏｎ

存储端口 分区 网关端口

存储 １节点端口 Ｚｏｎｅ１ １ꎬ７
存储 ２节点端口 Ｚｏｎｅ２ ２ꎬ７
存储 ３节点端口 Ｚｏｎｅ３ ３ꎬ７
存储 ４节点端口 Ｚｏｎｅ４ ４ꎬ７
存储 ５节点端口 Ｚｏｎｅ５ ５ꎬ７
ＳＡＮ存储 Ａ端口 Ｚｏｎｅ６ ６ꎬ７

主机端口 Ｚｏｎｅ７ ８ꎬ９

　 　 ( ｂ) 分布式文件系统采用 ５ 节点的 ｃｅｐｈ 集

群[１１]ꎬ操作系统为 ｕｂｕｎｔｕ－１４.０４ꎬｃｅｐｈ 版本为 ０.９４ꎬ
每个节点上的 ＯＳＤ 配置为 １０ 块 ４Ｔ ＳＡＴＡ 盘ꎬｊｏｕｒｎａｌ
文件大小为 ８０ＧＢꎬ副本数设置为 ３ꎬｐｇ＿ｎｕｍ ＝ ｐｇｐ＿
ｎｕｍ＝ ２ ０４８. Ｃｅｐｈ 及操作系统参数配置采用软件默

认设置. 块设备采用 Ｃｅｐｈ内核方式ꎬ通过 ＦＣ 通信网

络映射给 Ｉｎｉｔｉａｔｏｒ端使用.
整体线路连接示意图如图 ５所示.
(３)划分 Ｚｏｎｅ
生产系统主机端口和网关端口 １ 划分到一个

Ｚｏｎｅꎬ网关端口 ２和 ｃｅｐｈ为一个 Ｚｏｎｅ.
Ｚｏｎｅ划分遵循以下原则:
(ａ)主机端口和网关的 ｔａｒｇｅｔ端为一个 Ｚｏｎｅ.
(ｂ)分布式存储、ＳＡＮ 存储和网关的 Ｉｎｉｔｉａｔｏｒ 端

为一个 Ｚｏｎｅ.
表 １为 ＦＣ Ｓｗｉｔｃｈ的 ＺＯＮＥ端口划分表.
(４)网关存储池

(ａ)透明存储池里添加 ＳＡＮ 存储宏杉 ＭＳ３３００ꎬ
提供 １ＴＢ 的 ＬＵＮ 给生产系统作为数据盘使用ꎬ存储

Ｏｒａｃｌｅ数据库文件ꎻ
(ｂ)可信存储池里添加 ｃｅｐｈ 分布式文件系统提

供的同样大小的块设备ꎬ为其创建单独的存储池ꎬ使用所有空间创建一个卷ꎬ设置其为 ＳＡＮ 存储的镜

像卷[１２] .
２.１.１　 存储网关基本功能及可信测试

测试目的:验证存储网关的基本功能、数据迁移及可信存储是否可以正常工作ꎬ是否存在使用价值.
测试步骤如下:
(１)检查镜像实时复制是否完成ꎬ如果已经完成ꎬ则将 ｃｅｐｈ提供的存储映射到生产系统ꎬ原有 ＳＡＮ存

储取消映射.
(２)切换回去ꎬ将 ｃｅｐｈ提供的块设备直接在 ｃｅｐｈ节点中 ｍｏｕｎｔ出来ꎬ检查其内容.
测试结果如下:
(１)生产系统不受影响ꎬ成功完成数据平滑迁移.
(２)数据为加密状态ꎬ无法加载文件系统ꎬ证明存储设备的可信状态.

２.１.２　 数据维度测试

测试目的:检测维度管理在占用有限存储空间的情况下是否能有效保护数据ꎬ是否有实际使用价值.
表 ２　 数据变化量

Ｔａｂｌｅ ２　 Ａｍｏｕｎｔ ｏｆ ｄａｔａ ｃｈａｎｇｉｎｇ

数据量
初始数据 ４３４ＧＢ

一周后数据 ７５１ＧＢ
最大维度 ６３ ９２１

　 　 测试环境如下:
业务系统:财务管控数据库系统

操作系统:Ｗｉｎｄｏｗｓ ｓｅｒｖｅｒ ２００８ Ｒ２
存储大小:６００ＧＢ
运行一个星期后ꎬ数据变化如表 ２、表 ３所示.

表 ３　 数据变化统计

Ｔａｂｌｅ ３　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｄａｔａ ｃｈａｎｇｉｎｇ

维度数 平面空间 比例 维度总空间＝平面空间×维度数 比例

>２ ０００ ６６.７８ＭＢ <０.１％ ３００ＧＢ ３９.９５％
１００~２ ０００ ２５.８６ＭＢ <０.１％ ５ＧＢ ０.６７％
２~１００ ８９９.６６ＭＢ ０.２１％ １３ＧＢ １.７３％
１ ４３３ＧＢ ９９.７６％ ４３３ＧＢ ５７.６５％

—０３—
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张　 昕ꎬ等:基于一次一密的可信存储网关

　 　 数据维度分布如图 ６所示.

图 ６　 数据维度分布

Ｆｉｇ􀆰 ６　 Ｄａｔａ ｄｉｍｅｎｓｉｏｎａｌ ｅｖａｌｕａｔｉｏｎ

从以上日常使用情况可知ꎬ９９％的数据很少改动ꎬ频繁更新的数据只有 １％ꎬ比例很低ꎬ所以完全是可

以通过限制维度上限ꎬ循环使用有限空间进行有效保护数据ꎬ存储资源消耗很低.
２.２　 性能测试

测试目的:对比测试传统 ＳＡＮ存储和使用本网关后的虚拟化存储之间的性能差异ꎬ检查性能损耗是

否在可接受范围.
测试步骤:后端 ＳＡＮ存储以及网关均采用 ８Ｇ 光纤卡连接到光纤交换机ꎬ分 ３ 种情形连接进行对比

测试:
(１)ＳＡＮ存储直接连接到生产系统ꎻ
(２)ＳＡＮ存储先连接到网关透明存储池ꎬ然后再连接到生产系统ꎬ数据进行加密处理ꎻ
(３)ＳＡＮ存储先连接到网关可信存储池ꎬ再接到生产系统ꎬ对数据进行持续保护并加密.
对比测试结果如图 ７所示ꎬ其中读盘性能损耗在 ５％以内ꎬ写盘损耗在 １０％左右ꎻ如果不做 ＣＤＰ 持续

保护ꎬ则性能损耗可以忽略.

图 ７　 性能测试比较

Ｆｉｇ􀆰 ７　 Ｐｅｒｆｏｒｍａｎｃｅ ｅｖａｌｕａｔｉｏｎ

３　 结束语

本文探讨了利用存储虚拟化技术整合传统 ＳＡＮ存储和新型分布式存储两种资源ꎬ通过存储虚拟化剥

离硬件耦合度ꎬ实现存储资源的统一整合与集中管理ꎬ对分布式存储的应用普及具有良好的指导作用. 另
一方面ꎬ本文在存储网关中引入可信机制实现多维度数据管理ꎬ通过模拟一次一密的特点ꎬ在不影响加密

性能的同时增加了破解难度ꎬ防范物理设备丢失时的数据安全或瞬间销毁数据等业务场景ꎬ实现数据可逆

并有效保护数据减少数据存储空间.
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