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[摘要] 　 基于位置服务(ＬＢＳ)和增强现实技术快速发展的同时ꎬ促进了基于位置服务的应用范围扩大ꎬ同时也

带来了用户位置隐私泄露的隐患ꎬ针对这一问题ꎬ本文提出一种双重匿名方法保护用户位置隐私ꎬ该方法融合自

适应 ｋ 匿名技术和差分隐私技术ꎬ根据用户服务请求类型判断隐私等级自适应产生 ｋ 值ꎬ然后通过差分隐私技

术随机产生扰动ꎬ将扰动位置作为用户真实位置发送给服务提供商. 实验结果表明该方法提高了相对匿名度ꎬ
ＬＢＳ 服务质量也得到保障ꎬ从而有效地保护了用户的位置隐私.
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增强现实是一种允许在正常感知现实上叠加由计算机形成的图片和信息的技术[１] . ＬＢＳ 是增强现实提

供的常用服务之一ꎬ它可以通过用户位置信息为用户提供所需服务. ＬＢＳ 推动了定位技术的发展ꎬ给人们生

活带来了便利ꎬ但也威胁到个人隐私信息[２] . 攻击者能够根据用户位置信息推断出用户的运动轨迹ꎬ通过对

这些轨迹的分析ꎬ攻击者还能够推断出更多的隐私信息ꎬ如家庭地址、个人健康状况或个人生活习惯等敏感

信息[３] . 位置隐私的泄露严重威胁了个人隐私ꎬ为了解决这个问题ꎬ位置匿名技术得到研究者关注.

１　 相关工作

现有的位置隐私保护技术可归纳为 ３ 类:假名法[４]ꎬ对于任何 ＬＢＳ 请求ꎬ用户通过一个可信的第三方

生成一个可替代用户标识的信息ꎬ发送给 ＬＢＳ 服务提供商从而来保护用户的隐私ꎻ基于信息检索的方
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法[５]ꎬ通过利用加密协议对位置数据进行加密从而保护用户的隐私ꎻ基于位置匿名的方法ꎬ将用户的位置

点区域化ꎬ以一个区域来代替该位置点的查询ꎬ从而保护用户的隐私.
Ｇｒｕｔｅｓｅｒ 等人提出的 ｋ－匿名方法[６]ꎬ用于解决攻击方通过链接操作发布的数据ꎬ从而推理出隐私数据

泄露的问题. 用户在向 ＬＢＳ 提供商提交服务请求前ꎬ先删除个人信息内容ꎬ发布的数据中存在一定数量

(至少为 ｋ 个)不可区分的个体ꎬ使得各条记录至少与数据表中其他 ｋ－１ 条记录具有完全相同的准标识符

属性值ꎬ从而保护个体的隐私. 例如用户在 ｔ１ 时刻匿名区域用集合{ＡꎬＢꎬＣꎬＤ}表示ꎬ那么在匿名后ꎬ攻击

者获得的位置信息是一个位置集合ꎬ无法得到用户的确切位置信息ꎬ从而保护用户的位置. 但是用户在 ｔ２
时刻匿名区域用集合{ＡꎬＢꎬＥꎬＦ}表示ꎬ在 ｔ３ 时刻匿名区域用集合{ＡꎬＨꎬＩꎬＪ}表示ꎬ那么攻击者很容易根据

用户的匿名轨迹推断出用户提出的查询和所在位置.
文献中[７]提出采用信息熵来保护用户的位置信息ꎬ但是信息熵可能会导致匿名集合中用户全部汇聚

于一点的情况ꎬ不能反映用户的位置分布ꎬ导致用户位置信息的泄露.
文献中[８－９]提出的差分隐私技术是将噪声加入到原始数据或数据统计结果中达到隐私保护ꎬ该方法

即使插入或删除一条记录也不会影响到其他输出结果ꎬ它不考虑攻击者的背景知识ꎬ也不使用受信任的第

三方( ｔｒｕｓｔｅｄ ｔｈｉｒｄ ｐａｒｔｙꎬＴＴＰ) . 噪声机制是实现差分隐私的主要技术ꎬ文献中[１０]提出一个基于位置的差分

隐私扩展模型ꎬ它可以生成一个匿名位置ꎬ并使其在一定范围内不会受到攻击ꎬ但是由于真实位置和匿名

位置之间的距离无法预知ꎬ所以 ＬＢＳ 服务质量得不到保障.
本文提出的位置隐私保护方法是融合了自适应 ｋ 值匿名技术和差分隐私技术ꎬ首先根据用户提出的

服务请求得出 ｋ 值进行自适应 ｋ 值匿名保护ꎬ然后利用差分隐私技术对用户真实位置进行扰动ꎬ获取一个

匿名位置ꎬ将此匿名位置发送获取服务ꎬ从而保护用户位置隐私.

２　 双重位置隐私保护模型

２.１　 相关定义

定义 １　 ＬＢＳ 请求 Ｒｅｑꎬ用二元组 Ｒｅｑ＝ <ｌꎬｑ>表示用户在获取位置服务时向位置服务提供商发送的请

求ꎬ其中ꎬｌ 表示用户发出请求时所在的位置ꎬｌ＝(ｘꎬｙ)ꎬｑ 表示查询内容ꎬ那么 ｌｔ ＝ (ｘｔꎬｙｔ)表示用户的真实

位置ꎬｌｋ ＝(ｘｋꎬｙｋ)表示匿名位置.
定义 ２　 设任意相邻的数据集 Ｄ 和 Ｄ′ꎬ对于任意算法 Ｐꎬ其值域是 Ｒａｎｇｅ(Ｐ)ꎬ算法 Ｐ 在相邻数据集上

输出结果为 Ｒꎬ若 Ｐｒ[Ｐ(Ｄ)∈Ｒ]≤ｅε􀅰Ｐｒ[Ｐ(Ｄ′)∈Ｒ]ꎬ那么称为 Ｐ 满足 ε－差分隐私. 其中 ε 是隐私保护

参数ꎬ表示隐私预算程度.

定义 ３　 差分隐私中拉普拉斯机制通过添加拉普拉斯分布的噪声扰动数据. 设噪声服从方差为
ΔＱ
ε

ꎬ

其中 Ｑ 为查询函数ꎬΔＱ＝ｍａｘ[Ｑ(Ｄ)－Ｑ(Ｄ′)]为输出结果变化的最大值ꎬ那么

Ｐｒ(ｘꎬλ)＝ ｅ－(ｘ)λ

２λ
ꎬ其中 ｘ 表示具体的变量ꎬ参数 λ＝ΔＱ

ε
.

定义 ４　 设服务提供商给定的隐私泄露阈值为 Ｌｍａｘꎬｋ－匿名表的隐私泄露概率为 Ｌꎬ原始数据表为 Ｓꎬ
ｋ－匿名表为 Ｓ′ꎬ被攻击方为 ＵꎬＵ 的隐私属性值为 ＴｕꎬＵ 所在的每组元组记为 ＭＮｕꎬ并设 ｜ＭＮｕ ｜ ＝ ｈꎬＴｕ 在

ＭＮｕ 中出现的次数记为 ｜Ｔｕ ｜ ＝ ｆꎬＵ 的连接候选集记为 Ｃｕꎬ并设 ｜Ｃｕ ｜ ＝ｇ. 那么ꎬ个体被攻击方 Ｕ 的隐私泄露

的概率可表示为:

Ｌ(Ｕ)＝ ｇｈ－ｇｈ－ｆ(ｇ－１) ｆ

ｇｈ ＝ １－ １－ １
ｇ

æ

è
ç

ö

ø
÷

ｆ

.

定义 ５　 设 Ｌ(Ｕ)＝ １－ １－ １
ｇ

æ

è
ç

ö

ø
÷

ｆ

≤１－ １－ １
ｋ

æ

è
ç

ö

ø
÷

ｌ

ꎬ１－ １－ １
ｋ

æ

è
ç

ö

ø
÷

ｌ

≤Ｌｍａｘꎬ可得 １－ １－ １
ｋ

æ

è
ç

ö

ø
÷

ｌ

≥１－Ｌｍａｘꎬ最终得出

ｋ≥ １

１－(１－Ｌｍａｘ)
１
ｌ

ꎬ其中 ｌ 为元组中敏感属性值的重复次数.

２.２　 算法描述

用户向位置服务提供商提交服务请求从而获取位置服务ꎬ该算法首先根据用户的服务请求定义隐私
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等级得出 ｋ 值ꎬ对其进行位置隐私保护处理ꎬ然后对其匿名位置通过差分隐私技术对位置进行扰动获取扰

动位置[１１ꎬ１２]ꎬ并提交匿名位置获取查询结果.
２.２.１　 自适应 ｋ 值匿名算法

使用自适应 ｋ 值匿名算法ꎬ用户先向 ＬＢＳ 提供商发送服务请求ꎬ受信任的第三方接受该服务请求ꎬ接
着自适应 ｋ 值控制器根据发送的服务请求定义隐私等级ꎬ根据隐私等级得出 ｋ 的值ꎬ受信任的第三方根据

ｋ 值启动相应的位置隐私保护方法进行信息隐私保护的处理ꎬ主要步骤如下:
步骤 １　 用户发送服务请求ꎬ第三方接受服务请求ꎻ
步骤 ２　 ｋ 值控制器根据请求内容定义隐私等级ꎻ
步骤 ３　 ｋ 值控制器得出 ｋ 值ꎻ
步骤 ４　 若 ｋ 值在一定范围内ꎬ受信任的第三方联合使用 ｋ－匿名法和假名法做隐私保护处理ꎻ
步骤 ５　 若 ｋ 值超出范围ꎬ受信任的第三方使用 ｋ－匿名法做隐私保护处理ꎻ
步骤 ６　 选取 ｋ 为匿名集.
算法 １　 自适应 ｋ 值匿名算法

参数:ｋｍｉｎꎬｋｍａｘ

输入:ｋ
输出:ｋ 匿名集

主要步骤:
设 ｋ 最小取值为 ｋｍｉｎꎬｋ 最大取值为 ｋｍａｘ

ｉｆ ｋ∈(ｋｍｉｎꎬｋｍａｘ)
受信任的第三方联合使用 ｋ－匿名法和假名法做隐私保护处理ꎻ
ｅｌｓｅ
受信任的第三方使用 ｋ－匿名法做隐私保护处理ꎻ
ｅｎｄ ｉｆ
选取 ｋ 集合为匿名集

我们发现ꎬｋ－匿名方法在实现隐私保护时需要同时传输 ｋ 个位置ꎬ其传输开销大ꎬ而且单一的 ｋ 匿名

方法并不能有效保护位置隐私ꎬ因此我们引入差分隐私扰动技术进行再次匿名ꎬ该技术已被证明可以有效

地抵御具有任意背景知识的攻击者.
２.２.２　 差分隐私技术的匿名算法

差分隐私技术最早用于 ２００６ 年数据库领域[１３]ꎬ我们把该技术引入位置隐私保护模型ꎬ首先保护数据

间的联系ꎬ降低加噪次数ꎬ提高数据处理效率ꎻ接着ꎬ只加噪访问次数高的位置ꎬ独立看待经度和纬度ꎬ将经

度和纬度各自生成一个不可区分的经纬度ꎬ再将其合成为匿名点.
我们把真实位置记作 ｌｔ(ｘｔꎬｙｔ)ꎬ匿名位置为 ｌｋ(ｘｋꎬｙｋ)ꎬ并且 ｌｔ 和 ｌｋ 在参数 ε 范围内不可区分. 在自适

应 ｋ 值算法中我们得到了一个 ｋ 匿名集ꎬ根据前面的定义ꎬ我们得出:
Ｐｒ(ｘｔ→ｘｐ)≤ｅεＰｒ(ｘｔ→ｘｐ)ꎬ
Ｐｒ(ｙｔ→ｙｐ)≤ｅεＰｒ(ｙｔ→ｙｐ) .

此时ꎬ我们引入拉普拉斯分布的噪音扰动此真实位置ꎬ得出:

Ｐｒ(ｘｔ→ｘｐ)＝
ｅ－

ｘｔ－ｘｐ
λｘ

２λ
ꎬ

Ｐｒ(ｙｔ→ｙｐ)＝
ｅ－

ｙｔ－ｙｐ
λｙ

２λ
.

主要步骤如下:
步骤 １　 根据 ｋ 值生成参数 λ
步骤 ２　 判断尝试次数

步骤 ３　 若尝试次数小于等于最大尝试次数ꎬ则将经纬度分别匿名ꎬ得到匿名点 ｌｋ
—４４—
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步骤 ４　 尝试次数每次加 １ꎬ返回步骤 ２
步骤 ５　 执行步骤 ３
步骤 ６　 当尝试次数大于最大尝试次数时ꎬ跳出算法ꎬ不再生成匿名点

算法 ２　 差分隐私的匿名算法

输入:ｌｔꎬｋꎬεꎬＭａｘ(ｍ)ꎬ其中 Ｍａｘ(ｍ)为最大尝试次数

输出:ｌｋ
主要步骤:
λ＝λ(ｋ)
ｃｏｕｎｔ ＝ ｃｏｕｎｔ＋１
ＩＦ ｃｏｕｎｔ(ｍ)≤ｃｏｕｎｔ(Ｍａｘ(ｍ))
ｌｋ ＝(λꎬｌｔꎬｋ)
ｆｉｎｄ ＝ｃｈｅｃｋ( ｌｋꎬｋ)
ＥＬＳＥ
Ｅｘｉｔ
我们发现ꎬ引入差分隐私技术后ꎬ能够克服传统隐私保护模型需要背景知识假设和无法定量分析隐私

保护水平的缺点ꎬ由于查询结果和输出结果中加入了噪声ꎬ使得数据失真ꎬ从而保证了最小私密性泄露和

最大效用性ꎬ达到了位置隐私保护的目的[１４] .

３　 实验结果及分析

本文实验采用 Ｔｈｏｍａｓ Ｂｒｉｎｋｈｏｆｆ 提出的基于网络的移动对象生成器ꎬ选用德国奥尔登堡的地图作为实

验背景[１５]ꎬ数据集共包含 １８ ０００ 条轨迹ꎬ全长 ２ ｋｍꎬ实验环境为 Ｗｉｎｄｏｗ ＯＳ 操作系统ꎬ４ＧＢ 内存ꎬ用户的

位置平均 １~５ ｓ 采集一次ꎬ参数 ｋ∈[１ꎬ５０] .
３.１　 距离对 ＬＢＳ 服务质量的影响

我们知道用户想要获得满意的位置服务ꎬ匿名距离和真实距离不能太远ꎬ但匿名距离和真实距离若很

近ꎬ用户隐私容易暴露. 实验首先验证传统 ｋ－匿名法、自适应 ｋ 匿名法和本文的双重匿名法对 ＬＢＳ 服务质

量的影响ꎬ实验参数 ｋ∈[１ꎬ５０]ꎬ隐私预算参数 ε＝ ０.５ꎬ距离范围 １ ｍ 至 １ ０００ ｍꎬ实验结果如图 １ 所示. 从
图 １ 我们可以看出基于本文提出的位置隐私保护方法得到的 ＬＢＳ 服务质量优胜于传统 ｋ－匿名法和自适

应 ｋ 匿名法ꎬ它们的 ＬＢＳ 服务准确率均随匿名距离和真实距离的延长而下降ꎬ但基于本文的方法所得到

的 ＬＢＳ 服务准确率最高达 ９０％ꎬ最低达 ５２％ꎬ明显优胜于其余两种方法.

图 １　 不同匿名法 ＬＢＳ 服务质量比较

Ｆｉｇ􀆰 １　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ＬＢＳ ｓｅｒｖｉｃｅ ｑｕａｌｉｔｙ
ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ ａｎｏｎｙｍｏｕｓ ｍｅｔｈｏｄｓ

图 ２　 不同匿名法相对匿名度比较

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｌａｔｉｖｅ ａｎｏｎｙｍｉｔｙ ｄｅｇｒｅｅ
ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ ａｎｏｎｙｍｏｕｓ ｍｅｔｈｏｄｓ

３.２　 相对匿名程度的比较

图 ２ 比较了 ｋ－匿名法、自适应 ｋ 匿名法和双重匿名法的相对匿名度ꎬ实验参数 ｋ∈[１ꎬ５０]ꎬ隐私预算

参数 ε＝ ０.５ꎬ在 ｋ 值相同的情况下ꎬ双重匿名法匿名化的消息数量比 ｋ－匿名法和自适应 ｋ 匿名法多ꎬ因此

相对匿名度也较大. 从图 ２ 可以看出ꎬ在 ｋ 值相同的情况下ꎬ双重匿名法的相对匿名度比 ｋ－匿名法和自适

应 ｋ 匿名法的相对匿名度大很多ꎬ说明在相同的匿名处理时间内ꎬ引入了差分隐私技术的双重匿名法较其

余两种方法可以处理更多的匿名查询消息ꎬ实用性较大.
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４　 结语

本文提出了双重匿名方法来保护用户的位置隐私ꎬ融合了自适应 ｋ 值技术和差分隐私技术ꎬ并且加入

扰动技术. 首先根据用户服务请求内容定义隐私等级ꎬ为用户自动分配 ｋ 值ꎬ然后通过差分隐私技术随机

产生扰动ꎬ选出匿名点作为扰动位置发送给服务提供商ꎬ从而保护用户的位置隐私. 通过实验分析ꎬ可以

发现该方法能够抵御背景知识的攻击ꎬ扰动位置具有很强的隐私保护强度ꎬ并且平衡了位置隐私与服务

质量.
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