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[摘要] 　 针对现有遥感影像感知哈希认证算法存在的鲁棒性不足的问题ꎬ本文利用 ＰＣＮＮ 在边缘检测过程中能

够抑制噪声的特点ꎬ提出一种基于自适应 ＰＣＮＮ 与 ＰＣＡ 的遥感影像感知哈希认证算法. 首先ꎬ对遥感影像进行

四边形隐形格网划分之后ꎬ根据格网单元的信息熵自适应地决定 ＰＣＮＮ 的时间衰减参数. 然后ꎬ通过 ＰＣＮＮ 提取

格网单元的边缘特征ꎬ进而构造格网单元的特征矩阵. 接下来ꎬ对特征矩阵进行基于 ＰＣＡ 和信息熵的自适应摘

要化ꎬ得到的序列进行加密处理后就是该格网单元的感知哈希序列. 实验表明ꎬ该算法在保持篡改敏感性的同

时ꎬ对无损压缩和 ＬＳＢ 水印嵌入具有近乎 １００％的鲁棒性ꎬ对有损压缩的鲁棒性在 ９５％以上ꎬ相比于现有算法有

了较大提高.
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随着遥感技术的飞速发展ꎬ遥感影像数据的军事和经济价值日益凸显. 但是ꎬ由于存储方式的数字

化、网络环境的开放性以及人为因素的影响ꎬ数据的完整性、真实性等问题给遥感影像安全传输和高效共
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享带来了巨大的挑战[１] . 遥感影像一般具有高精度、机密性等特性ꎬ如果其完整性、真实性受到质疑ꎬ那么

使用价值将大打折扣ꎬ更为严重的甚至可能影响到国家安全与国防安全. 这种情况下ꎬ遥感影像的安全认

证等问题逐步得到人们的重视.
遥感影像与普通图像在存在形式上相似ꎬ所以ꎬ一定程度上可以借鉴图像的认证方法实现遥感影像的

认证. 目前ꎬ图像数据的认证方法主要包括密码学 Ｈａｓｈ 函数、数字签名、脆弱水印技术以及感知哈希

等. 密码学 Ｈａｓｈ 函数和数字签名技术对数据的比特级变化过于敏感ꎬ只要待认证数据发生一个比特的变

化ꎬ都视为待认证数据遭到了篡改. 这种敏感性非常适合文本数据ꎬ但是ꎬ在图像(包括遥感影像)的使用、
传输过程中ꎬ经过数据无损压缩、不可见水印嵌入等操作之后ꎬ图像数据的有效内容信息并没有改变ꎬ变化

的仅仅是有效内容的载体. 脆弱水印技术通过将认证信息嵌入数据ꎬ当数据完整性受到质疑时ꎬ提取嵌入

的认证信息鉴别数据的真伪. 脆弱水印技术主要利用了水印本身的性质ꎬ同样无法检测图像的有效内容

是否发生变化ꎬ而且ꎬ脆弱水印会对原始图像数据进行一定的修改. 感知哈希(Ｐｅｒｃｅｐｔｕａｌ Ｈａｓｈｉｎｇ)则能够

实现图像数据基于感知内容的认证ꎬ较好地解决了上述问题.
感知哈希ꎬ是指一个多媒体对象的感知特征通过压缩生成的简短摘要ꎬ即将具有相同感知内容的多媒

体数字表示唯一地映射为一段数字摘要ꎬ并满足感知鲁棒性和安全性[２] . 感知哈希能够解决图像认证过

程中的鲁棒性、篡改敏感性等问题. 已经有诸多学者展开相关研究ꎬ并取得丰硕成果.
但是ꎬ现有的图像感知哈希算法没有顾及遥感影像的数据特点和应用环境. 普通图像一般只是满足

视觉需求ꎬ而遥感影像则是为了表现其蕴含的数据价值[３]ꎬ因此ꎬ遥感影像的认证方法更多地是要为数据

的后续使用提供完整性安全保障.
现有关于遥感影像的相关研究中ꎬ文献[４]提出一种基于 Ｇａｂｏｒ 滤波器组与 ＤＷＴ 的遥感影像感知哈

希认证算法ꎬ有着较高的认证精度ꎬ一定程度上满足了遥感影像基于感知内容的认证需求. 但是ꎬ该算法

采用的经典边缘特征检测算法ꎬ容易受到噪声影响ꎬ因此在鲁棒性方面存在一定不足. 实际上ꎬ遥感影像

的辐射特征受多种因素的影响ꎬ而且往往不存在明确的主题信息ꎬ因此ꎬ对影像内容解释具有模糊性和多

样性.
针对现有方法存在的问题ꎬ本文以经过辐射、几何校正的遥感影像为研究对象ꎬ利用 ＰＣＮＮ 在边缘检

测过程中能够抑制噪声的特点ꎬ提出一种基于自适应脉冲耦合神经网络(ｐｕｌｓｅ ｃｏｕｐｌｅｄ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓꎬ
ＰＣＮＮ)与主成分分析(ｐｒｉｎｃｉｐａｌ ｃｏｍｐｏｎｅｎｔ ａｎａｌｙｓｉｓꎬＰＣＡ)的遥感影像感知哈希认证算法.

１　 相关理论

１.１　 感知哈希与遥感影像

与密码学 Ｈａｓｈ 函数相比ꎬ感知哈希的最大区别在于它具有鲁棒性ꎬ也就是数据经过无损压缩、格式转

换等不改变内容的操作之后ꎬ相应的感知哈希序列不变ꎬ或者变化很小. 与密码学 Ｈａｓｈ 函数相似的是ꎬ感
知哈希也能够将任意长度的多媒体数据(如图像、音频、视频数据)映射成为一定长度的摘要序列ꎬ亦即能

够有尽可能少的信息表征多媒体数据的内容信息ꎬ所以被应用于多媒体数据的检索[５]、拷贝检测[６]、完整

性认证[７－８]等. 图像感知哈希算法一般包括图像预处理、特征提取、量化与压缩、安全化处理等步骤ꎬ其中ꎬ
特征的提取是关键步骤.

根据多媒体数据及其应用环境的不同ꎬ感知哈希往往具有不同的属性要求. 应用于图像认证时ꎬ理想

的图像感知哈希算法具有如下特征:
(１)鲁棒性ꎬ是感知哈希与密码学 Ｈａｓｈ 函数最主要区别ꎬ是指感知内容相同或者相近的图像的感知

哈希序列应当相同或者相近ꎬ而密码学 Ｈａｓｈ 函数关注的是数据的二进制表示是否发生变化.
(２)篡改敏感性ꎬ是指算法能有效识别出图像的篡改ꎬ与“可区分行”、“唯一性”联系较为紧密. 对于

遥感影像ꎬ感知哈希算法应对可能的内容变化进行准确识别.
(３)摘要性ꎬ是指算法生成的哈希序列应尽可能的简短ꎬ以利于存储与传输.
(４)安全性ꎬ是指从感知哈希序列中得不到原始图像的有效内容信息.
(５)高效性ꎬ是指算法能够高效地生成图像数据的感知哈希序列ꎬ并完成相应的认证. 遥感影像的数

据量普遍较大ꎬ如果高效性得不到满足ꎬ算法将失去实用价值.
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此外ꎬ随着应用的推动和研究的深入ꎬ“篡改定位”的需求在有些情况下也受到人们重视.
遥感影像实质上是反映地物目标电磁辐射特征的能量分布图ꎬ是传感器所获得的信息的产物ꎬ不仅包

含丰富的光谱信息ꎬ还包含大量地物目标的形状结构、纹理信息等. 遥感影像与普通图像在成像范围、成
像过程、关注的对象以及后期使用过程等均有较大差别. 遥感影像中ꎬ每个波段均为一幅灰度图像ꎬ波段

中每个像素都具有空间特征和属性特征. 而且ꎬ由于地物在不用波段的辐射电磁波的特征不同ꎬ相同地点

在不同波段上的像素属性可能不同. 遥感影像有着空间数据独有的特征ꎬ遥感影像感知哈希认证算法的

设计也应依据其数据特性和应用环境.
在遥感影像中ꎬ边缘特征包含丰富的物体轮廓、边界的重要信息ꎬ是影像分割、对象识别等影像后期应

用的基础[９－１０]ꎬ尤其是应用越来越广泛的高分辨率遥感影像ꎬ边缘部分集中了大部分信息. 如果遥感影像

的边缘特征发生较大变化ꎬ往往意味着影像的实用价值已经受到影响ꎬ因此ꎬ基于边缘特征的感知哈希算

法能够以较高的更高的精度实现遥感影像的完整性认证.
在图像感知哈希算法研究中ꎬ以边缘特征为基础的研究相对并不多见ꎬ这主要是因为边缘特征对于旋

转操作的鲁棒性较差. 然而ꎬ该算法的研究对象是“经过校正”的遥感影像ꎬ其中的每个像素都有自己的坐

标ꎬ可以根据比例尺进行量测与定位. 所以ꎬ遥感影像感知哈希算法不宜对旋转操作保持鲁棒性. 因此ꎬ该
算法以边缘特征为基础设计遥感影像感知哈希认证算法.
１.２　 自适应脉冲耦合神经网络

传统边缘检测算法主要通过微分算子进行边缘检测ꎬ包括 Ｃａｎｎｙ 算子、Ｒｏｂｅｒｔｓ 算子、Ｐｒｅｗｉｔｔ 算子、
Ｓｏｂｅｌ 算子以及 ＬＯＧ 算子等. 这些检测算子通过检测图像局部的颜色、亮度等的急剧变化来提取边缘ꎬ容
易受到噪声的影响ꎬ而噪声会引起伪边缘的产生ꎬ继而影响感知哈希算法的鲁棒性. 基于人工神经网络的

边缘检测算法能够获得更好的边缘检测效果[１１] .
众多的基于神经网络的边缘检测算法中ꎬ基于脉冲耦合神经网络(ＰＣＮＮ)的算法得到了广泛的关

注[１２－１３]ꎬ并显示了其优越性. ＰＣＮＮ 是与传统神经网络有着根本区别的新型神经网络ꎬ其模型具有现实的

生物学依据. 与经典的神经网络相比ꎬＰＣＮＮ 不需要进行训练就能实现图像边缘检测ꎬ只需要设置恰当的

门限参数、加权因子、衰减时间常数以及连接系数等. ＰＣＮＮ 不仅能够弥补细小灰度差别造成的的图像边

缘间隙的不连续性[１４－１５]ꎬ而且能够较好地抑制噪声对边缘检测的影响[１６]ꎬ因此ꎬ将 ＰＣＮＮ 引入感知哈希

的研究能够增强感知哈希算法的鲁棒性.
但是ꎬ遥感影像普遍具有数据海量性的特点ꎬ同一幅影像的不同区域的信息量可能差别较大ꎬ这就使

得 ＰＣＮＮ 模型进行影像边缘检测的过程中ꎬ对不同区域不宜采用相同的参数. 因此ꎬ基于“自适应策略”ꎬ
对于影像的不同区域ꎬ根据其信息丰富程度ꎬ采用不同的 ＰＣＮＮ 参数进行边缘特征检测.
１.３　 主成分分析

“摘要性”是感知哈希算法的重要属性. 提取原始图像的感知特征后ꎬ对其进行去噪、降维等操作能够

很好地增强摘要性和鲁棒性. 主成分分析法(ＰＣＡ)能用较少的特征数据近似表示整个数据集ꎬ是一种常

见的数据降维和特征提取方法[１７－１８] .
ＰＣＡ 的本质是寻找最能代表数据特征的投影向量子空间:在最小均方意义下ꎬＰＣＡ 对原始高维数据

进行某种线性变换ꎬ将其映射到低维空间ꎬ构造少数新变量(主成分)来压缩表示原始数据ꎬ并尽可能保留

其主要信息ꎬ也就是寻找最能代表原始数据的投影. 换言之ꎬＰＣＡ 是将原始高维向量集投影到低维空间ꎬ
并依据贡献率的大小确定主成分ꎬ转换之后的新特征称为主成分ꎬ并根据对应方向上的方差贡献率降序排

列ꎬ其中ꎬ贡献率最大是第一主成分ꎬ其次是第二主成分、第三主成分ꎬ依次类推.
遥感影像普遍数据量较大ꎬ且内容信息可能分布不均匀ꎬ如果将影像作为一个整体进行降维ꎬ就可能

影响全局特征的相关性. 该算法基于“格网划分”理论ꎬ提取影像格网单元的特征主成分ꎬ保留更多局部信

息特征ꎬ能够避免全局特征降维的不足.

２　 算法流程描述

该算法的总体流程如图 １ 所示:首先ꎬ对原始遥感影像进行隐性格网划分ꎻ然后ꎬ根据格网单元的信息

熵自适应地决定 ＰＣＮＮ 的参数ꎬ并基于 ＰＣＮＮ 提取格网单元的边缘特征ꎻ接下来ꎬ采用 ＰＣＡ 对格网单元的
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边缘特征进行“自适应摘要化”ꎬ对得到的简短序列进行加密后ꎬ就得到格网单元的感知哈希序列.

图 １　 算法总体流程

Ｆｉｇ􀆰 １　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ａｌｇｏｒｉｔｈｍ

２.１　 遥感影像的预处理

格网划分是将连续的工作区域进行平面空间离散化的过程. 该算法中ꎬ将遥感影像分割成互不重叠

的格网单元ꎬ不仅是“篡改定位”的需要ꎬ更重要的是根据格网单元的信息熵对影像不同区域进行自适应

处理:自适应地进行基于 ＰＣＮＮ 的边缘特征提取、自适应的摘要化.
常用的影像格网划分包括三角形格网划分、四边形格网划分、六边形格网划分等. 顾及后期数据处理

的便利性ꎬ该算法将原始影像转化的单通道影像后ꎬ采用“四边形格网划分”对其进行隐性分割ꎬ并通过双

线性插值将每个格网单元标准化为 ｍ×ｍ像素大小(实验中ꎬｍ ＝ ６４)ꎬ记为 Ｇ ｉｊ( ｉ 和 ｊ 用以标识格网单元的

位置) .
２.２　 基于自适应 ＰＣＮＮ 的边缘特征提取

格网单元预处理之后ꎬ基于 ＰＣＮＮ 提取影像格网单元 Ｇ ｉｊ的边缘特征ꎬ并对其进行序列化ꎬ得到格网单

元的边缘特征矩阵ꎬ记为 Ｅｉｊ .
ＰＣＮＮ 在进行图像边缘检测时ꎬ是一个局部连接的、单层的二维神经网络. 神经元的数量与图像像素

点的数量相同ꎬ且与图像像素点一一对应. 每个神经元不仅仅与相邻的神经元相连ꎬ还与相应的图像像素

点相连. ＰＣＮＮ 的单个神经元由接收部分、调制部分和脉冲产生部分组成. 其中ꎬ接收部分包括两个分支ꎬ
分别接收来自其它神经元的输入或者外部的输入ꎬ并将输入信号分成两个通道进行传输. 每个神经元只

有两种输出状态:点火或不点火.
采用 ＰＣＮＮ 进行图像边缘检测ꎬ结果主要取决于图像本身的特征. 然而ꎬ遥感影像作为记录地球表面

地理信息的载体ꎬ不仅数据量较大ꎬ而且往往不存在明确的主题或者具有多个主题信息ꎬ这就为 ＰＣＮＮ 的

参数确定带来了困难. ＰＣＮＮ 作为多参数的神经网络模型ꎬＰＣＮＮ 提取的边缘特征与模型中参数的选取有

密切关系ꎬ其中ꎬ时间衰减参数 αθ 不仅关系到算法运算效率ꎬ而且对算法鲁棒性有较大影响:αθ 越小ꎬ单
个神经元的脉冲等级越多ꎬ迭代次数越多ꎬ边缘提取结果较为精细ꎻ反之ꎬ迭代次数相对较少ꎬ提取的边缘

信息较为稀疏. 因此ꎬ对于遥感影像ꎬ边缘特征较为密集的区域ꎬ往往需要设置较小的时间衰减参数 αθꎻ而
对于森林、农田等边缘特征较少的区域ꎬ则适合较大的 αθ . 因此ꎬ根据格网单元的信息熵的大小自适应地

决定 ＰＣＮＮ 的时间衰减参数 αθ .
对于格网单元 Ｇ ｉｊꎬ其信息熵为:

Ｅ(Ｇ ｉｊ)＝ － ∑
２５５

ｉ ＝ ０
ｐｉ ｌｎｐｉꎬ (１)

式中ꎬｐｉ 表示灰度值为 ｎ的像素在格网单元 Ｇ ｉｊ中出现的概率.
设定信息熵的阈值 Ｔ(实验中ꎬＴ 取格网单元的信息熵均值)ꎬ另设 αθ１ <αθ２ꎬ如果格网单元的信息熵

Ｅ(Ｑｉｊ)大于或等于 Ｔꎬ时间衰减参数采用 αθ１ꎻ反之ꎬ时间衰减参数采用 αθ２ꎬ如式(２)所示:

αθ ＝
αθ １ꎬＥ(Ｑｉｊ)≥Ｔ
αθ ２ꎬＥ(Ｑｉｊ)<Ｔ{ . (２)

２.３　 基于 ＰＣＡ 的特征自适应摘要化

得到格网单元的特征矩阵 Ｅｉｊ后ꎬ再对其进行基于 ＰＣＡ 分解的摘要化. 特征矩阵进行 ＰＣＡ 分解后ꎬ前
几个主成分包含了特征矩阵的大部分内容信息ꎬ因此ꎬ该算法将格网单元的边缘特征矩阵 Ｅｉｊ进行 ＰＣＡ 分

解后ꎬ选择主成分作为格网单元的感知特征.
另一方面ꎬ信息丰富的影像格网单元ꎬ往往需要进行更为严格的认证. 为增强算法摘要性ꎬ并降低噪
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声的影响ꎬ该算法对格网单元的边缘特征进行基于信息熵的“自适应摘要化”:如果格网单元的信息熵

Ｅ(Ｑｉｊ)大于或等于阈值 Ｔꎬ取第一主成分和第二主成分作为格网单元的感知特征ꎻ反之ꎬ仅取第一主成分

作为该格网单元的感知特征.
对选取的主成分进行标准化处理后ꎬ再通过加密算法进行加密处理ꎬ就得到该格网单元的哈希序列ꎬ

记为 ＰＨｉｊ . 串联所有格网单元的哈希序列 ＰＨｉｊꎬ得到影像的最终感知哈希序列ꎬ记为 ＰＨ.

３　 实验与分析

为了验证算法有效性ꎬ以图 ２ 所示的 ４ 幅 ＴＩＦＦ 格式的遥感影像为例进行测试与分析ꎬ大小分别为

２ ５００ 像素×２ ５００ 像素、３ ０００ 像素×３ ０００ 像素、５ ０００ 像素×５ ０００ 像素、１０ ０００ 像素×１０ ０００ 像素. 硬件平

台为:２.４ ＧＨｚ 主频的双核 ＣＰＵꎬ可用内存 ４ ＧＢꎻ软件开发平台为 Ｍａｔｌａｂ ２００９ａ.

图 ２　 实验影像

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔ ｉｍａｇｅｓ

综合考虑影像实际大小、影像信息分布情况、篡改定位粒度等因素ꎬ对影像 Ａ 和 Ｂ 采用 ８×８ 的格网划

分ꎬ影像 Ｃ 采用 １６×１６ 的格网划分ꎬ影像 Ｄ 则采用 ２５×２５ 的格网划分ꎬ共计 １ ００９ 个格网单元.
３.１　 鲁棒性测试与分析

感知哈希与密码学 Ｈａｓｈ 函数的最大区别在于“鲁棒性” . 本文以遥感影像在使用中经常遇到的“数据

压缩”、“数字水印嵌入”以及“格式转换”为例来测试算法鲁棒性. 其中ꎬ数据压缩分别采用无损压缩和有

损压缩(９０％的 ＪＰＥＧ 压缩)ꎬ水印嵌入采用最低有效位(ＬＳＢ) .
与常规图像感知哈希算法不同ꎬ本文算法采用了隐形格网划分将遥感影像划分为不同区域ꎬ因此ꎬ每

个格网单元均可以视为单独的鲁棒性测试对象ꎬ所以ꎬ这里采用保持鲁棒性的格网单元百分比来描述鲁棒

性ꎬ表 １ 为测试结果(鲁棒性测试对象实际上为 １ ００９ 个影像格网单元) .
表 １　 鲁棒性测试与对比

Ｔａｂｌｅ １　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｏｂｕｓｔｎｅｓｓ ｔｅｓｔ

实验影像
无损压缩

本文算法 文献[４]算法

ＪＰＥＧ 压缩

本文算法 文献[４]算法

ＬＳＢ 水印嵌入

本文算法 文献[４]算法

影像 Ａ １００％ ９６.９％ ９５.３％ ８４.４％ １００％ １００％
影像 Ｂ １００％ ８９.１％ ９８.４％ ８６％ １００％ １００％
影像 Ｃ １００％ ９５.７％ ９７.６％ ８８.２％ １００％ １００％
影像 Ｄ １００％ ９５.２％ ９７.４％ ８７.２％ １００％ １００％

　 　 由表 １ 可知ꎬ该算法可以对无损压缩和水印嵌入操作保持很好鲁棒性ꎻ相比于文献[４]的算法ꎬ该算

法的鲁棒性有了较大改进. 此外ꎬ密码学 Ｈａｓｈ 函数对上述操作不能进行有效认证. 需要说明的是ꎬ本文的

研究对象是经过校正处理的遥感影像ꎬ所以ꎬ对于旋转、添加椒盐噪声等操作ꎬ这里不予鲁棒性测试.
３.２　 篡改敏感性测试与分析

图像感知哈希一般针对图像全局计算哈希序列ꎬ而该算法则对影像进行格网划分ꎬ因此ꎬ为保障公平

性ꎬ以图 ３(ａ)所示的影像格网单元为例ꎬ将该算法与常规感知哈希算法(分别选择 ＤＣＴ 变换、小波变换、
ＳＶＤ 分解)、文献[４]的算法进行对比. 图 ３(ｂ) ~３(ｄ)分别为对该格网单元进行添加地物、删除地物、变换
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地物等的篡改示例. 对比结果如表 ２ 所示. 其中ꎬＤＣＴ 变换归一化 Ｈａｍｍｉｎｇ 距的阈值为 ０.０１ꎬ小波变换的

阈值设为 ０.０１ꎬＳＶＤ 分解的阈值为 ０.００２ꎬ该算法的阈值为 ０.１.

图 ３　 局部篡改测试

Ｆｉｇ􀆰 ３　 Ｔａｍｐｅｒｉｎｇ ｔｅｓｔｓ

表 ２　 篡改检测对比

Ｔａｂｌｅ ２　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔａｍｐｅｒｉｎｇ ｔｅｓｔｓ

测试算法 篡改 １ 篡改 ２ 篡改 ３

ＤＣＴ 变换 识别 未识别 识别

小波变换 未识别 未识别 识别

ＳＶＤ 分解 识别 未识别 识别

文献[４]的算法 识别 识别 识别

该算法 识别 识别 识别

　 　 由表 ２ 可知ꎬ该算法在鲁棒性得到提高的同时ꎬ可以有效检测遥感影像的局部篡改ꎬ具有与文献[４]
的算法相似的篡改检测能力ꎬ满足篡改敏感性的需求.
３.３　 其它

算法的安全性方面ꎬ该算法依托于对称加密算法的安全性. 该算法实验中ꎬ采用高级加密标准

(ａｄｖａｎｃｅｄ ｅｎｃｒｙｐｔｉｏｎ ｓｔａｎｄａｒｄꎬＡＥＳ)算法ꎬ在密钥安全的前提下ꎬ该安全性具有足够保障.

４　 结论

本文利用 ＰＣＮＮ 在边缘检测过程中能够抑制噪声的特点ꎬ提出了一种基于自适应 ＰＣＮＮ 与 ＰＣＡ 的遥

感影像感知哈希认证算法ꎬ该算法首先对遥感影像进行四边形格网划分ꎬ并将各格网单元标准化为固定大

小ꎻ然后ꎬ根据格网单元的信息熵自适应地决定 ＰＣＮＮ 的时间衰减参数ꎬ通过 ＰＣＮＮ 提取格网单元的边缘

特征ꎬ并对提取的特征进行序列化ꎬ构成特征矩阵ꎻ接下来ꎬ对特征矩阵进行基于 ＰＣＡ 和信息熵的自适应

摘要化ꎬ再进行安全化处理后ꎬ得到感知哈希序列. 实验表明ꎬ该算法在保持篡改敏感性的同时ꎬ对无损压

缩和水印嵌入具有近乎 １００％的鲁棒性ꎬ对有损压缩也具有较好的鲁棒性ꎬ相比于现有算法有了较大提高.
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第四类:中端产业的理论知识型. 这类研究生的数学理论知识水平处于中上游ꎬ但是对数学的兴趣不

高ꎬ且其导师的督导工作有待改进ꎬ这样的结果来源于其自律性很高且学习氛围很好. 对于这一类型的研

究生ꎬ学校应多开展数学实践方面的活动及提高数学素养方面的活动以培养数学学习兴趣ꎬ如开展讲座、
数学趣味运动会等ꎻ除此之外ꎬ导学关系也是限制这类研究生数学学习能力提高的因素ꎬ使得导师与研究

生之间多多交流发现问题ꎬ并对其难度较大的课题予以指导.
第五类:高端产业的其他知识型. 这种类型的行业对数学的需求很高. 针对这一类型的研究生ꎬ学校

同样应多开展数学实践方面的活动及提高数学素养方面的讲座ꎬ培养兴趣ꎬ提高数学学习的氛围ꎻ其次导

师的督导工作应加强ꎬ导师应针对性地为该类研究生规划课题ꎬ先易后难ꎬ逐步培养其数学素养ꎬ并鼓励其

在实践中获取应用数学的乐趣.
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