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日志模板提取的 ＦＴ￣Ｔｒｅｅ 改进算法研究

顾海艳ꎬ郑淇文

(江苏警官学院计算机信息与网络安全系ꎬ江苏 南京 ２１００３１)

[摘要] 　 计算机日志能够真实、全面记录事件信息ꎬ已经作为一种电子证据在侦查办案中得到普遍应用. 要实

现对海量日志信息的快速自动分析ꎬ需要有高效可靠的日志模板提取方法. 鉴于目前日志模板提取方法存在的

不足ꎬ本文以网络服务器日志作为模板提取的研究对象ꎬ基于 ＦＴ￣Ｔｒｅｅ 算法ꎬ提出了利用 Ａｐｒｉｏｒｉ 算法计算剪枝阈

值ꎬ再利用该值控制剪枝的 ＦＴ￣Ｔｒｅｅ 改进算法ꎬ并以某高校网络服务器真实日志进行了模板提取实验. 结果表

明ꎬ改进算法较之 ＦＴ￣Ｔｒｅｅ 算法显著提高了日志模板提取的准确度ꎬ能更好地满足实际应用需要.
[关键词] 　 日志模板ꎬ提取方法ꎬＦＴ￣Ｔｒｅｅ 算法ꎬＡｐｒｉｏｒｉ 算法ꎬ改进算法
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计算机日志是用于动态记录系统操作事件的、具有特定格式和特定功能的文件ꎬ主要包含系统本身、
应用程序、安全管理等方面的行为信息ꎬ具有自动性、真实性和全面性等特点. 通过对日志文件信息的提

取分析ꎬ可为网络安全管理提供依据ꎬ也可为确定犯罪方法、手段、途径、时间、地点提供证据支持ꎬ乃至复

现相关涉网犯罪过程ꎬ因而日志已经作为一种电子证据在侦查办案中得到普遍应用. 根据中国裁判文书

网(ｈｔｔｐ: / / ｗｅｎｓｈｕ.ｃｏｕｒｔ.ｇｏｖ.ｃｎ / )提供的 ２００９ 年至 ２０１９ 年相关案件信息中涉及日志的已宣判刑事案件数

如图 １ 所示ꎬ不难发现ꎬ自 ２０１４ 年以来ꎬ日志文件越来越多地作为证据在案件中被采信. 随着各种网络应

用的快速发展ꎬ对日志文件分析的需求在迅速增加ꎬ如何在网络安全管理、案件侦办过程中实现对海量日

志信息的快速准确分析变得越发重要. 因此ꎬ亟需研究日志文件模板的高效可靠提取方法.
日志文件模板提取方法目前主要采用基于聚类的算法. Ｔａｎｇ 等[１] 在预先确定日志聚类数目的情况

下ꎬ研究建立了基于词对关系的聚类方法以提取日志模板. 李文杰等[２]改进了基于密度的空间聚类算法ꎬ
通过自适应法设置 Ｅ 邻域ꎬ实现了将对象按簇进行聚类的日志模板提取方法. Ｖａａｒａｎｄｉ 等[３] 提出使用聚

合层次聚类ꎬ利用聚类结果ꎬ选择每个聚类中与其他序列距离最小的序列作为日志模板. Ｎａｎｄｉ 等[４] 通过
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引入日志时间序列关系辅助聚类构建过程ꎬ提高了模板挖掘的准确率. 双锴等[５] 提出了基于归一化特征

的日志模板挖掘算法ꎬ在先验信息较少时可取得更好的效果.

图 １　 已宣判涉及日志的刑事案件数随年份的变化情况

Ｆｉｇ􀆰 １　 Ｃｈａｎｇｅｓ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｃｒｉｍｉｎａｌ ｃａｓｅｓ ａｄｊｕｄｉｃａｔｅｄ ｉｎｖｏｌｖｉｎｇ ｌｏｇｓ ａｌｏｎｇ ｗｉｔｈ ｔｈｅ ｙｅａｒｓ

崔元等[６]对目前公认的基于统计模板的提取模型、基于标签识别树模板的提取模型和基于在线模板

的提取模型进行了对比分析ꎬ发现基于标签识别树的提取模板模型是三者中最为稳定和可靠的算法模型ꎬ
而基于统计模板的聚类算法模型在模板提取中并没有优势. ２０１７ 年 Ｚｈａｎｇ 等[７]在标签识别树模型基础上

提出了 ＦＴ￣Ｔｒｅｅ( ｆｒｅｑｕｅｎｔ ｔｅｍｐｌａｔｅ ｔｒｅｅꎬ频繁模板树)模型ꎬ该模型是通过识别日志单词的频繁组合来构建

日志模板ꎬ实验表明ꎬＦＴ￣Ｔｒｅｅ 模型与标签识别树模型的提取结果具有相似的准确度ꎬ但 ＦＴ￣Ｔｒｅｅ 模型的计

算成本和增量可追溯性比标签识别树模型更具优势. 通过对 ＦＴ￣ｔｒｅｅ 算法进一步研究发现ꎬ模型构建中剪

枝参数为人工设定ꎬ易导致模板提取结果的准确度受到影响. 因不同的日志文件记载不同的信息ꎬ不同计

算机系统使用不同的日志记录方式[８]ꎬ为此本文以最常见的网络服务器日志文件为对象ꎬ研究 ＦＴ￣Ｔｒｅｅ 算

法的改进方法ꎬ以提高日志模板提取的准确度.

１　 ＦＴ￣Ｔｒｅｅ 日志模板提取算法简介

１.１　 ＦＴ￣Ｔｒｅｅ 日志模板提取算法

ＦＴ￣Ｔｒｅｅ 算法是在结合 ＦＰ￣Ｇｒｏｕｔｈ 算法(ｆｒｅｑｕｅｎｔ ｐａｔｔｅｒｎ ｔｒｅｅꎬ频繁模式树)与标签识别树算法的优势的

基础上提出的的模板提取算法[９] . 该算法源码可通过开源平台(ｈｔｔｐｓ: / / ｇｉｔｈｕｂ.ｃｏｍ / ｓｌｚｈａｎｇｓｄ / Ｃｒａｆｔｓｍａｎ)
获取ꎬ用该算法提取日志模板的流程如下.

(１)第一次遍历整个日志数据ꎬ获得词频序列 Ｌꎬ即获得以频率大小为依据的词袋模型排序.
(２)第二次遍历整个日志数据ꎬ根据词频序列 Ｌꎬ对每条日志记录构造其日志单词链表{Ｍｉ}. 每个链

表的第一个结点是在词频序列 Ｌ 中词频最高的单词ꎬ其它结点的排序根据单词在词频列表中从高到低顺

序确定.
(３)依据是否共享共同前缀ꎬ将这些链表组合成多叉树林ꎬ即构建多棵 ＦＴ￣Ｔｒｅｅ 树.
(４)第三次遍历日志数据ꎬ即遍历该多叉树林ꎬ根据每个结点的子结点数进行剪枝以构造 ＦＴ￣Ｔｒｅｅ 模

型. 剪枝过程中根据设定的阈值常量 Ｋ(Ｋ≥２)ꎬ对每一个结点的子结点数进行统计ꎬ如果某结点的子结点

数小于常量 Ｋꎬ就意味着该结点与大部分结点情况不匹配ꎬ则将该结点的所有子结点删去ꎬ使该结点成为

叶结点.
(５)如果有新的数据需要处理ꎬ只需要在已有的 ＦＴ￣Ｔｒｅｅ 模型的基础上重复进行生长和剪枝操作.

１.２　 ＦＴ￣Ｔｒｅｅ 提取日志模板算法优劣分析

ＦＴ￣Ｔｒｅｅ 算法提取日志模板的基本思路是:日志模板应当是在日志记录中较为频繁出现的词袋模型的

组合ꎬ该算法只要遍历 ３ 次日志数据即可得到模板结果. 相比于聚类算法需要进行多次迭代[１０]ꎬＦＴ￣Ｔｒｅｅ
提取算法的优势:一是可大大减少计算时间和占用计算资源ꎻ二是如果新加入的日志数据不引起词频列表

数据顺序的变化ꎬ则该算法构造的模型可以自动生长ꎬ这是需要重新训练的聚类算法所不能比拟的ꎻ三是

生成的模板提取结果是结构化数据ꎬ便于做进一步分析研究.
—２２１—
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虽然 ＦＴ￣Ｔｒｅｅ 算法优势明显ꎬ但也存在不足ꎬ主要表现在构造 ＦＴ￣Ｔｒｅｅ 树时ꎬ其剪枝阈值常量 Ｋ 是由人

工凭经验设定ꎬ随机性大、缺乏理论依据. 由于各类日志数据的差异较大ꎬ仅凭经验确定剪枝阈值ꎬ很有可

能出现幸存者偏差ꎬ因此需要对剪枝参数的确定方法进行改进.

２　 ＦＴ￣Ｔｒｅｅ 算法的改进思路及其实现

２.１　 ＦＴ￣Ｔｒｅｅ 算法的改进思路

经分析比较ꎬ本文选用 Ａｐｒｉｏｒｉ 算法对 ＦＴ￣Ｔｒｅｅ 算法的剪枝过程进行改进. Ａｐｒｉｏｒｉ 算法是经典的关联规

则挖掘算法ꎬ最早由 Ａｇｒａｗａｌ 等人于 １９９３ 提出[１１] . 一般而言ꎬ关联规则可表示为形如 Ａ→Ｂ 的蕴含表达

式ꎬ其中 Ａ 和 Ｂ 是不相交的项集. 关联规则的强度可用支持度(ｓｕｐｐｏｒｔ)和置信度(ｃｏｎｆｉｄｅｎｃｅ)来度量[１２] .
Ａ→Ｂ 规则的支持度是指该规则在给定事务集中出现的概率ꎬ其计算如下:

ｓｕｐｐｏｒｔ(Ａ→Ｂ)＝ Ｐ(Ａ ∪ Ｂ)ꎬ (１)
Ａ→Ｂ 规则的置信度是指 Ｂ 在包含 Ａ 的事务中出现的概率ꎬ其计算如下:

ｃｏｎｆｉｄｅｎｃｅ(Ａ→Ｂ)＝ Ｐ(Ａ ｜Ｂ)＝ Ｐ(Ａ∪Ｂ) / Ｐ(Ａ)ꎬ (２)
通过发现满足最小支持度的频繁项集ꎬ可进一步提取满足最小置信度的强规则[１３] . 本研究利用

Ａｐｒｉｏｒｉ 算法通过抓取日志记录中词关联的强规则ꎬ来获得日志模板.
改进后的 ＦＴ￣Ｔｒｅｅ 算法具体步骤如下:
(１)－(２)步骤与 ＦＴ￣Ｔｒｅｅ 算法相同.
(３)依据是否共享共同前缀ꎬ将这些链表组合成多叉树林. 多叉树的结点以列表中的词命名ꎬ同时结

点中保存该词在构造过程中出现的次数.
(４)计算各个结点置信度{ｘｉ}ꎬ并利用 Ａｐｒｉｏｒｉ 算法计算置信度阈值 Ｘ. 第 ｉ 个结点的置信度计算公

式为:
ｘｉ ＝ｎｉ / ｎꎬ (３)

式中ꎬｎ 为所在树的根结点出现次数ꎬｎｉ 为第 ｉ 个结点在对应位置出现的次数. 对于每棵 ＦＴ￣Ｔｒｅｅ 树ꎬ其根

结点是词频最高的频繁词ꎬ结点的置信度也就是{根结点}→{非根结点}这个关联规则的置信度ꎬ置信度

较大的结点(即出现次数排在前列ꎬ人工设定置信度前列的标准为 ε)也就是强规则结点. 利用 Ａｐｒｉｏｒｉ 算
法ꎬ根据 ε 计算强规则结点的置信度阈值 Ｘ.

(５)根据置信度阈值 Ｘꎬ对非强规则结点进行剪枝. 置信度标准 ε 虽然也是人工设定ꎬ但它是根据置

信度排在前列的原则确定ꎬ要比直接根据人工选定的子结点数阈值常量 Ｋ 进行裁剪更加科学.
２.２　 改进 ＦＴ￣Ｔｒｅｅ 算法的实现

网络服务器日志文件的特点:(１)不存在以汉字为基础的日志记录格式ꎬ没有必要考虑汉字对日志模

板的影响ꎻ(２)日志记录各成分间主要以“[ ]”“ꎬ”“{ }”为隔断. 针对这些特点ꎬ为兼顾算法准确度与速

度ꎬ本文采用正则表达式作为分词的依据ꎬ以研究 ＦＴ￣Ｔｒｅｅ 算法的改进算法.
２.２.１　 数据预处理

日志文件数据预处理主要包括数据清洗和构造词袋模型两个过程. 数据清洗的主要工作包括删除冗

余的日志记录、对日志记录进行分类并剔除日志记录中的具体报错信息、删除日志记录中的 ＵＲＬꎬ以提高

模板提取的准确性. 构建词袋模型就是生成字典格式记录的数据ꎬ这是模板提取程序段的输入数据.
(１)数据清洗

清洗过程中主要使用 ４ 个函数.
①Ｄｅｄｕｐｌｉｃａｔｉｏｎ１ 函数

由于网络在建立端与端之间连接时常常会失败ꎬ从而留下冗余的日志记录. 本文使用 ｐｙｔｈｏｎ 的 ｒｅ 标

准库中的函数 Ｄｅｄｕｐｌｉｃａｔｉｏｎ１ 去除重复日志记录.
②Ｃｌａｓｓｉｆｙ＿∗函数、ｃｈｅｃｋ＿Ｃｌａｓｓｉｆｙ 函数

网络服务器在提供 ｊａｖａ 等服务出错时会报错ꎬ而日志会详细记录报错内容. “ＷＡＮＧＲＩＮＧ” “ ＩＮＦＯ”
“ＡＬＥＲＴ”和“ＮＯＴＩＣＥ”这 ４ 类日志记录中都可能会记录报错信息ꎬ本文编写了 Ｃｌａｓｓｉｆｙ＿∗函数和 ｃｈｅｃｋ＿
Ｃｌａｓｓｉｆｙ 函数ꎬ实现对日志记录的分类和报错日志中错误内容的处理.
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③Ｄｅｄｕｐｌｉｃａｔｉｏｎ５ 函数

记录在网络服务器日志中的 ＵＲＬ 常常会因调用同一种服务而重复出现. 例如提供邮件服务的网络服

务器在用户每次登陆时都会调用对应的 ｊｓｐ 服务. 如果不进行清洗ꎬ很有可能会成为后期日志模板提取的

噪点ꎬ从而影响日志模板提取的准确性. 为此本文选用 ｒｅ 标准库中 Ｄｅｄｕｐｌｉｃａｔｉｏｎ５ 的函数去除日志数据中

的 ＵＲＬ.
(２)构造词袋模型

自然语言处理(ＮＬＰ)技术通过切词将目标文本划分为不同的单元ꎬ并计算其权重. 网络服务器日志

文件以“Ｔｉｍｅ ｓｔａｍｐ”“Ｍｅｓｓａｇｅ￣ｔｙｐｅ”“Ｄｅｔａｉｌ ｍｅｓｓａｇｅ”为切入点ꎬ由于“Ｄｅｔａｉｌ ｍｅｓｓａｇｅ”数据量庞大ꎬ在使用

空格区分“Ｔｉｍｅ ｓｔａｍｐ”“Ｍｅｓｓａｇｅ￣ｔｙｐｅ”之后ꎬ只能选择使用逗号来分隔“Ｄｅｔａｉｌ ｍｅｓｓａｇｅ”. 本文使用 ｒｅ 标准

库中的切词函数 ａｂｓｔｒａｃｔ２ꎬ构建根据逗号切割的正则表达式(ꎬ[ ＾ (ꎬ ｜ ＼ { ｜ ＼ } ｜ ＼ [ ｜ ＼ ])]∗?ꎬ)ꎻ再利用

ｒｅ.ｆｉｎｄａｌｌ( )函数将所有匹配结果以字典形式返回. 根据字典的键值对ꎬ可清晰展现各单词的出现次数.
２.２.２　 算法实现

算法实现就是把已经完成切词的数据按照一定的方法构建成有逻辑结构的多叉树林. 改进的 ＦＴ￣Ｔｒｅｅ
日志模板提取算法主要实现步骤如下:

(１)构建词频序列. 由于切词过程中已经将日志中的单词及其出现次数写入了对应字典中ꎬ故该步骤

只需要调取对应字典即可.
(２)调用 ｓｅｅｄｃｒｅａｔｅ 函数并按行接收日志记录ꎬ按词频序列由高到低ꎬ建立该记录的单词链表ꎬ然后将

该链表作为返回值输出.
(３)构建多叉树林. 基于 ｔｒｅｅｌｉｂ 标准库ꎬ根据 ｓｅｅｄｃｒｅａｔｅ 函数返回值构建改进的多叉树林.
(４)计算置信度和置信度阈值. 根据公式(３)计算每个非根结点置信度 ｘｉ . 一般研究认为置信度在前

３０％的为强规则结点ꎬ因而本文设定置信度前列的标准 ε ＝ １ / ｅ(ｅ 为自然常数ꎬ取 ｅ ＝ ２.７１８)ꎬ即选取置信

度在前 ３６.７９％的结点为强规则结点.
(５)剪枝构建改进 ＦＴ￣Ｔｒｅｅ 模型. 根据得到的置信度阈值 Ｘꎬ对构建的多叉树林进行剪枝.

３　 结果与讨论

为了检验本文改进算法的日志模板提取效果ꎬ在联想电脑拯救者 ｒ７２０－１５ＩＫＢＮ、Ｗｉｎｄｏｗｓ１０ 家庭中文

版、ｐｙｔｈｏｎ３ 环境中ꎬ利用某高校真实网络服务器的 １０ ＭＢ 日志文件 ｗｍｓｖｒ.ｌｏｇ.２０１９－０８－２１ 进行了日志模

板提取实验.
３.１　 实验过程

(１)数据清洗. 数据预处理结束后ꎬ形成一个具有 ７１２ 个单词的词频列表ꎬ列表中排在前 １０ 的单词集

和出现次数如表 １ 所示.
表 １　 词频列表中前 １０ 位的单词出现次数

Ｔａｂｌｅ １　 Ｏｃｃｕｒｒｅｎｃｅ ｔｉｍｅｓ ｏｆ ｔｈｅ ｔｏｐ １０ ｗｏｒｄｓ ｉｎ ｔｈｅ ｗｏｒｄ ｆｒｅｑｕｅｎｃｙ ｌｉｓｔ

序号 单词 出现次数 序号 单词 出现次数

１ ｒｅｑｕｅｓｔＵＲＬ＝ ２２ ２００ ６ ｒｅｍｏｔｅ＝ １１ ６６６
２ ｏｐＴｉｍｅ＝ ２１ ７７７ ７ ｒｅｑＴｉｍｅ＝ １１ ３４２
３ ｒｅｓｕｌｔ ＝ １３ ２５６ ８ ｒｅｓｐＴｉｍｅ＝ １１ ３４２
４ ｒｅｑｕｅｓｔＶａｒ ＝ １２ ３７７ ９ ｕｓｅｒ: ６ ９７７
５ ｆｕｎｃ＝ １１ ６６６ １０ ｕｉｄ: ５ ６５８

　 　 (２)提取日志模板. 经检查ꎬ１０ ＭＢ 的日志文件共包含 ２８ ４１７ 条日志信息ꎬ用改进算法提取发现共有

６４ 条日志模板. 部分提取结果如图 ２ 所示.
(３)对比实验. 将本文改进算法与 ＦＴ￣Ｔｒｅｅ 算法进行实验对比分析. 因 ＦＴ￣Ｔｒｅｅ 算法需要人为设定剪

枝常量 Ｋ 值ꎬ为检验不同 Ｋ 值对提取模板结果的影响ꎬ使 Ｋ 值依次从 ２ 到 １０ 循环运行ꎬ并根据 ａｐａｃｈｅ 系

统通用日志格式ꎬ对提取的模板数据进行准确度分析. 两种算法运行后提取的模板数量、符合通用格式的

模板数量对比如表 ２ 所示.
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图 ２　 改进 ＦＴ￣Ｔｒｅｅ 算法提取的部分日志模板

Ｆｉｇ􀆰 ２　 Ｐａｒｔｉａｌ ｌｏｇ ｔｅｍｐｌａｔｅｓ ｅｘｔｒａｃｔｅｄ ｂｙ ｔｈｅ ｉｍｐｒｏｖｅｄ ＦＴ￣Ｔｒｅｅ ａｌｇｏｒｉｔｈｍ

表 ２　 两种 ＦＴ￣Ｔｒｅｅ 算法提取的日志模板数对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｌｏｇ ｔｅｍｐｌａｔｅｓ ｅｘｔｒａｃｔｅｄ ｂｙ ｔｗｏ ＦＴ￣Ｔｒｅｅ ａｌｇｏｒｉｔｈｍｓ

算法 剪枝参数 提取的模板数 符合通用格式的模板数

Ｋ＝ ２ ３７ ３２
Ｋ＝ ３ １１ ４
Ｋ＝ ４ １１ ４
Ｋ＝ ５ ８ ０

ＦＴ￣Ｔｒｅｅ 算法 Ｋ＝ ６ ８ ０
Ｋ＝ ７ ８ ０
Ｋ＝ ８ ８ ０
Ｋ＝ ９ ８ ０
Ｋ＝ １０ ８ ０

本文的 ＦＴ￣Ｔｒｅｅ 改进算法 Ａｐｒｉｏｒｉ 算法计算得到的 Ｘ ６４ ６１

３.２　 实验结果分析

(１)从表 ２ 可以发现ꎬ随着 ＦＴ￣Ｔｒｅｅ 算法中剪枝常量 Ｋ 值增加ꎬ提取的模板数量随之减少ꎬ说明剪枝参

数设定对模板提取的结果有明显的影响. 这也进一步说明对剪枝参数设定方法进行研究很有必要.
(２)由表 ２ 还可以发现ꎬＦＴ￣Ｔｒｅｅ 算法在 Ｋ＝ ２ 时提取模板数最多ꎬ共 ３７ 种ꎬ提取的结果准确度最高达

到 ８６.５％ꎻ而改进算法可提取 ６４ 种模板ꎬ提取结果的准确度达到 ９５.３％. 这充分表明改进算法提取的模板

结果不仅丰富ꎬ而且准确度高.
(３)另外根据实验中记录的中间数据还可以发现ꎬＡｐｒｉｏｒｉ 算法计算的置信度阈值 Ｘ ＝ ０.００１ ０８１ꎬ这是

人工凭经验无法确定的数值ꎬ说明用算法选取阈值的方法更科学准确.
综上ꎬ两种算法的模板提取结果对比ꎬ充分说明改进的算法有效提高了日志模板提取的准确度.

４　 结论

随着涉网案件数量的快速增长ꎬ日志文件作为电子证据在侦查办案中越来越受到重视ꎬ日志文件的分

析研究也将受到更多关注. 本文鉴于当前日志模板提取中存在的不足ꎬ提出了基于 ＦＴ￣Ｔｒｅｅ 算法的日志模

板提取改进算法. 针对 ＦＴ￣Ｔｒｅｅ 算法因剪枝阈值人为设置而导致模型准确度不高的问题ꎬ将 Ａｐｒｉｏｒｉ 算法利

用置信度抓取强规则的思想引入模型构建中ꎬ改进了原算法中剪枝参数的确定方法ꎬ从而提高了日志模板

提取的准确度ꎻ并利用某高校真实网络服务器日志文件进行了实验验证ꎬ结果表明改进的 ＦＴ￣Ｔｒｅｅ 算法是

可靠、高效的ꎬ能更好地满足实际应用需要.
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