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基于微控制单元的彩色图像加密无线通信方案
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[摘要] 　 为解决无线信道中的彩色图像通信安全问题ꎬ提出了一种基于微控制单元(ｍｉｃｒｏ ｃｏｎｔｒｏｌｌｅｒ ｕｎｉｔｓꎬ
ＭＣＵ)的彩色图像实时加密通信方案. 利用所提密码系统提高混沌序列的随机性ꎬ通过基于混沌映射的伪随机

数生成器(ｐｓｅｕｄｏ ｒａｎｄｏｍ ｎｕｍｂｅｒ ｇｅｎｅｒａｔｏｒꎬＰＲＮＧ)和 ＸＯＲ 操作进行图像加密ꎬ并通过 ＲＳ－２３２ 端口发送嵌入式

加密系统的输出. 在 ＰＩＣ １６Ｆ８７３Ａ 微控制器上实施了提出的方案ꎬ并在无线链路上进行了实验. 结果表明ꎬ与其

他优秀加密方法相比ꎬ所提方案提供了更高的安全性ꎬ可抵御各种已知攻击. 此外ꎬ使用双浮点精度的 ＰＲＮＧ 的

处理速度为 １３.５２ Ｍｂｉｔ / ｓꎬ能够满足现实应用的实时通信要求.
[关键词] 　 混沌映射ꎬ伪随机数字生成器ꎬ微控制单元ꎬ芯片上系统ꎬ机器到机器
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随着智能化设备、通信技术和互联网协议的技术进步ꎬ使用电子设备或嵌入系统 ＥＳꎬ通过公共信道交

换私密信息的服务和应用也呈指数增长[１] . 预计到 ２０２５ 年ꎬ使用嵌入系统的物联网( ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓꎬ
ＩｏＴ)设备全球数量将达到 １ ０００ 亿台. 然而ꎬ威胁通信系统信息安全的攻击手段也在不断进化ꎬ必须确保

信息传输的安全性[２] . 经典加密方案ꎬ例如数据加密标准(ｄａｔａ ｅｎｃｒｙｐｔｉｏｎ ｓｔａｎｄａｒｄꎬＤＥＳ)ꎬ高级加密标准

(ａｄｖａｎｃｅｄ ｅｎｃｒｙｐｔｉｏｎ ｓｔａｎｄａｒｄꎬＡＥＳ)ꎬ国际数据加密算法( ｉｎｔｅｒｎａｔｉｏｎａｌ ｄａｔａ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍꎬＩＤＥＡ)等ꎬ
在文本加密时性能较强ꎬ但由于数字图像加密中要区分的特征涉及的数据容量大ꎬ原始像素冗余性高ꎬ邻
近像素关联性强ꎬ这些经典方案在数字图像加密中不能提供令人满意的安全性[３] . 且计算时间长ꎬ能耗

高ꎬ不适用于数字图像的快速通信或实时加密[４] .
混沌加密被视为保护机密信息的最安全方法之一ꎬ有着许多优秀属性ꎬ包括对初始条件的高敏感性和依
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赖性、行为不可预测性、遍历性、随机性、拓扑复杂性、对安全通信的高度适应性等[５] . 混沌映射已被广泛应用

到数字图像加密中ꎬ与连续时间混沌系统相比ꎬ其运算量很小ꎬ需要的硬件资源也更少[６] . 经典混沌映射方法

包括 Ｈｅｎｏｎ、Ｔｉｎｋｅｒｂｅｌｌ、Ｃｈｅｎ 和 Ｌｏｇｉｓｔｉｃ 映射等. 当前ꎬ随着入侵手段越来越成熟ꎬ安全问题也逐渐复杂ꎬ这些

方法的安全性已经不能满足通信要求[７] . 有必要开发新的嵌入式加密系统ꎬ提高安全性和效率[８] .
文献[９]提出了基于 Ｊｏｓｅｐｈｕｓ 问题和过滤扩散的图像加密方案ꎬ但其中至少需要两个加密轮ꎬ造成加

密效率较低. 文献[１０]提出了用于实时图像加密的一维混沌映射方案ꎬ该方案加密速度较快ꎬ能够满足实

时处理要求ꎬ但该加密方案的随机性不足ꎬ容易被破解. 文献[１１]提出了基于混沌 ｌｏｇｓｉｔｉｃ 映射ꎬ结合 Ｈａａｒ
小波变换和 ＡＥＳ 的图像加密方法. 文献[１２]提出了基于 ＤＮＡ 编码和超混沌算法的图像加密方案ꎬ利用

ＳＨＡ￣３ 算法计算明文图像哈希值作为超混沌系统初始值并进行 ＤＮＡ 序列运算ꎬ然后利用超混沌系统进行

图像置乱. 文献[１３]提出了超混沌系统与 ＡＥＳ 结合的图像加密算法ꎬ通过混沌序列产生每轮加密中的 Ｓ
盒和轮密钥ꎬ改善了密钥随机性. 文献[１４]提出的图像加密技术中结合了 ４ 种不同加密算法(ＤＮＡ￣ＲＳＡ￣
ＤＥＳ￣ＣｈｅｂｙｓｈｅｖꎬＤＲＤＣ). 但对于嵌入式系统或 ＭＣＵ 来说ꎬ这些算法的计算负荷过大.

本文针对无线链路上的图像传输安全问题ꎬ设计了适用于低功耗设备的图像加密方案ꎬ使用 ＭＣＵ 构

建基于混沌映射的 ＰＲＮＧꎬ加强了输入混沌序列的随机性ꎬ仅利用单个混沌映射算法就能够确保彩色图像

的传输安全性ꎬ显著提高了处理速度. 大量安全分析证明所提方案具有密钥空间大ꎬ加密图像的像素相关

性低ꎬ传输过程中保密信息无损失的优点ꎬ且处理速度显著优于 ＡＥＳ 等经典加密方法.

图 １　 伪随机序列生成器

Ｆｉｇ􀆰 １　 Ｐｓｅｕｄｏ ｒａｎｄｏｍ ｓｅｑｕｅｎｃｅ ｇｅｎｅｒａｔｏｒ

１　 基于混沌映射的密码系统

所提密码系统基于简单的对称密钥流编

码[１５]ꎬ通过加密运算ꎬ利用密文字符串 Ｓ ＝ { ｓ１ꎬｓ２ꎬ
􀆺ꎬｓｎ}对包含 ｎ 个元素的消息 Ｍ ＝ {ｍ１ꎬｍ２ꎬ􀆺ꎬ
ｍｎ}进行加密. 为提高加密方法安全性ꎬＳ 编码的

序列中必须包含唯一随机元素ꎬ利用混沌映射ꎬ设
计了混沌发生器ꎬ以生成用于密文序列的伪随机

序列 ＸꎬＹꎬ􀆺ꎬＺ. 本文实施的伪随机序列生成器如

图 １ 所示.
１.１　 系统实施

在 ＳＯＣ Ｒａｓｐｂｅｒｒｙ Ｐｉ ３ 上实施伪随机序列生成系统ꎬ其中包含 ３ 个基本实体:控制参数ꎬ初始条件和混

沌映射. 混沌映射相关的每个状态 Ｘ＝{ｘ０ꎬｘ１ꎬ􀆺ꎬｘｎ}ꎬ􀆺ꎬＺ ＝ { ｚ０ꎬｚ１ꎬ􀆺ꎬｚｎ}ꎬ对应于一个浮点元素的伪随

机序列.
混沌映射的动态行为具有离散性和复杂性ꎬ适合在加密算法中实施. 本文在所提密码系统中测试了

３ 个经典混沌算法ꎬ即 Ｈｅｎｏｎ、Ｔｉｎｋｅｒｂｅｌｌ 和 Ｃｈｅｎ 混沌映射[１６] .
Ｈｅｎｏｎ 混沌映射可表示为:

ｘｎ＋１ ＝ ｙｎ＋１－ａｘ２ｎꎬ
ｙｎ＋１ ＝ ｂｘｎꎬ

(１)

其动态性取决于两个参数ꎬｘ０ ＝ ０.１０ꎬｙ０ ＝ ０.１５.
Ｔｉｎｋｅｒｂｅｌｌ 混沌映射可表示为:

ｘｎ＋１ ＝ ｘ２ｎ－ｙ２ｎ＋ａｘｎ＋ｂｘｎꎬ
ｙｎ＋１ ＝ ２ｘｎｙｎ＋ｃｘｎ＋ｄｙｎꎬ

(２)

式中ꎬａ＝ ０.９ꎬｂ＝ －０.６０１３ꎬｃ＝ ２ꎬｄ＝ ０.５.
Ｃｈｅｎ 超混沌映射可表示为:

ｘｎ＋１ ＝ １－ａ(ｘ２ｎ＋ｙ２ｎ)ꎬ
ｙｎ＋１ ＝ ２－ａｂｘｎｙｎꎬ

(３)

式中ꎬａ＝ １.９５ꎬｂ＝ １ꎬ初始条件 ｘ０ ＝ ０.０２５ꎬｙ０ ＝ ０.０２５.
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１.２　 位伪随机序列生成器

基于图 １ꎬ且仅考虑混沌映射的输出状态 Ｘꎬ通过所提高精度混沌发生器实体生成预定义数值精度的

元素ꎬ其后通过“混沌序列调整”得到整数元素序列 Ｄ ＝ {ｄ０ꎬｄ１ꎬ􀆺ꎬｄｋ－１} . 将得到的 Ｄ 序列输入二进制序

列转换器ꎬ得到序列 Ｂ＝{{ｂ０ꎬ０ꎬｂ０ꎬ１ꎬ􀆺ꎬｂ０ꎬｎｂ}ꎬ{ｂ１ꎬ０ꎬｂ１ꎬ１ꎬ􀆺ꎬｂ１ꎬｎｂ}ꎬ􀆺ꎬ{ｂｋ－１ꎬ０ꎬｂｋ－１ꎬ１ꎬ􀆺ꎬｂｋ－１ꎬｎｂ}}ꎬ如图 ２ 所

示. 将 ｎｄ定义为每个元素 ｄｎ 包含的位数(通过将元素转换为位序列得到)ꎬ将高精度混沌序列的每个 ｘｎ
数据与 １×１０ｎｐ相乘ꎬ以得到整数 ｄｎꎬ代表最大 ｎｄ＝ｎｐ＋１ 的整数位数. 子实体“二进制序列转换器”中的每

个元素得出的位序列的最大长度为 ｎｂ＝ ｌｏｇ２(１×１０ｎｄ)＋１(包括符号位)ꎬ其中 ｎ为十进制整数.
１.３　 数字图像加密

使用所提密码系统进行数字图像加密的程序如图 ３ 所示. 针对数字图像加密ꎬ遵循 ＩＥＥＥ ７５４ 标准ꎬ利
用 ３２ 位浮点计算得到混沌序列ꎬ再将其映射为 ８ 位二进制序列. 所提加密程序中ꎬ将混沌序列与常数

１×１０６ 相乘ꎬ以得到 ３２ 位整数ꎬ其后使用 ｍｏｄ ２５５ 函数将其转换为 ８ 位格式的二进制序列. 使用二进制序

列ꎬ通过 ＸＯＲ 操作对数字图像进行加密ꎬ由此提升混沌信号的随机性.

图 ２　 生成位伪随机序列的程序

Ｆｉｇ􀆰 ２　 Ｐｒｏｇｒａｍ ｆｏｒ ｇｅｎｅｒａｔｉｎｇ ｂｉｔ ｐｓｅｕｄｏ－ｒａｎｄｏｍ ｓｅｑｕｅｎｃｅ
图 ３　 混沌序列改进方法

Ｆｉｇ􀆰 ３　 Ｉｍｐｒｏｖｅｄ ｍｅｔｈｏｄ ｏｆ ｃｈａｏｔｉｃ ｓｅｑｕｅｎｃｅ

图 ４　 ＰＲＮＧ 框图

Ｆｉｇ􀆰 ４　 Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ＰＲＮＧ

１.４　 基于 ＭＣＵ 的 ＰＲＮＧ
基于 ＭＣＵ ＰＩＣ １６Ｆ８７３Ａ 的电路区块方案如图 ４ 所

示ꎬ以生成混沌序列. ＭＣＵ 执行混沌映射以生成伪随机数

(ＰＲＮＧ). 为观察并验证生成混沌序列的行为ꎬ通过 ＤＡＣ
ＭＣＰ４９２９ 对序列进行数模转换.

２　 加密图像的无线通信方案

当前的芯片系统(ＳＯＣ)通常包含作为实时中央处理单元的微处理器或微控制器ꎬＲＡＭ 和 ＦＬＡＳＨ 存

储器ꎬ以及一些通信端口ꎬ例如 ＲＳ－２３２、ＵＳＢ、蓝牙ꎬＷｉＦｉ 等. 其中嵌入了时钟振荡器ꎬ用于内部操作和能

量子系统的同步化. 为保障运行和信息管理ꎬ应使用通信协议防火墙ꎬ通过无线信道(例如 ＺｉｇｂｅｅꎬＷｉｆｉ
等)发送信息. 所提方案的功能模块如图 ５ 所示.

图 ５　 本文方案的各个模块

Ｆｉｇ􀆰 ５　 Ｅａｃｈ ｍｏｄｕｌｅ ｏｆ ｔｈｉｓ ｓｃｈｅｍｅ

使用 ＲＦ 发射器(例如 ＺｉｇＢｅｅ 或 Ｗｉｆｉ 模块)ꎬ通
过 ＲＳ－２３２ 端口发送嵌入式加密系统的输出. 在接

收器中执行与加密相反的操作. 通过 Ｚｉｇｂｅｅ 标准将

３ 个 ＭＣＵ ＰＩＣ１６Ｆ８７７Ａ 连接在一起ꎬ分别代表 Ｍ２Ｍ
方案中的发射器、接收器和入侵者. 使用 ＸＣＴＵ 软

件完成 Ｚｉｇｂｅｅ 发射器的设置. 无线通信参数配置

为:Ｂａｕｄ＝ １１５２００ꎬＦｌｏｗＣｏｎｔｒｏｌ ＝ ＮＯＮＥꎬＤａｔａＢｉｔｓ ＝ ８ꎬ
Ｐａｒｉｔｙ ＝ＮＯＮＥꎬＳｔｏｐＢｉｔｓ ＝ １. 调制解调器参数配置为:
ＰＡＮ ＩＤꎬ Ｄｅｓｔｉｎａｔｉｏｎ Ａｄｄｒｅｓｓ Ｈｉｇｈꎬ Ｄｅｓｔｉｎａｔｉｏｎ
Ａｄｄｒｅｓｓ Ｌｏｗ(Ｓｅｒｉａｌ Ｎｕｍｂｅｒ Ｌｏｗ). 假设入侵者可连

接到 Ｚｉｇｂｅｅ 信道ꎬ并尝试提取保密信息. 要加密数

字图像时ꎬ通过 ＭＣＵ 的 ＲＳ－２３２ / ＵＳＢ 串口接收. 在

接收器侧ꎬ执行与加密相反程序ꎬ恢复通过 ＲＳ－２３２ / ＵＳＢ 串口发送到 ＰＣ 的保密信息.
为实施所提方案ꎬ使用以 Ｃ 语言编码的中央设备 ＭＣＵ ＰＩＣ １６Ｆ８７３Ａꎬ执行混沌映射ꎬ生成 ＰＲＮＧ. 其

—００１—
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后ꎬＭＣＵ 使用本文所提密码系统ꎬ通过 ＸＯＲ 操作对数字图像进行加密.
本文图像加密程序中ꎬ将混沌序列与常数 １×１０６ 相乘ꎬ以得到 ３２ 位整数ꎬ其后使用 ｍｏｄ ２５５ 函数将其

转换为 ８ 位格式的二进制序列. 使用二进制序列ꎬ通过 ＸＯＲ 操作对数字图像进行加密ꎬ由此提升混沌信号

的随机性. 如下算法给出了通过 ＭＣＵ 对保密信息进行加密和传输的主要过程. 在接收器中执行相反

操作.
算法:本文无线通信中的图像加密算法

输入:混沌映射的条件、变量ꎬ以及无线通信参数和调制解调器参数ꎻ
输出:Ｚｉｇｂｅｅ 信道发送出的加密信息ꎻ
１　 初始化 混沌映射的条件和变量(针对不同的混沌映射会有不同的条件初始化ꎬ见式(１)、式(２)、

式(３)ꎻ
２　 初始化 参数(无线通信参数和调制解调器参数配置)ꎻ
３　 计算混沌序列ꎻ
４　 通过(１×１０６)调整混沌序列ꎬ得到 ｘａｄｊꎻ
５　 使用 ｍｏｄ(ｘａｄｊꎬ２５５)改进混沌数据ꎬ并转换为二进制ꎻ
６　 读取数字图像ꎻ
７　 在混沌二进制数据和数字图像的每个像素之间执行 ＸＯＲ 操作ꎻ
８　 通过 Ｚｉｇｂｅｅ 信道发送加密结果.

３　 实验结果与分析

本节将通过安全分析ꎬ检验所提方案的稳健性、统计特征和安全性等.
３.１　 密钥空间

表 １　 密钥空间大小

Ｔａｂｌｅ １　 Ｓｐａｃｅ ｓｉｚｅ ｏｆ ｋｅｙ

混沌映射 单精度 双精度

改进 Ｈｅｎｏｎ ２１２８ ２２５６

改进 Ｔｉｎｋｅｒｂｅｌｌ ２１９２ ２３８４

改进 Ｃｈｅｎ ２１２８ ２２５６

　 　 密钥空间是在加密或解密程序中使用的不同密

钥总数量. 有效安全的密码系统的密钥空间应足够

大ꎬ以抵御蛮力攻击. 所提密码系统的密钥包含两部

分:(１)初始条件ꎻ(２)混沌映射参数. ＰＲＮＧ 的密钥

必须包含超过 ２ １００ 个可能密钥ꎬ以抵御穷举攻

击. 本文使用 ＩＥＥＥ ７５４ 标准的单精度和双精度浮点

数计算分别实施了 ３ 个混沌映射ꎬ将混沌序列临时保存在 ３２ 位和 ６４ 位存储寄存器中. 所提嵌入式密码系

统使用不同混沌映射时的密钥空间如表 １ 所示. 从中可发现ꎬ所有混沌映射均满足最小密钥空间标准ꎬ证
明本文方案可以抵御蛮力攻击.
３.２　 统计检验

利用 ＮＩＳＴ ＳＰ８００－２２ 统计检验套件ꎬ应用到不同混沌映射生成的二进制序列的比较结果如表 ２ 所

示. 所有测试中ꎬ序列流包含 １００ 个序列ꎬ序列流长度为 １ ０００ ０００ 位. 测试中ꎬ使用的决策规则为 １％水

平ꎬ即 α＝ ０.０１. 若计算出的 Ｐ值大于等于 αꎬ则可认为该序列是随机的ꎬ且置信度为 ９９％. 否则ꎬ可认为该

序列是非随机的ꎬ置信度为 ９９％. 此外ꎬ若成功率大于 ０.９６ꎬ则可认为该序列通过了 ＮＩＳＴ 检验ꎬ证明该序

列是随机序列. 表 ２ 中可发现ꎬ除了块内最长连续“１”测试之外ꎬ应用本文方案的混沌序列成功通过其他

ＮＩＳＴ 测试.
３.３　 直方图分析

为执行数字图像直方图上的统计分析测试ꎬ使用 Ｌｅｎａ ５１２×５１２ 灰度图像. 选择改进 Ｔｉｎｋｅｒｂｅｌｌ 混沌映

射的 ｘ１ 状态执行信息加密ꎬ并给出直方图分析. 图 ６(ａ)是原始图像ꎬ相应直方图如图 ６(ｄ)所示. 加密图

像如图 ６(ｂ)所示ꎬ可发现该图像对于入侵者毫无价值. 图 ６(ｅ)给出了加密图像的相应直方图ꎬ从中可发

现信息在 ０ 到 ２５５ 灰度等级的整个范围上分布ꎬ即以随机数据的形式均匀分布ꎬ由此证明所提密码系统可

以很好地抵御统计攻击. Ｌｅｎａ 的恢复图像如图 ６(ｃ)所示ꎬ可发现与原始图像相同ꎬ证明在加密和无线通

信过程中没有信息损失. 最后ꎬ恢复图像的直方图如图 ６( ｆ)所示ꎬ从中可发现与图 ６(ｄ)的原始图像直方

图基本相同ꎬ这证明了没有保密信息损失.
—１０１—
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表 ２　 所提方案的 ＮＩＳＴ 统计分析结果

Ｔａｂｌｅ ２　 ＮＩＳＴ ｓｔａｔｉｓｔｉｃａｌ ａｎａｌｙｓｉｓ ｒｅｓｕｌｔｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ

统计检验
成功率

改进 Ｔｉｎｋｅｒｂｅｌｌ 改进 Ｃｈｅｎ 改进 Ｈｅｎｏｎ

频率 ０.９８ ０.９８ ０.９９ ０.９９ ０.９９ ０.９９
块内频率 ０.９９ ０.９９ ０.９９ ０.９９ ０.９９ １.００

累积和－前向 ０.９８ ０.９９ ０.９８ ０.９８ ０.９８ １.００
累积和－逆向 ０.９９ ０.９８ ０.９９ ０.９９ ０.９８ １.００

游程 ０.９９ ０.９８ ０.９７ ０.９８ ０.９５ ０.９６
块内最长连续“１” ０.９４ ０.９４ ０.９６ ０.９６ ０.９４ ０.９０

二元矩阵秩 ０.９９ ０.９７ ０.９９ １.００ １.００ ０.９８
离散傅里叶变换 ０.９９ ０.９８ ０.９８ ０.９８ ０.９８ ０.９９
非重叠模板匹配 １.００ ０.９８ ０.９７ ０.９９ ０.９８ ０.９９
重叠模板匹配 ０.９８ ０.９９ ０.９８ ０.９８ ０.９７ ０.９７

全局通用 ０.９６ ０.９９ １.００ ０.９８ ０.９６ １.００
近似熵 ０.９６ ０.９７ ０.９９ ０.９６ ０.９６ ０.９６

随机偏移 ０.９７ ０.９９ ０.９９ ０.９７ ０.９７ ０.９８
随机偏移变量 ０.９８ ０.９８ ０.９７ ０.９８ ０.９９ ０.９９
线性复杂度 ０.９９ １.００ ０.９９ ０.９８ ０.９８ ０.９９
串行(２ｍ∇) ０.９８ ０.９９ ０.９８ ０.９９ ０.９７ ０.９６

均值 ０.９８ ０.９８ ０.９８ ０.９８ ０.９８ ０.９７

图 ６　 加密数字图像 Ｌｅｎａ 的直方图分析

Ｆｉｇ􀆰 ６　 Ｈｉｓｔｏｇｒａｍ ａｎａｌｙｓｉｓ ｏｆ ｅｎｃｒｙｐｔｅｄ ｄｉｇｉｔａｌ ｉｍａｇｅ ｌｅｎａ

３.４　 相邻像素相关性分析

通过加密图像中相邻像素的相关性检验[１７]ꎬ分析加密程序设计的扩散和混淆性能. 随机选择要分析
的数字图像(原始或加密)的 ５ ０００ 对像素(ｘｉꎬｙｉ)ꎬ然后计算相应的相关系数 ｒｘｙ:

ｒｘｙ ＝
ｃｏｖ(ｘꎬｙ)
Ｄ(ｘ) Ｄ(ｙ) ꎬ

(４)

式中ꎬ

ｃｏｖ(ｘꎬｙ)＝ １
Ｎ ∑

Ｎ

ｉ ＝ １
(ｘｉ－Ｅ(ｘ))(ｙｉ－Ｅ(ｙ))ꎬ (５)

式中ꎬｃｏｖ(ｘꎬｙ)为协方差ꎬＤ(ｘ)为方差ꎬｘ和 ｙ表示数字图像中灰度等级的标度值. 使用以下离散形式:

Ｅ(ｘ)＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｘｉꎬ (６)

—２０１—
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Ｄ(ｘ)＝ １
Ｎ∑

Ｎ

ｉ ＝ １
(ｘｉ－Ｅ(ｘ))ꎬ (７)

式中ꎬＥ(ｘ)为像素平均灰度等级.
原始 Ｌｅｎａ 图像和通过改进 Ｈｅｎｏｎ 混沌映射的 ｘ１ 状态进行加密的图像的 ５ ０００ 对相邻像素在水平、垂

直和对角方向的相关性分布如图 ７ 所示. 其中ꎬ图 ７(ａ)是原始图像的相邻像素相关性分布图ꎬ可发现相邻

像素是高度相关的ꎬ像素值与邻近像素值接近ꎬ且大多集中在对角线两边的区域. 图 ７(ｂ)给出了加密图像

的像素相关性ꎬ可发现邻近像素的相关性完全不同ꎬ无明显像素堆积情况或明显的空白区域ꎬ平面上可观

察到非常大的离散性.

图 ７　 原始图像和加密图像中的邻近像素相关性

Ｆｉｇ􀆰 ７　 Ｃｏｒｒｅｌａｔｉｏｎ ｂｅｔｗｅｅｎ ａｄｊａｃｅｎｔ ｐｉｘｅｌｓ ｉｎ ｏｒｉｇｉｎａｌ ｉｍａｇｅ ａｎｄ ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅ

相关系数 ｒｘｙ值如表 ３ 所示ꎬ可发现原始图像相关系数接近 １ꎬ即相邻像素非常相似. 加密图像的理想

相关系数应等于 ０ꎬ可发现大部分情况下相关系数接近 ０. Ｓ￣ｂｏｘ、ＡＥＳ 和 ＤＲＤＣ 与 ０ 差距较大ꎬ证明这些方

法不能很好地完成图像加密.
表 ３　 邻近像素的相关系数

Ｔａｂｌｅ ３　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｆｆｉｃｉｅｎｔ ｏｆ ａｄｊａｃｅｎｔ ｐｉｘｅｌｓ

混沌映射
原始图像
２５６×２５６

加密图像
２５６×２５６

原始图像
５１２×５１２

加密图像
５１２×５１２ 混沌映射

原始图像
２５６×２５６

加密图像
２５６×２５６

原始图像
５１２×５１２

加密图像
５１２×５１２

０.９２５２ 　 ０.０１９５ ０.９７６６ －０.００１７ ０.９２５２ ０.３２１０ ０.９７６６ ０.２６０１
改进 Ｈｅｎｏｎ ０.９６７９ ０.０１１０ ０.９８３３ ０.０２２２ Ｓ￣ｂｏｘ ０.９６７９ ０.１９８４ ０.９８３３ ０.１７２５

０.９０４７ －０.０１８９ ０.９９７４ ０.００３８ ０.９０４７ ０.２９２０ ０.９９７４ ０.２６６６

０.９２５２ ０.００２２ ０.９７６６ －０.００２９ ０.９２５２ ０.５１７７ ０.９７６６ ０.４８３５
改进 Ｔｉｎｋｅｒｂｅｌｌ ０.９６７９ －０.００９７ ０.９８３３ －０.０３９９ ＡＥＳ ０.９６７９ ０.４９２２ ０.９８３３ ０.４７６５

０.９０４７ －０.０１７１ ０.９９７４ －０.００７１ ０.９０４７ ０.３８４９ ０.９９７４ ０.３３２５

０.９２５２ －０.０２２２ ０.９７６６ ０.００８１ ０.９２５２ ０.１８００ ０.９７６６ ０.１３９４
改进 Ｃｈｅｎ ０.９６７９ －０.０１７７ ０.９８３３ －０.００５９ ＤＲＤＣ ０.９６７９ ０.２９３７ ０.９８３３ ０.２１０８

０.９０４７ ０.０２０１ ０.９９７４ －０.００８８ ０.９０４７ ０.３７５７ ０.９９７４ ０.１８７７

表 ４　 相关系数 ｒ
Ｔａｂｌｅ ４　 Ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ ｒ

混沌映射 Ｌｅｎａ ２５６×２５６ Ｌｅｎａ５１２×５１２

改进 Ｈｅｎｏｎ －０.００２７ －０.０００８

改进 Ｔｉｎｋｅｒｂｅｌｌ ０.００３５ ０.００２３

改进 Ｃｈｅｎ ０.００１１ ０.００４２

　 　 原始图像和加密图像之间得到的相关系数 ｒ 如
表 ４ 所示. 可发现大部分情况下ꎬ相关系数 ｒ 非常接

近 ０ꎬ表明原始图像和加密图像之间不相似. 这也表

明所提方法适用于任何图像大小.
３.５　 信息熵分析

信息熵是测量数据随机性的指标[１８]ꎬ也用于评

估加密安全性ꎬ计算如下:

Ｈ( ｓ)＝ ∑
２Ｎ－１

ｉ ＝ ０
Ｐ( ｓｉ)􀅰ｌｏｇ２

１
Ｐ( ｓｉ)

æ

è
ç

ö

ø
÷ ｂｉｔꎬ (８)

—３０１—
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表 ５　 密文图像的熵值比较

Ｔａｂｌｅ ５　 Ｅｎｔｒｏｐｙ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｉｐｈｅｒｔｅｘｔ ｉｍａｇｅｓ

混沌映射 ２５６×２５６ ５１２×５１２

改进 Ｈｅｎｏｎ ７.９９８ ０ ７.９９９ １
改进 Ｔｉｎｋｅｒｂｅｌｌ ７.９９７ ２ ７.９９９ ３

改进 Ｃｈｅｎ ７.９９８ ０ ７.９９８ ２
Ｓ￣ｂｏｘ ７.９８３ ２ ７.９５６ ７
ＤＲＤＣ ７.９９７ ３ ７.９８２ ０
ＡＥＳ ７.７９５ ０ ７.８５８ ０

式中ꎬＰ( ｓｉ)表示 ｓｉ 符号的概率. 对于以相同概率给出 ２Ｎ
个符号的纯随机源ꎬ熵 Ｈ( ｓ)＝ Ｎꎬ即对于完全随机像素组

成的 ８ 位图像ꎬ熵的理想值为 Ｈ( ｓ)＝ ８ ｂｉｔ. 对于数字图像

加密ꎬ理想熵值为 ８. 加密系统发出的符号(密文)的熵值

低于 ８ꎬ则存在一定程度的可预测性ꎬ存在安全隐患. 使

用 ８ 位格式 Ｌｅｎａ 图像ꎬ使用的 ５ 个混沌映射与其他方法

得出的熵值比较如表 ５ 所示. 从中可发现ꎬ熵值不受图像

大小影响ꎬ且各方法性能接近. 此外ꎬ经典加密算法 ＡＥＳ
的熵值与 ８ 差距较大ꎬ有一定程度可预测性ꎬ存在风险. 证明其不适用于图像加密.
３.６　 ＮＰＣＲ 差分攻击

为执行差分攻击ꎬ使用两个常用指标ꎬＮＰＣＲ 和 ＵＡＣＩ. 其用于测量整个加密布局中像素变化的影

响. 使用 ５１２×５１２ 的 Ｌｅｎａ 灰度图像ꎬ接收器的加密密钥 ｘ１ 有着 １－１０的差异ꎬ得到两个有着细微差异的密文

Ｃ１ 和 Ｃ２ . ＮＰＣＲ 检验结果如表 ６ 所示ꎬ从中可发现ꎬ所提方案在使用 ３ 种混沌映射时ꎬ均通过了 ＮＰＣＲ 差

分攻击检验. 经典 Ｓ 盒和 ＡＥＳ 加密算法通过了 ＮＰＣＲ 检验ꎬ但 ＤＲＤＣ 加密算法未通过检验. 证明本文方案

有效改善了输入混沌序列的随机性ꎬ提高了加密图像的安全性. 使用双浮点精度 ＰＲＮＧ 的处理速度为

１３.５２ Ｍｂｉｔ / ｓꎬ如表 ７ 所示ꎬ结果证明所提方案适用于现实应用和电信设备.
表 ６　 ＮＰＣＲ 检验结果

Ｔａｂｌｅ ６　 Ｔｅｓｔ ｒｅｓｕｌｔｓ ｏｆ ＮＰＣＲ

加密图像大小 ５１２×５１２

方法 ＮＰＣＲ / ％

ＮＰＣＲ 关键值

Ｎ０.０５ ＝ ９９.５８９ ３％ Ｎ０.０１ ＝ ９９.５８１ ０％ Ｎ０.００１ ＝ ９９.５７１ ７％

改进 Ｈｅｎｏｎ ９９.８１２ ３ 通过 通过 通过

改进 Ｔｉｎｋｅｒｂｅｌｌ ９９.７８３ ５ 通过 通过 通过

改进 Ｃｈｅｎ ９９.８０７ ５ 通过 通过 通过

Ｓ￣ｂｏｘ ９９.６６４ ７ 通过 通过 通过

ＡＥＳ ９９.６５９ ０ 通过 通过 通过

ＤＲＤＣ ９８.５９１ ５ 未通过 未通过 未通过

表 ７　 处理速度(Ｍｂｉｔ / ｓ)比较

Ｔａｂｌｅ ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｐｒｏｃｅｓｓｉｎｇ ｓｐｅｅｄ(Ｍｂｉｔ / ｓ)

方法 ＣＰＵ 频率 软件 双精度

改进 Ｈｅｎｏｎ ２.７ Ｐｙｔｈｏｎ ３.５.２ １３.５２０ ０
改进 Ｔｉｎｋｅｒｂｅｌｌ ２.７ Ｐｙｔｈｏｎ ３.５.２ ９.１８０ ８

改进 Ｃｈｅｎ ２.７ Ｐｙｔｈｏｎ ３.５.２ １２.７７６ ７
ＤＥＳ ２.８ Ｃｒｙｐｔｏ＋Ｌｉｂｒａｒｙ ６.４４８ ５

ＡＥＳ(１９２ 位密钥) ２.８ Ｃｒｙｐｔｏ＋Ｌｉｂｒａｒｙ １１.６８７ ９
ＡＥＳ(２５６ 位密钥) ２.８ Ｃｒｙｐｔｏ＋Ｌｉｂｒａｒｙ １０.２５８ ８

４　 结论

本文提出了无线链路上彩色图像实时加密传输方案ꎬ其中通过在 ＭＣＵ 上实施的 ＰＲＮＧꎬ提高了输入

混沌序列的随机性ꎬ增强了无线信道上传输的彩色图像的安全性. 使用单个混沌映射方法和 ＸＯＲ 操作完

成图像加密ꎬ显著降低了计算量和处理时间ꎬ支持彩色图像在 Ｍ２Ｍ 链路上的实时通信. 在 ＰＩＣ 微控制器

上的仿真和实验结果表明ꎬ所提方案在使用不同的混沌映射算法时ꎬ均能够提供彩色图像加密所需的安全

性ꎬ抵御各种已知攻击ꎬ顺利通过了 ＮＰＣＲ 和 ＵＡＣＩ 差分攻击检验ꎬ且处理速度能够满足 Ｍ２Ｍ 和 ＩｏＴ 环境

中低功耗设备的加密图像实时传输要求.
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