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基于预测误差绝对值标记的加密图像

可逆信息隐藏方法

顼　 聪ꎬ朱　 毅ꎬ陶永鹏ꎬ王兴田

(大连外国语大学ꎬ辽宁 大连 １１６０４４)

[摘要] 　 随着云计算的发展ꎬ加密图像可逆信息隐藏技术得到了越来越多研究者的关注ꎬ并广泛应用于司法、
军事、医疗等领域. 本文提出了一种基于预测误差绝对值标记的加密图像可逆信息隐藏算法. 首先ꎬ使用中值边

缘检测器获取原始图像像素预测值ꎬ并计算预测误差的绝对值ꎻ然后根据其二进制序列从最高有效位到最低有

效位存在多个连续 ０值的分布状况ꎬ构建最优二叉树以生成自适应的哈夫曼编码ꎻ最后通过哈夫曼编码标记对

应的预测误差绝对值像素ꎬ以腾出空间进行信息嵌入. 实验结果表明:该算法能够实现信息的完整提取和图像的

无损恢复ꎬ与同类算法相比ꎬ能够有效地提高图像机密信息的嵌入率.
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可逆信息隐藏( ｒｅｖｅｒｓｉｂｌｅ ｄａｔａ ｈｉｄｉｎｇꎬＲＤＨ)技术是将信息嵌入到载体图像中ꎬ并能无误地进行信息提

取ꎬ无损地恢复原始图像[１－２]的技术. 常用的 ＲＤＨ方法有 ３种:基于无损压缩的可逆信息隐藏[３－４]ꎬ基于直

方图平移的可逆信息隐藏[５]和基于预测误差扩展的可逆信息隐藏[６－７] . 随着云计算和大数据的发展ꎬ人们

更加关注隐私保护、数据安全和多媒体认证[８] . 加密图像的可逆信息隐藏 ( ｒｅｖｅｒｓｉｂｌｅ ｄａｔａ ｈｉｄｉｎｇ ｉｎ
ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅｓꎬＲＤＨＥＩ)作为信息隐藏技术的一个分支ꎬ能够实现在加密图像中嵌入机密信息ꎻ在解密阶

段ꎬ能够无误地提取机密信息ꎬ并且无损地恢复原始图像. 因此在云存储、医疗系统等注重隐私保护的领

域中得到了广泛应用[９－１２] .
现有的 ＲＤＨＥＩ方法主要有:加密后腾出信息嵌入空间(ｖａｃａｔｉｎｇ ｒｏｏｍ ａｆｔｅｒ ｅｎｃｒｙｐｔｉｏｎꎬＶＲＡＥ)和加密
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前预留出可嵌空间(ｖａｃａｔｉｎｇ ｒｏｏｍ ｂｅｆｏｒｅ ｅｎｃｒｙｐｔｉｏｎꎬＶＲＢＥ)两大类.
Ｚｈａｎｇ[１３]首先提出 ＶＲＡＥ算法ꎬ将原始图像加密ꎬ分成若干图像块ꎬ并将图像块中半数像素的最后 ３

个有效位翻转ꎬ嵌入 １个信息位ꎬ但该算法的嵌入容量较低. Ｑｉｎ 等[１４]通过置乱图像的位平面、图像的分

块、块内像素的位置等方式加密图像ꎬ然后使用稀疏矩阵编码压缩加密后的图像ꎬ获取嵌入空间ꎬ该算法实

现了信息提取和图像的无损恢复ꎬ并在一定程度上提高了信息的嵌入容量. 然而在基于 ＶＲＡＥ 的 ＲＤＨＥＩ
算法中ꎬ由于图像经过加密后使得像素的相关性降低ꎬ难以实现更多机密信息的嵌入.

为了进一步提高 ＲＤＨＥＩ 的嵌入容量ꎬＶＲＢＥ 类可逆信息隐藏算法被提出. 文献[１５]中首次提出了

ＶＲＢＥ算法ꎬ该算法利用预测差值的直方图位移方式在图像加密前预留空间. 文献[１６－１９]采用了对图像

像素的最高有效位(ｍｏｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｂｉｔꎬＭＳＢ)预测的方式预留嵌入空间. 文献[２０]进一步提出了一种基于

像素预测和多个高阶有效位平面重排的算法ꎬ该算法通过对预测误差位平面分块后以重排的方式预留出

可嵌空间ꎬ使得嵌入容量有了明显的提升. Ｙｉｎ 等[２１] 提出通过中值边缘检测器(ｍｅｄｉａｎ ｅｄｇｅ ｄｅｔｅｃｔｏｒꎬ
ＭＥＤ)计算像素的预测值ꎬ并将预测值与原始值的二进制序列从 ＭＳＢ 到最低有效位( ｌｅａｓｔ ｓｉｇｎｉｆｉｃａｎｔ ｂｉｔꎬ
ＬＳＢ)进行比较ꎬ对相同的比特位数ꎬ用 Ｈｕｆｆｍａｎ编码进行标记以预留嵌入空间. 在文献[２１]的基础上ꎬ文
献[２２]进一步分析了预测值与原始值的二进制序列比较后所得的比特位数值的分布权重ꎬ改进了

Ｈｕｆｆｍａｎ编码的生成算法ꎬ进一步提升了信息的嵌入容量. 然而这两种算法采用的像素原值和预测值的二

进制序列的比较方式ꎬ仍然会造成较大的空间浪费.
为了进一步地提高图像的嵌入容量ꎬ本文提出了一种基于预测误差绝对值标记的 ＶＲＢＥ 算法. 该算

法使用 ＭＥＤ获取原始图像像素预测值ꎬ并计算像素的预测误差绝对值( ｐｒｅｄｉｃｔｉｏｎ ｅｒｒｏｒ ａｂｓｏｌｕｔｅ ｖａｌｕｅꎬ
ＰＥＡＶ) . 由于邻近像素的相关性ꎬ生成的预测误差绝对值图像其直方图分布具有明显的统计特征ꎬ通常会

在较低差值附近出现最高峰值ꎬ并随着差值的增大而逐渐减小. 因此通过使用不等长的标签来标记不同

的预测误差绝对值ꎬ就能够在图像加密前预留出大量可嵌空间ꎬ从而提高机密信息的嵌入量.

图 １　 算法框架结构图

Ｆｉｇ􀆰 １　 Ａｌｇｏｒｉｔｈｍ ｆｒａｍｅｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

１　 算法概述

算法的结构如图 １所示. 整个过程可分为自适应预测误差绝对值标记(ａｄａｐｔｉｖｅ ｐｒｅｄｉｃｔｉｏｎ ｅｒｒｏｒ ａｂｓｏｌｕｔｅ
ｖａｌｕｅ ｌａｂｅｌｉｎｇꎬＡＰＥＡＶＬ)、图像加密、数据隐藏、数据提取和图像复原 ４个阶段.

(１)ＡＰＥＡＶＬ阶段:图像所有者计算原始图像 Ｉ的预测误差绝对值ꎬ采用 ＡＰＥＡＶＬ 对预测差值绝对值

像素进行自适应标记.
(２)图像加密阶段:图像所有者使用标准流加密算法对预测误差绝对值图像 ＩＰ 进行加密ꎬ生成加密图
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像 Ｉｐｅꎬ在加密图像中采用位替换的方式嵌入附加信息ꎬ生成嵌入附加信息的标记加密图像 Ｉｐｅｍ .
(３)机密数据隐藏阶段:在加密图像 Ｉｐｅｍ中ꎬ信息隐藏者将经过信息隐藏密钥加密后的机密信息嵌入

到经过 ＡＰＥＡＶＬ的 Ｉｐｅｍ中的可嵌像素的预留空间中ꎬ生成标记的加密图像 Ｉｐｅｗ .
(４)数据提取和图像复原阶段:图像接收者基于拥有的不同密钥分离式完成机密数据的提取或原始

图像 Ｉ的无损恢复.

图 ２　 预测的像素和周边像素位置关系图

Ｆｉｇ􀆰 ２　 Ｐｏｓｉｔｉｏｎ ｒｅｌａｔｉｏｎｓｈｉｐ ｄｉａｇｒａｍ ｂｅｔｗｅｅｎ
ｐｒｅｄｉｃｔｅｄ ｐｉｘｅｌ ａｎｄ ｓｕｒｒｏｕｎｄｉｎｇ ｐｉｘｅｌｓ

２　 基于预测误差绝对值标记 ＲＤＨＥＩ 算法

２.１　 像素预测误差绝对值计算

设原始图像 Ｉ大小为 ｍ×ｎꎬ其中第一行和第一列像素作为参

考像素保持不变ꎬ其余像素的预测值通过 ＭＥＤ获得. 预测的像素

和周边像素位置关系如图 ２所示ꎬ根据式(１)可计算 Ｘ( ｉꎬｊ)的预

测值 Ｘ^( ｉꎬｊ) .

Ｘ^( ｉꎬｊ)＝
ｍａｘ(ａꎬｂ)ꎬ ｃ≤ｍｉｎ(ａꎬｂ)
ｍｉｎ(ａꎬｂ)ꎬ ｃ≥ｍａｘ(ａꎬｂ)
ａ＋ｂ－ｃꎬ ｏｔｈｅｒｗｉｓｅ

ì

î

í

ïï

ïï

(１)

根据式(２)计算像素 Ｘ( ｉꎬｊ)的预测误差绝对值 ｅａ( ｉꎬｊ) .
ｅａ( ｉꎬｊ)＝ ｜ ｘ( ｉꎬｊ)－ｘ^( ｉꎬｊ) ｜ (２)

其中ꎬ２≤ｉ≤ｍꎬ２≤ｊ≤ｎ.
原始图像 Ｉ经过像素预测误差绝对值计算后生成预测误差绝对值图像 Ｉｐ( Ｉｐ 中的第一行第一列像素

由 Ｉ的参考像素构成ꎬ其余位置像素则由 Ｉ对应位置像素的预测误差绝对值构成) .
２.２　 预测误差绝对值像素最大可嵌空间计算

图像 Ｉ的预测误差绝对值在不同取值范围内ꎬ其二进制序列从 ＭＳＢ 到 ＬＳＢ 存在多个连续的 ０ 值. 如
表 １所示.

表 １　 预测误差绝对值的二进制序列连续 ０ 值表

Ｔａｂｌｅ １　 ＰＥＡＶ ｂｉｎａｒｙ ｓｅｑｕｅｎｃｅ ｃｏｎｔｉｎｕｏｕｓ ０￣ｖａｌｕｔｅ ｔａｂｌｅ

图像 Ｉ预测误差绝对值
ＰＥＡＶ的取值范围

ＰＥＡＶ的二进制序列从 ＭＳＢ
到 ＬＳＢ的连续 ０值个数 Ｑ

图像 Ｉ预测误差绝对值
ＰＥＡＶ的取值范围

ＰＥＡＶ的二进制序列从 ＭＳＢ
到 ＬＳＢ的连续 ０值个数 Ｑ

ＰＥＡＶ＝ ０ ８ １５<ＰＥＡＶ<＝ ３１ ３
ＰＥＡＶ＝ １ ７ ３１<ＰＥＡＶ<＝ ６３ ２
１<ＰＥＡＶ<＝ ３ ６ ６４<ＰＥＡＶ<＝ １２７ １
３<ＰＥＡＶ<＝ ７ ５ １２７<ＰＥＡＶ<＝ ２５５ ０
７<ＰＥＡＶ<＝ １５ ４

　 　 可以看到随着预测误差绝对值的增大ꎬ连续 ０值个数逐渐减小ꎬ当预测误差绝对值在 ３１以下时ꎬ其对

应的连续 ０值个数保持在 ３个以上. 由于原始图像中相邻像素的空间相关性和 ＭＥＤ 的准确性ꎬ大量像素

的预测误差绝对值会出现在 ０值附近. 使得图像 ＩＰ 的直方图服从类似位置参数为 ０ 的单边拉普拉斯分

布ꎬ这样的统计学特性可以被充分考虑和利用. 通过压缩编码去标记图像中不同预测误差绝对值中的连

续 ０值ꎬ可以预留出较高的可嵌空间.
在图像 Ｉｐ 中ꎬ除了第一行第一列的参考像素外ꎬ其余像素的二进制序列从 ＭＳＢ 到 ＬＳＢ 存在连续的 Ｑ

个 ０ꎬ第 Ｑ＋１位为反向值 １ꎬ因此这前 Ｑ＋１ 位比特(０１０２􀆺０ｑ１ｑ＋１)构成了像素的冗余空间ꎬ可用于信息嵌

入ꎬ根据式(３)计算出像素的最大可嵌空间为:
Ｅ( ｉꎬｊ)＝ ｍｉｎ(Ｑ( ｉꎬｊ)＋１ꎬ８)ꎬ (３)

式中ꎬ(２≤ｉ≤ｍꎬ２≤ｊ≤ｎꎬ０≤Ｑ( ｉꎬｊ)≤８)ꎬＱ( ｉꎬｊ)表示像素 ＩＰ( ｉꎬｊ)的二进制序列从 ＭＳＢ 到 ＬＳＢ 的连续 ０
值个数.
２.３　 图像 Ｈｕｆｆｍａｎ 编码

Ｈｕｆｆｍａｎ编码通过使用可变长度编码对源输入符号进行编码ꎬ其中短编码用于表示出现概率高的符

号ꎬ长编码用于表示出现概率低的符号. 这种编码方式可以减少用于所有符号编码的编码字符串ꎬ实现无

—８２１—
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图 ３　 Ｈｕｆｆｍａｎ 树的生成图

Ｆｉｇ􀆰 ３　 Ｈｕｆｆｍａｎ ｔｒｅｅ ｓｐａｎｎｉｎｇ ｇｒａｐｈ

损压缩数据的目的. 本文通过构建最优二叉树的方式生成输

入源符号的 Ｈｕｆｆｍａｎ编码.
下面举例说明构建最优二叉树的步骤如下:
设有 ５个符号节点 ＡＢＣＤＥꎬ将其作为叶子结点ꎬ假设其

权重分别是 ３、４、６、８、９ꎬ依据权重的大小将具有最小和次最

小权重两个节点 Ａ、Ｂ的权重相加ꎬ生成权重等于 ７ 的节点ꎬ
将该节点和余下的 ３个节点 Ｅ、Ｃ、Ｄ再次依据权重大小进行

最小和次最小权重节点的选择ꎬ生成新一轮参与选择的权重

等于 １３的节点. 重复执行以上操作ꎬ直到生成具有最大权重

３０的根节点. 将各节点连接起来生成最优的二叉树ꎬ结果如

图 ３所示.
图 ３示例中圆圈内的值表示该节点的权重. 从根节点到要编码的叶子节点的 ０１序列则为该叶子节点

的 Ｈｕｆｆｍａｎ编码.
根据上述方法ꎬ完成对图像预测误差绝对值的标记计算:
首先:对图像 Ｉｐ 中 Ｑ值(与表 １的 Ｑ值含义相同)的分布进行统计ꎬ并以 Ｑ的不同取值(从 ０ 到 ８)作

为要编码的叶子节点ꎬ以该取值下的统计个数作为叶子节点的权重ꎬ按照上述方法构建最优二叉树ꎬ从而

生成不同 Ｑ值所对应的 Ｈｕｆｆｍａｎ编码. 表 ２给出图像 Ｌｅｎａ的 Ｈｕｆｆｍａｎ编码示例.
表 ２　 Ｌｅｎａ 的预测误差绝对值对应的 Ｈｕｆｆｍａｎ 编码表

Ｔａｂｌｅ ２　 Ｌｅｎａ ｐｒｅｄｉｃｔｉｏｎ ｅｒｒｏｒ ａｂｓｏｌｕｔｅ ｖａｌｕｅ Ｈｕｆｆｍａｎ ｃｏｄｉｎｇ ｔａｂｌｅ

ＰＥＡＶ的二进制序列从 ＭＳＢ
到 ＬＳＢ的连续 ０值个数 Ｑ

分布的个数
统计值

Ｈｕｆｆｍａｎ编码
ＰＥＡＶ的二进制序列从 ＭＳＢ
到 ＬＳＢ的连续 ０值个数 Ｑ

分布的个数
统计值

Ｈｕｆｆｍａｎ编码

０ ６ ０２２ １００００ ５ ３１ ４９３ １０１
１ ９ ９２６ １１１１０ ６ ３２ ９８３ １１０
２ １１ ０５３ １１１１１ ７ ２０ ６２３ １１１０
３ ８ ７９６ １０００１ ８ １２５ １０４ ０
４ １５ １２１ １００１

　 　 其次:由于预测误差绝对值图像中除参考像素外ꎬ其余像素为图像 Ｉ 的预测误差绝对值ꎬ其 ８ 位比特

中的前 Ｑ＋１位为(０１０２􀆺０ｑ１ｑ＋１)ꎬ所以通过使用 Ｑ 值所对应的 Ｈｕｆｆｍａｎ 编码以位替换的方式替换前 Ｑ＋１
位比特中的部分比特位ꎬ可实现对预测误差绝对值像素的有效标记(接收方通过识别 Ｈｕｆｆｍａｎ编码从而确

定 Ｑ值ꎬ并进一步提取信息或复原图像)ꎬ具体标记过程见文中 ２.５.
２.４　 图像加密

使用流加密方法加密图像 Ｉｐ .
首先ꎬ由加密密钥 Ｋｅ 生成一个伪随机矩阵 Ｒ(大小为 ｍ×ｎ)ꎬ接下来ꎬ将图像 Ｉｐ 的像素 Ｉｐ( ｉꎬｊ)及其对

应矩阵 Ｒ中的元素 ｒ( ｉꎬｊ)ꎬ根据式(４)、(５)转换为 ８位二进制序列ꎬ并标记为 ＩＫＰ( ｉꎬｊ)和 ｒＫ( ｉꎬｊ) .

Ｉｋｐ( ｉꎬｊ)＝ ⌊
Ｉｐ( ｉꎬｊ)ｍｏｄ ２９

－ｋ

２８－ｋ
」ꎬｋ＝ １ꎬ２ꎬ３ꎬ􀆺ꎬ８ (４)

ｒｋ( ｉꎬｊ)＝ ⌊ ｒ( ｉꎬｊ)ｍｏｄ ２
９－ｋ

２８－ｋ
」ꎬｋ＝ １ꎬ２ꎬ３ꎬ􀆺ꎬ８ (５)

根据式(６)将 Ｉｋｐ( ｉꎬｊ)和 ｒｋ( ｉꎬｊ)进行异或运算.
Ｉｋｐｅ ＝ Ｉｋｐ( ｉꎬｊ)􀱇ｒｋ( ｉꎬｊ)ꎬｋ＝ １ꎬ２ꎬ３ꎬ􀆺ꎬ８ (６)

根据式(７)将异或结果转换十进制ꎬ生成加密图像 Ｉｐｅ

Ｉｐｅ( ｉꎬｊ)＝ ∑
ｋ ＝ ８

ｋ ＝ １
Ｉｋｐｅ( ｉꎬｊ)×２８

－ｋꎬｋ＝ １ꎬ２ꎬ􀆺ꎬ８ (７)

２.５　 附加信息嵌入

为了后续原始图像 Ｉ的恢复ꎬ需要在加密的图像 Ｉｐｅ中嵌入必要的附加信息.
(１)Ｈｕｆｆｍａｎ编码表 Ｈ:根据图像 Ｉｐ 不同 Ｑ 值对应的 Ｈｕｆｆｍａｎ 编码(通过文中 ２.３ 方式生成)ꎬ构建

—９２１—
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Ｈｕｆｆｍａｎ编码表 Ｈ. 由于 Ｈｕｆｆｍａｎ编码的自适应性ꎬ不同图像的编码并不相同ꎬ构建规则如下:按照“４位编

码长度＋Ｈｕｆｆｍａｎ编码”的方式依次存储 Ｑ值从 ０到 ８的 Ｈｕｆｆｍａｎ编码. 其中:４ 位编码长度是用 ４ 位比特

存储 Ｑ值的 Ｈｕｆｆｍａｎ编码的长度值ꎬ如果该 Ｑ值不存在ꎬ则 ４位编码长度用“００００”表示. 例如根据表 ２的
内容ꎬ结合上述规则构建图像 Ｌｅｎａ表 Ｈ的各个 Ｑ值编码ꎬ结果如表 ３所示.

表 ３　 Ｌｅｎａ 编码表 Ｈ 中的各个 Ｑ值编码

Ｔａｂｌｅ ３　 Ｌｅｎａ ｅｎｃｏｄｉｎｇ ｔａｂｌｅ Ｈ ｆｏｒ ｅａｃｈ Ｑ￣ｖａｌｕｅ ｅｎｃｏｄｉｎｇ

Ｑ值 Ｈｕｆｆｍａｎ编码 Ｈｕｆｆｍａｎ编码长度 Ｑ值编码 Ｑ值 Ｈｕｆｆｍａｎ编码 Ｈｕｆｆｍａｎ编码长度 Ｑ值编码

０ １００００ ０１０１ ０１０１１００００ ５ １０１ ００１１ ００１１１０１
１ １１１１０ ０１０１ ０１０１１１１１０ ６ １１０ ００１１ ００１１１１０
２ １１１１１ ０１０１ ０１０１１１１１１ ７ １１１０ ０１００ ０１００１１１０
３ １０００１ ０１０１ ０１０１１０００１ ８ ０ ０００１ ０００１０
４ １００１ ０１００ ０１００１００１

　 　 将各个 Ｑ值编码依次连接生成 Ｌｅａｎ的编码表 Ｈ.
(２)用于描述图像 Ｉｐ 中的像素(参考像素除外)是否可嵌的比特位 ｐ( ｉꎬｊ) . 根据式(３)可确定像素

Ｉｐ( ｉꎬｊ)最大可嵌空间为 Ｅ( ｉꎬｊ)ꎬ则 Ｅ( ｉꎬｊ)至少需要存放 １比特的可嵌说明位和对应的 Ｑ值 Ｈｕｆｆｍａｎ编码ꎬ
余下的部分方可用于存放额外的信息. 因此根据式(８)确定该像素是否为可嵌像素.

ｐ( ｉꎬｊ)＝
１ꎬ　 ｉｆ Ｌ( ｉꎬｊ)＋１<Ｅ( ｉꎬｊ)
０ꎬ　 ｉｆ Ｅ( ｉꎬｊ)≤Ｌ( ｉꎬｊ)＋１{ (８)

式中ꎬＬ( ｉꎬｊ)表示像素 Ｉｐ( ｉꎬｊ)ꎬＱ值所对应的 Ｈｕｆｆｍａｎ编码长度.
ｐ( ｉꎬｊ)为 １表明像素 Ｉｐ( ｉꎬｊ)是可嵌像素ꎬ否则为不可嵌像素. 统计所有不可嵌入像素的个数ꎬ并用 １８

位比特 ｌｐ记录其值.
(３)用于描述图像 Ｉｐ 中的各个可嵌像素的 Ｈｕｆｆｍａｎ编码 ＬＡ( ｉꎬｊ) .
(４)用于描述图像 Ｉ的像素(参考像素除外)预测差值符号的比特流 Ｓ:根据式(９)确定图像 Ｉ 各像素

对应的符号位.

ｓ( ｉꎬｊ)＝
１　 ｉｆ ｘ( ｉꎬｊ)>ｘ^( ｉꎬｊ)

０　 ｉｆ ｘ( ｉꎬｊ)<ｘ^( ｉꎬｊ){ (９)

ｓ( ｉꎬｊ)为 １表明符号位为正值ꎬ否则为负值. 将所有 ｓ( ｉꎬｊ)顺序连接起来生成二进制流 Ｓꎬ用 １８位比特

ｌｓ记录 Ｓ的长度.
(５)对图像 Ｉｐ 使用文中 ２.４中的加密算法加密生成加密图像 Ｉｐｅ将 Ｈ、ｌｐ、ｌｓ 依次连接起来以位替换的

方式保存在加密图像 Ｉｐｅ第 １行和第 １列的参考像素中ꎬ替换下的像素值则作为附加信息 Ｌ１.
(６)将加密图像 Ｉｐｅ中的所有不可嵌像素的 ＭＳＢ 替换为 ０ꎬ替换下的比特位依次连接作为附加信息

Ｌ２ꎻ可嵌像素的 ＭＳＢ替换为 １ꎬ接着 Ｌ( ｉꎬｊ)比特位用该像素 Ｑ值对应的 Ｈｕｆｆｍａｎ编码 ＬＡ( ｉꎬｊ)进行替换ꎬ完
成对 Ｉｐｅ像素的标记ꎬ剩下的冗余空间则可用做预留空间进行信息嵌入.

(７)将附加信息 Ｌ１、Ｌ２、Ｓ连接起来并按照光栅扫描顺序依次嵌入到加密图像 Ｉｐｅ可嵌像素标记后剩余

的冗余空间中ꎬ生成嵌有附加信息的标记加密图像 Ｉｐｅｍ . 嵌入公式如(１０)所示.

Ｉｐｅｍ( ｉꎬｊ)＝
１∗２７ ＋∑

Ｌ( ｉꎬｊ)

ｋ ＝ １
ＬＡ( ｉꎬｊ) ｋ × ２７

－ｋ ＋ ∑
Ｅ( ｉꎬｊ) －１－Ｌ( ｉꎬｊ)

ｋ ＝ １
ｂ × ２７－Ｌ( ｉꎬｊ) －ｋ ＋ Ｉｐｅ( ｉꎬｊ)ｍｏｄ ２８

－Ｅ( ｉꎬｊ)ꎬ Ｅ( ｉꎬｊ) ≤ ７

１∗２７ ＋∑
Ｌ( ｉꎬｊ)

ｋ ＝ １
ＬＡ( ｉꎬｊ) ｋ × ２７

－ｋ ＋ ∑
７－Ｌ( ｉꎬｊ)

ｋ ＝ １
ｂ × ２７－Ｌ( ｉꎬｊ) －ｋꎬ Ｅ( ｉꎬｊ) ＝＝ ８

ì

î

í

ï
ïï

ï
ï

(１０)
式中ꎬＩｐｅ( ｉꎬｊ)表示加密图像 Ｉｐｅ的可嵌像素ꎻＥ( ｉꎬｊ)表示可嵌像素的最大冗余空间ꎻＬＡ( ｉꎬｊ) ｋ 表示可嵌像素

的 Ｈｕｆｆｍａｎ编码的第 ｋ位比特ꎻＬ( ｉꎬｊ)表示可嵌像素的 Ｈｕｆｆｍａｎ编码长度ꎻＥ( ｉꎬｊ)－１－Ｌ( ｉꎬｊ)表示可嵌像素

标记后冗余空间ꎬ用于信息嵌入ꎻｂ表示要嵌入附加信息的比特值ꎻＩｐｅｍ( ｉꎬｊ)表示嵌入附加信息后生成的标

记像素.
根据式(１１)计算整个图像的嵌入容量.

—０３１—
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ＥＣ＝∑
ｚ

ｉ ＝ １
(Ｅ ｉ－Ｌｉ－１)－ｌｆ (１１)

式中ꎬｚ是图像 Ｉｐｅｍ中可嵌像素的总数ꎻＥ ｉ 表示第 ｉ个可嵌像素的最大冗余空间ꎻＬｉ 表示第 ｉ 个可嵌像素的

Ｈｕｆｆｍａｎ编码长度ꎻｌｆ表示图像 Ｉｐｅｍ的所有附加信息总长度.
２.６　 机密信息嵌入

信息隐藏者须从嵌有附加信息的标记加密图像 Ｉｐｅｍ中提取附加信息ꎬ然后进行信息嵌入.
输入:嵌有附加信息的标记加密图像 Ｉｐｅｍ
输出:嵌有机密信息的标记图像 Ｉｐｅｗ
(１)从 Ｉｐｅｍ中的参考像素中获取比特流 Ｈ、ｌｐ、ｌｓꎬ根据表 Ｈ 确定 Ｉｐｅｍ中各像素的 Ｈｕｆｆｍａｎ 编码标记. 根

据 Ｈ的长度和 ｌｐ、ｌｓ的值确定附加信息 Ｌ１、Ｌ２、Ｓ的长度.
(２)以光栅扫描顺序扫描 Ｉｐｅｍ各像素(参考像素除外)ꎬ如果像素 Ｉｐｅｍ( ｉꎬｊ)的ＭＳＢ为 ０则该像素是不可

嵌像素ꎬ不做处理ꎻ如果 ＭＳＢ为 １ꎬ则该像素是可嵌像素ꎬ利用表 Ｈ获取 Ｈｕｆｆｍａｎ 编码标签ꎬ根据编码标签

确定该可嵌像素对应的 Ｑ值及最大冗余空间ꎬＥ( ｉꎬｊ)根据式(１０)提取该像素所嵌入的附加信息. 因为步

骤(１)已经确定了附加信息长度ꎬ所以可从可嵌像素中提取图像所有者嵌入的附加信息ꎬ并定位到未使用

的可嵌像素.
(３)根据式(１０)以位替换的方式将经过隐藏密钥 Ｋｈ 加密后机密信息嵌入到未使用的可嵌像素标记

后的剩余的可嵌空间中. 生成嵌有机密信息的标记图像 Ｉｐｅｗ .
２.７　 信息抽取和图像恢复

２.７.１　 只有隐藏密钥 Ｋｈꎬ获取机密信息

接收方收到加密的标记图像 Ｉｐｅｗ后ꎬ可以获取机密信息.
输入:嵌有机密信息的标记图像 Ｉｐｅｗꎬ隐藏密钥 Ｋｈ .
输出:机密信息.
(１)从 Ｉｐｅｗ图像的参考像素(第一行第一列)中根据 ４ 位编码长度＋Ｈｕｆｆｍａｎ 编码的规则获取 Ｈｕｆｆｍａｎ

编码表 Ｈꎻ接着获取 １８比特的 ｌｐ 和 １８比特的 ｌｓ.
(２)使用文中 ２.６的方式定位到未嵌入附加信息的第一个可嵌像素中ꎬ根据式(１０)并按照光栅扫描

顺序依次获取后续所有可嵌像素嵌入的加密机密信息ꎬ使用隐藏密钥 Ｋｈ 解密后即获得原始的机密信息.
２.７.２　 只有加密密钥ꎬ恢复原始图像

接收方收到加密的标记图像 Ｉｐｅｗ后ꎬ恢复原始图像.
输入:嵌有机密信息的标记图像 Ｉｐｅｗꎬ加密密钥 Ｋｅ .
输出:原始图像.
(１)接收方收到图像 Ｉｐｅｗ后ꎬ使用文中 ２.６的方式获取信息隐藏者嵌入的附加信息ꎬ并分解为 Ｌ１、Ｌ２、Ｓ

三部分.
(２)用 Ｌ１替换参考像素中的 Ｈ、ｌｐ、ｌｓꎬ以还原 Ｉｐｅ中的参考像素. 利用 Ｋｅ 生成伪随机矩阵 Ｒꎬ根据式

(６)还原 Ｉｐ 图像中参考像素原值.
(３)以光栅扫描顺序扫描 Ｉｐｅｗ中的像素(参考像素除外)ꎬ根据 ＭＳＢ 的值确定所有的可嵌和不可嵌像

素ꎬ其中所有不可嵌像素的 ＭＳＢ依次用 Ｌ２中的比特位还原. 利用矩阵 Ｒꎬ根据式(６)还原 Ｉｐ 图像中不可

嵌入像素的原值. 可嵌像素则根据 Ｈｕｆｆｍａｎ编码表 Ｈꎬ确定像素的 Ｈｕｆｆｍａｎ 编码标签ꎬ进一步确定对应的

Ｑ值. 如果 Ｑ值为 ８则像素用 ８个 ０替换ꎻ否则前 Ｑ个比特位用 ０替换ꎬ第 Ｑ＋１位用 １替换. 根据式(１０)ꎬ
余下位置的比特值是经过加密的ꎬ并在信息嵌入过程中保持不变ꎬ因此余下位置的比特可利用矩阵 Ｒ 并

根据式(６)还原ꎬ同前 Ｑ＋１位比特组合后ꎬ则可还原 Ｉｐ 图像中可嵌入像素的原值.
(４)经过上述步骤后得到图像 Ｉｐ .
(５)图像 Ｉｐ 与原始图像 Ｉ的参考像素相同ꎬ因此可以直接恢复原始图像的参考像素ꎬ接着按照光栅扫

描顺序扫描图像 Ｉｐ 中的像素 Ｉｐ( ｉꎬｊ)(参考像素除外)并通过 ＭＥＤ获取预测值ꎬ如果 Ｉｐ( ｉꎬｊ)的值为 ０ꎬ则用

预测值进行替换ꎬ恢复该位置上原始图像 Ｉ的像素值ꎻ否则需要从附加信息流 Ｓ中对应的顺序位获取符号
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值并根据式(１３)计算 Ｉ( ｉꎬｊ)ꎬ恢复该位置上原始图像 Ｉ的像素值.

Ｉ( ｉꎬｊ)＝
Ｉ^( ｉꎬｊ)＋Ｉｐ( ｉꎬｊ)ꎬ ｓ( ｉꎬｊ)＝ ＝ １

Ｉ^( ｉꎬｊ)－Ｉｐ( ｉꎬｊ)ꎬ ｓ( ｉꎬｊ)＝ ＝ ０{ (１３)

按照上述方式依次恢复原始图像 Ｉ的所有像素ꎬ完成复原.
２.７.３　 隐藏密钥和加密密钥进行数据提取和图像恢复

接收方接到加密的标记图像 Ｉｐｅｗ后ꎬ利用文中 ２.７.１获取机密信息ꎬ利用 ２.７.２恢复原始图像.

３　 实验与结果分析

３.１　 安全性分析

３.１.１　 密钥空间分析

对于一幅大小为 ｍ×ｎ的灰度图像ꎬ用长度为 ｍ×ｍ×８的伪随机二进制序列对其进行加密ꎬ序列中的每

个比特的值为 ０或 １. 密钥空间根据式(１４)计算.
ｋｓ＝ ２ｍ×ｎ×８ . (１４)

在没有密钥的情况下ꎬ要从如此大的密钥空间获得完全正确的加密序列几乎是不可能的ꎬ因此加密算

法有足够的安全性.
３.１.２　 图像熵分析

图像熵能够反映图像灰度分布的离散程度ꎬ熵越大说明灰度分布越均匀ꎬ图像越安全. 理论上图像熵

的最大值为 ８ꎬ根据式(１５)计算.

Ｈ(Ｔ)＝ －∑
２５５

ｉ ＝ ０
ｐ(ｘｉ) ｌｏｇ２(ｐ(ｘｉ))ꎬ (１５)

式中ꎬＴ表示有 ２５６个灰度等级的灰度图像ꎬｐ(Ｘ ｉ)是灰度等级 Ｘ ｉ(０≤ｉ≤２５５)的概率. 表 ４ 列出了使用本

文算法加密后的 ６幅灰度图像的熵.
表 ４　 加密图像的熵

Ｔａｂｌｅ ４　 Ｅｎｔｒｏｐｙ ｏｆ ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅ

图像 加密图像的熵 嵌入机密信息标记加密图像熵 图像 加密图像的熵 嵌入机密信息标记加密图像熵

Ａｉｒｐｌａｎｅ ７.９９９ ２ ７.９９６ ９ Ｂａｒｂａｒａ ７.９９９ ４ ７.９８９ ９
Ｌｅｎａ ７.９９８ ９ ７.９９５ ７ Ｂｏａｔ ７.９９８ ５ ７.９８７ ３
Ｐｅｐｐｅｒｓ ７.９９９ ２ ７.９９２ ７ Ｂａｂｏｏｎ ７.９９９ ６ ７.９８６ ２

　 　 结果表明:加密图像及嵌入机密信息后的加密图像的熵值都接近 ８ꎬ具有很高的安全性.
３.２　 图像测试

选取 ５１２×５１２灰度图像 Ｌｅｎａ进行测试ꎬ结果如图 ４所示.

图 ４　 图像的测试图

Ｆｉｇ􀆰 ４　 Ｉｍａｇｅ ｔｅｓｔ ｃｈａｒｔ

图 ４(ａ)所示为原始图像 Ｉꎻ图 ４(ｂ)所示为加密后得到的加密图像ꎻ图 ４(ｃ)所示为经过机密信息嵌入

后标记的加密图像ꎬ其嵌入率 ３.４７２ ｂｐｐꎻ图 ４(ｄ)所示为经过加密密钥 Ｋｅ 复原图像ꎬ与原始图像相同ꎬ复
原后的图像的 ＰＳＮＲ接近＋∞ .
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３.３　 算法性能测试
表 ５　 不同数据库下的性能指标

Ｔａｂｌｅ ５　 Ｐｅｒｆｏｒｍａｎｃｅ ｉｎｄｉｃａｔｏｒｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｄａｔａｂａｓｅｓ

Ｄａｔａｂａｓｅ Ａｖｅｒａｇｅ ＥＲ ＰＳＮＲ ＳＳＩＭ ＭＳＥ

ＢｏｓｓＢａｓｅ ３.９８２ ＋∞ １ ０％
ＢＯＷＳ－２ ３.７８４ ＋∞ １ ０％
ＵＣＩＤ ３.１９１ ＋∞ １ ０％

　 　 为了更直观地评估嵌入容量ꎬ本文算法在 ３ 个图

像数据库进行实验ꎬ结果如表 ５ 所示. 在 ３ 个图像数据

库上ꎬＡＰＥＡＶＬ算法的 Ａｖｅｒａｇｅ ＥＲ(Ａｖｅｒａｇｅ Ｅｍｂｅｄｄｉｎｇ
Ｒａｔｅ)分别为 ３.９８２ ｂｐｐ、３.７８４ ｂｐｐ、３.１９１ ｂｐｐ. 复原图像

的 ＰＳＮＲ ( Ｐｅａｋ Ｓｉｇｎａｌ ｔｏ Ｎｏｉｓｅ Ｒａｔｉｏ) 趋于 ＋∞ ꎬ ＳＳＩＭ
(Ｓｔｒｕｃｔｕｒａｌ Ｓｉｍｉｌａｒｉｔｙ Ｉｎｄｅｘ) 等于 １ꎬ提取数据的 ＭＳＥ
(Ｍｅａｎ Ｓｑｕａｒｅｄ Ｅｒｒｏｒ)为 ０％.
３.４　 与同类算法的比较测试

为了验证本文算法的优越性能ꎬ与文献[２０－２２]进行对比实验测试. 结果如图 ５、图 ６所示.

图 ６　 数据集上平均嵌入率的比较

Ｆｉｇ􀆰 ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｖｅｒａｇｅ ＥＲ ｏｎ ｔｈｒｅｅ ｄａｔａｂａｓｅｓ
图 ５　 测试图像上嵌入率的比较

Ｆｉｇ􀆰 ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＥＲ ｏｎ ｔｅｓｔ ｉｍａｇｅｓ

结果分析:文献[２０]计算原始图像的预测误差ꎬ并将其用于位平面的重排和压缩以提升图像的可嵌

空间. 但该算法没有考虑到利用预测差值的分布特征ꎬ而本文算法则利用预测差值的分布特点进行编码

压缩ꎬ能够进一步提高预测差值冗余空间的压缩率ꎬ获得了更高的嵌入率. Ｙｉｎ 等[２１]在计算出像素预测值

后ꎬ将预测值与原始值从 ＭＳＢ到 ＬＳＢ进行比较ꎬ个数相同的情况有 ９种ꎬ分别用预定义的 ９ 种 Ｈｕｆｆｍａｎ 编

码表示ꎬ以预留出可嵌空间. 但是仍然存在相当部分的像素ꎬ虽然它们的预测差值较小ꎬ但预测值和原值

在比较的高阶有效位上出现了不一致ꎬ致使相同比特位的计数值较低ꎬ无法生成更多的可嵌空间. 浪费了

具有较小预测差值像素的冗余空间. 文献[２２]在文献[２１]的基础上改进 Ｈｕｆｆｍａｎ 算法ꎬ能够根据特定的

图像生成自适应的 Ｈｕｆｆｍａｎ编码以节省像素标记的长度进而提高信息的可嵌容量. 然而并没有解决文献

[２１]存在的空间浪费问题. 而本文算法使用 ＭＥＤ获取预测差值ꎬ进而生成预测差值绝对值图像. 在充分

考虑预测差值绝对值的分布统计特征后ꎬ以此为基础构建自适应的 Ｈｕｆｆｍａｎ 编码算法进行像素空间压

缩. 一方面减少了复原图像所需附加信息ꎻ另一方面通过对预测差值绝对值的 Ｈｕｆｆｍａｎ编码标注方式也在

图像中预留出了更多的可嵌空间. 因此在图 ５的测试图像和图 ６的数据集的实验测试中ꎬ与上述这些算法

相比取得了更好的性能指标. 说明 ＡＰＥＡＶＬ算法优于现有算法ꎬ具有更高的嵌入率.

４　 结论

本文提出了一种基于预测误差绝对值标记的高容量的 ＲＤＨＥＩ 方法. 通过构建最优二叉树ꎬ生成图像

自适应的 Ｈｕｆｆｍａｎ编码ꎬ标记预测误差绝对值中的连续 ０值ꎬ预留可嵌空间. 实验结果表明ꎬ与现有算法相

比ꎬ本文算法能够获得更高的信息嵌入容量. 在今后的工作中ꎬ将主要围绕以下 ３ 个方面进行改进提高:
首先ꎬ改进加密算法进一步提高图像的安全性ꎻ其次通过使用更精确的预测器缩小预测差值来进一步提高

算法嵌入容量ꎻ最后进行算法的优化以降低计算的复杂度.
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