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［摘要］& 提出了图像区域移位编码算法，并结合分数傅立叶变换，实现了对图像的多重加密编码’计算机模拟
表明该编码方法自由度大，保密性强’
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& & 图像编码是图像处理的重要组成部分，就图像编码的目的而言，可以分为图像压缩编码和图像加密编码两
类’图像编码广泛应用于图像传输、图像存储、图像识别等领域’ 对于图像加密［"］，通过加密操作后，原来的数
字图像变为类似于信道随机噪声的信息，这些信息在不知道密钥的情况下是不可识别的（除非进行有效破

译），进而可以有效地保护图像数据’图像加密编码可以在空间域实现，也可以在变换域实现’空间域图像编码
可以通过改变像素在图像中的位置、附加随机噪声来实现’变换域可以通过离散余弦变换、傅立叶变换等来实
现’目前为止利用傅立叶变换编码的技术有单随机位相法、双随机位相法［!］，都是通过产生一个或多个随机位
相函数叠加在图像的频谱位相信息上，从而实现图像保密编码’解码的关键是要知道所采用的随机位相函数’
本文同时采用图像空间域编码和频率域编码，实现图像加密’空间域中提出了区域移位编码方法，通过编

码前后区域的对应关系实现图像的区域移位’在频率域对移位后的图像进行分数傅立叶变换［N］，利用其分数
阶作为图像再现的一个新的约束和保密的自由度，可建立新的图像编码技术’区域移位易于硬件实现，分数傅
立叶变换易于光学实现’循环进行空间域和频率域编码，实现对图像的多重保密编码’计算机模拟表明，这种编
码方式自由度十分巨大，只有同时清楚区域移位密码和分数阶傅立叶变换密码才可能对图像解码’

?@ 图像编码原理
?A ?@ 区域移位编码
& & 如图 "所示原始图像 !大小为" # "，把它分成 $!个小的区域，每个区域的大小为 % # %，每个区域的像素
个数为 "! & $! ’
如果我们按一定的规律改变每个区域在图像中位置，即图像 !中第 (个区域，在编码输出图像 )中则可能

是第 *个区域，用数学式子表示为
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!" # $% （!）
这样就可以实现对图像的编码，这种编码称为区域移位编码& %

和 "之间的关系可以通过一个大小为 ’" 的随机一维矩阵 ! #（("）
（" # #，!，⋯，’" ) !）来建立，即

% # (" （"）
下面我们建立原始图像$和编码后的!像素之间的一一对应关

系&根据所划分的图像区域的大小 *，可知像素!（ +，,）位于图像!中
的第 "个区域，即

" # ’ - $%&［ + . *］/ $%&［ , . *］ （’）
式中 $%&（）表示取整运算&若取区域左上角为坐标原点，则像素!（ +，
,）在区域 "中位于第 0行和第 1列，记为 !"（0，1），即

0 # ()*（ + . *），2 1 # ()*（ , . *） （+）
如果我们已经建立了图像 $和编码图像 !之间的区域关系，则可由（"）式得到像素 !（ +，,）编码之前属于

图像 $中的区域 %&同时由于我们采用的是区域移位法，即图像 !的第 "个区域的像素和图像 $的第 %个区域
的像素是一一对应的，所以有

!"（0，1）# $%（0，1） （,）
很容易求出像素 $%（0，1）在整幅图像 $中的坐标

+3 # * - $%&（% . ’）/ 0，2 ,3 # * - ()*（% . ’）/ 1 （-）
公式（"）至（-）建立了图像 !中像素 !（ +，,）和图像 $中像素 $（ +3，,3）的一一对应关系&
如果把大小为 !". - !".像素的图像分成 !-个区域，则每个区域的大小为 ’" - ’"像素，即 4 # !".，’ #

+，* # ’"&预先建立大小为 !- 的一维随机矩阵 !来表示原始图像和编码输出图像区域之间的对应关系，
! #［!’，.，/，!,，!，"，,，!"，0，+，#，’，-，!#，!!，!+］

表 ! 利用前述区域移位原理，计算了像素 !（,/，!!’）在图像 $中的对应像素 $（!"!，",）&
表 !" 图像 "和图像 #像素对应关系

图像 ! 图像 $

整幅图像像素坐标 图像 !区域 区域中坐标 图像 $区域 区域中坐标 整幅图像像素坐标

（,/，!!’） / （",，!/） !" （",，!/） （!"!，",）

2 2 只要改变反映原始图像 $和编码输出图像 !之间的区域关系矩阵 !，就可以实现图像 $的不同编码，矩阵
!有多少种排列，就可以得到多少种编码图像&对于分成 !- 个区域的图像则有 !-！种编码图像&
显然区域移位编码过程是可逆的，即可以按照编码的逆过程实现图像的解码&解码的关键是要使用完全相

同的区域关系矩阵，只有知道预先确立的区域关系矩阵才能实现正确解码，这就是使用区域移位进行图像保密

编码的原理&
图 "（1）是原始图像，图 "（2）和（3）是将图像分成 !-个区域和 ",-个区域的编码图像4图 "（5）和（6）是

将图像分成 -+ 个区域后采用两种不同的区域编码矩阵得到的图像编码4
!# $" 分数傅立叶变换编码
为了简单起见，采用一维的情况&输入图像 5（6）的分数傅立叶变换（789）定义［+］为：

57（67）# 87｛ 5（6）｝（67）# *
/9

)9
5（6）!7（6，67）56 （/）

其中 !7（6，67）为核函数，!7（6，67）# $!6:;［ <!（6"3=&! ) "667 / 6"
7
3=&!）］，7为 789的分数阶，6，67 分别是空

域和分数域坐标，! # 7! . "，$! 是仅取决于分数阶的常量，当 7一定时 $! 也就确定了：$! # ! ) <3=&!
"! !

6:;（ )

<"!）&这里需要指出的是，) " ( 7( " 且 74 #&而当 7 # ! 时，即为一般傅立叶变换&
分数傅立叶变换是一种线性变换，二维情况中，在 6，:方向可以同时分别进行不同分数阶的 789变换&分
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数傅立叶变换是傅立叶变换的推广，因此同样也存在反变换!当分数阶取 " #时即是分数阶为 #的 !"#变换的
反变换!
这里利用不同的分数阶对图像进行编码，图 $ 所示是对图 %（&）所示的图像进行分数阶分别为 #$ % #& %

’( %；#$ % #& % ’( )；#$ % #& % ’( *；#$ % #& % +( ’的分数傅立叶变换振幅分布!可以看出当分数阶 #$ 和 #& 的

值较小时，分数傅立叶变换的结果与原始图像具有相似性；当 #$ 和 #& 的值为 +时得到图像准确的傅立叶变换!

!" #$ 双重编码
双重编码即是循环使用区域移位编码和分数傅立叶编码! 将区域移位编码记为 ’(（），区域移位编码的反

变换记为 ’"(（）!设输入图像用 )（$，&）表示!
首先，对图像进行区域移位变换，得到：

’(｛ )（$，&）｝ （*）
接着，对变换过后的图像进行分数傅立叶变换，可以得到：

*#｛’(｛ )（$，&）｝｝ （,）
这样，也就得到最后编码结果为：

+（$，&）% *#｛’(｛)（$，&）｝｝ （+’）
解码的过程也就是编码的反过程!只要对（+’）式进行反变换就可以得到解码信息，可由下式表示：

)（$，&）% ’"(｛*"#｛+（$，&）｝｝ （++）
（++）式即为解码输出图像!这里值得一提的是，上述进行分数傅立叶变换过程中，下标虽然是 #，实际上每一次
变换都包含 $和 &两个方向，即有 #$，#& 两个变换密钥!如果在（+’）式的基础上继续交替循环应用区域移位变
换和分数傅立叶变换，那么编码程度也会随之加深!
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另外，双重编码也可以先进行分数傅立叶变换后进行区域移位编码，即最后的编码结果为：

!"（#，$）% &’｛()｛*"（#，$）｝｝ （!"）
相应的解码过程为：

*"（#，$）% &+’｛(+)｛!"（#，$）｝｝ （!#）

!" 计算机模拟
利用双重编码原理（!!）式对图 "（$）的数字图像进行了加密和解密计算机模拟，结果如图 % 所示,

图 % 中，（$）为对图像进行了 &% 区域的移位编码；（’）是在（$）的基础上进行了 ()*变换，这是编码后的
振幅图像，其分数阶为 )# % )$ % +, -；（.）是正确解码结果；（/）是区域移位编码错误的情况下的解码结果；
（0）是在 ()*的分数阶错误的情况下的解码结果；而（ 1）是解码顺序错误，先进行区域移位反变换后进行 ()*
反变换,从图 % 中的解码效果可以看出，只有在完全知道编码密钥及编码顺序的情况下才能完全恢复图像，如
果其中有一步出错，则不能恢复原始图像,

#" 结论
本文在区域移位编码的基础上，结合分数傅立叶变换，实现了图像加密编码2这种方法是在空间域与频域

都进行变换的双重编码2计算机模拟结果表明，该方法有很好的加密 3解密效果和安全性2编码的自由度很广，
而在解码的时候需要知道两种不同变换的密钥才可以完全解码原图像，加密程度很高2
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