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[摘要 ] 标量乘法是椭圆曲线密码 ( ECC)的基本运算, 也是最耗时的运算, 其运算效率直接决定着 ECC的性

能. 在标量乘法运算中,标量 k的表示起着至关重要的作用, 其长度决定了所需倍点运算量, 其汉明重量决定了

所需点加运算量. 本文提出了一种新的标量表示方法, 与目前流行的方法相比, 该表示方法具有编码方式简单,

汉明重量轻等优点. 使用新的标量表示方法, 能有效提高 ECC的实现效率, 尤其对于 { 10}m 及 { 10}m 1型的标

量, 效率提高明显.

[关键词 ] 椭圆曲线密码, 标量乘法,标量表示, 汉明重量

[中图分类号 ] TP309 7 [文献标识码 ] A [文章编号 ] 1001-4616( 2010) 03-0135-06

Efficient Scalar Representation in kP of Elliptic Curve Cryptosystem s

Li Zhong
1, 2
, Peng Daiyuan

1

( 1. School of Inform at ion Science& Techno logy, Sou thw est Jiaotong Un iversity, Chengdu 610031, Ch ina)

( 2. School of Com puter& In form ation Eng ineering, Y ib inU n iversity, Y ib in 644000, Ch ina)

Abstrac t: Sca lar mu ltiplica tion is the fundamenta l and tim e-consum ing ope ra tion in e lliptic curve cryptosystem s, the per-

form ance of the e lliptic curve cryptosysytem deeply depends on the effic iency o f sca larm ultip lication. In sca la rm ultip l-i

ca tion, the sca la rk s representa tion p lays an im portant ro le, it s length dec ide the number of po int addition ope rations,

it s hamm ingw e ight dec ide the number o f po int double operations. In this paper, a new sca lar representation m ethod w as

presented, it can reduce the hamm ing we ight effic iently. The ana ly sis results show that the new m ethod is m ore effic ient

than ex isting sca lar representation m ethods, and is particu lar ly use fu l for the sca la r such as { 10}m and { 10}m 1.
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1985年, N ea lKob litz和 V ictorM iller分别独立地提出了椭圆曲线密码体制 ( ECC) .椭圆曲线密码体制

的安全性依赖于椭圆曲线离散对数问题 ( ECDLP), 它具有安全性高、密钥尺度小、灵活性好等特点. 在目

前已知的公钥体制中,椭圆曲线密码体制是对每一比特所提供加密强度最高的一种体制, 被认为是最值得

关注的密码体制,极有可能成为现存公钥密码体制的替代者
[ 1 ]

.

在 ECC中,标量乘法是最耗时的运算, 其运算效率直接决定着 ECC的性能, 如何高效实现标量乘法

运算, 一直是 ECC研究的一个重点.许多研究人员在这方面做了大量的工作,取得了大量的成果. 目前对

标量乘法的研究主要还是基于 倍 -加 运算的.在这些算法中,标量 k的表示起着至关重要的作用, 其长

度决定了所需倍点运算量,其汉明重量 (表示中非零数字个数 )决定了点加运算量. 在不同的坐标系下,点

加运算和倍点运算的时间消耗差别是较大的, 点加运算的时间消耗可能为倍点运算的 2~ 3倍
[ 2]

,因此,如

何减少标量表示的汉明重量,成为提高标量乘法运算效率的关键之一. 本文在分析目前几种典型标量表示

方法的基础上,提出了一种新的标量表示方法 (下文称其为 LZNAF表示法 ) , 与目前流行的表示方法相

比,该方法具有编码方式简单, 能有效地减少表示中的汉明重量,尤其对于 { 10}
m
及 { 10}

m
1型的标量,

效率提高明显.
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1 基于 倍 - 加 运算的标量乘法的一般模型

对于基域 K上的非超奇异椭圆曲线 E, k K, P = ( x, y ) E (K ),称 kP = P + + P
k

为椭圆曲线 E

上的标量乘法运算. 若基域K的特征 cha r(K ) = 2,则 - P = ( x, x+ y ), 若 char(K ) > 3,则 - P = ( x, - y ),

所以, 椭圆曲线点的减法与点的加法运算同样有效.令

k =

l- 1

i= 0

ki2
i
, ( 1)

其中, ki D s, 0 i l - 1, kl- 1 0, 称 (1)式为标量 k的 D s表示, D s为数字集, l为标量 k的 D s表示的

长度.

由 ( 1)式有:

kP =
l- 1

i= 0
ki2

i
P =

l- 1

i= 0
( kiP )2

i

= 2(2 2(2( 2kl- 1P + kl- 2P ) + kl- 3P ) + + k1P ) + k0P. ( 2)

由 ( 2)式, 可得从左向右计算 kP的一般模型如下:

A lgor ithm 1: Le f-t to-R ight Scala rM u ltip licat ion

Inpu:t An in teger k K and a po in tP E (K ).

O utput: kP.

Recod ing S tage:

1. Com pute theD s-representat ion o f the sca lar k =

l- 1

i= 0

ki2
i
, ki D s;

Precomputat ion S tage:

2. Com pute and sto re dP for a ll integers d D s, d > 1;

Eva luat ion S tage:

3. R O;

4. for i from l - 1 down to 0 do

4 1 R 2R;

4 2 if ki > 0 then R R + kiP;

4 3 e lse if ki < 0 thenR R - (- kiP );

5. returnR.

A lgor ithm1分为三个阶段: 重编码阶段 ( R ecod ing S tage) 解决标量 k 的表示, 预计算阶段

( P recomputat ion S tage)对数字集 D s中的每个元 d > 1计算并存储 dP,赋值阶段 (Eva lua tion S tage)计算

D s表示下的标量积 kP.

预计算阶段的时间消耗依赖于数字集D s, 赋值阶段的运行时间近似为 lD + hwA, 而重编码阶段的时间

消耗相对于赋值阶段来说可以忽略不计.其中D表示倍点运算, A表示点加运算, l和 hw 分别表示 k的表示

中的长度和汉明重量.

2 标量的表示法

由 A lgor ithm1可知, 在基于 倍 - 加 运算的标量乘法算法中,标量 k的表示起着至关重要的作用,其

长度 l决定了所需倍点运算量, 其汉明重量 hw 决定了点加运算量. 目前流行的标量表示法有: 二进制表示

法、NAF表示法、MOF表示法、wNAF表示法、wMOF表示法等,不同的表示法的汉明重量不相同,从而导致

标量乘法的效率也不一样.

2 1 二进制表示法

ECC标量乘法运算中标量 k的最基本表示方法为二进制表示法, 即 k =

l- 1

i= 0

ki2
i
,其中 ki D s = { 0,

1},在此表示下,标量 k的长度 l = log2k + 1,汉明重量 hw的期望值为 hw = l /2,标量乘法 kP运算不需要

进行重编码及预计算,即不进行 A lgor ithm1的第 1、2步.
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2 2 NAF表示法

1951年 Boo th
[ 3 ]
提出了标量的带符号二进制表示,后来 R ietw e isner

[ 4]
证明了对于每一个非负整数 k

均可以惟一地表示为 k =

l- 1

i= 0
ki2

i
,其中 ki D s = { 0, 1}. 在此表示下,任意连续的两位数字中至多只有

一位是非零的,且是数字集 D s = { 0, 1}的所有带符号表示中具有最少非零位的表示, 称其为标量 k的

NAF表示 ( non-adjacent form ) . M orain和 O livos
[ 5]
证明了 NAF表示的非零数字的平均密度为 1 /3.对于正

整数 k,其 NAF表示转换算法如下:

A lgor ithm 2: Computat ion the NAF o f a posit iv e integer
[ 6]

Inpu:t A posit iv e in teger k K.

O utpu:t NAF( k ) ( NAF representat ion of k ).

1. i = 0;

2. wh ile k 1 do

2 1 if k is odd then ki 2 - ( k m od 4), k k - ki;

2 2 e lse ki = 0;

2 3 k k /2, i i + 1;

3. return( ki- 1, ki- 2, , k1, k0 ).

在 NAF表示下, 标量 k的长度 l log2k + 2,汉明重量 hw的期望值为 hw = l /3,标量乘法 kP运算不

需要预计算,由此得到的椭圆曲线标量乘法称为 加 -减 方法
[ 7]
,而用 A lgorithm 2计算标量 k的 NAF表

示相对于后续运算来说,其时间耗费可忽略不计.

2 3 MOF表示法

2004年 Okeya
[ 8]
基于 k = 2k - k提出了标量的 MOF(mu tual oppos ite form )表示法, 对每一个正整数

k均可惟一地表示成MOF形式,且两相邻非零位 (不计中间的 0比特 )的符号相反,最高非零位和最低非零

位分别为 1和 - 1.MOF表示的平均汉明密度为 1 /2, 但MOF表示更具有弹性,既可以从左向右进行,也可

以从右向左进行,从左向右的 MOF表示转换算法如下:

A lgor ithm 3: Lef-t to-R igh t computat ion theMOF o f a po sit ive integ er

Inpu:t non-zero l-b it b inary string k = ( kl- 1 klk0 ) 2.

O utpu:t MOF( k ) (MOF rep resen ta tion o fk ).

1. u l = kl- 1;

2. for i = l - 1 down to 1 do

2 1 u i = ki- 1 - ki;

3. u0 = - k0;

4. return ( u l, , u1, u0 ).

如: k = 2927 = ( 101101101111) 2 = ( 1110110110001) 2.其中 1代表 - 1.

MOF表示也属于带符号的二进制表示的范畴,其数字集 D s = { 0, 1},其转换过程中只需基本的减

法运算,避免了取模运算, 其转换效率高于 NAF表示.在 MOF表示下的标量乘法中也不需要预计算, 由于

其平均汉明密度为 1 /2, 导致赋值阶段的时间耗费较多.

2 4 CR表示法

2007年 Ba lasubram an iam与 K arth ikeyan
[ 9 ]
提出了 CR ( comp lementary recoding )表示法:

假设标量 k的二进制表示为 ( kl- 1 k1k0 ) 2,有:

k =

l- 1

i= 0

ki 2
i
= ( 100 0) ( l+ 1) bits - k - 1,

其中 k = kl- 1kl- 2 k0, ki =
0, ki = 1,

1, ki = 0,
0 i < l.

如: k = 2927 = ( 101101101111) 2 = (100 0) ( 12+ 1) b its - k- 1 = ( 1000000000000) 2 - ( 010010010000) 2
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- 1 = ( 1010010010001) 2.

在 CR表示下,标量 k的汉明重量 hw 由二进制表示下的 9减少到 5,从而减少了 4次点加运算. CR表

示法也是属于带符号的二进制表示 (当标量为偶数时, CR表示的最后 1位为 2),但它与 NAF表示法相比,

将二进制表示转换为 CR表示,避免了 NAF表示的取模运算,其转换效率高于 NAF表示, 但其平均汉明密

度也为 1 /2,大于 NAF表示.

2 5 wNAF表示法

标量 k在前述表示下,标量乘法运算均不需要进行预计算, 不需要额外的存储空间存储预计算结果,

不同的表示,其汉明重量 hw 不一样,从而其所需的点加运算量也不一样, 如果有额外的存储单元可用,可

扩大数字集 D s,标量 k的表示的汉明重量 hw 将进一步减少,从而提高赋值阶段的运算效率.

2000年 So linas
[ 10]
提出了标量 k的窗口 NAF表示法 (wNAF) :对于正整数 k,有 k =

l- 1

i= 0
ki2

i
,其中每一

个非零数 ki都是奇数, | ki | < 2
w- 1
, kl- 1 0,并且任何连续 w个数字中最多 1位为非零.

在该表示方法中, w 2称为窗口宽度. A vanzi
[ 11]
证明了这种表示方法是数字集D s = {- ( 2

w- 1
- 1),

- ( 2
w - 1

- 3), , - 1, 0, 1, , 2
w- 1

- 3, 2
w- 1

- 1}的具有最小平均汉明重量的表示. 其转换算法如下:

A lgor ithm 4: Computat ion thewNAF o f a positive in teger

Inpu:t W indow w idthw, positive in teger k.

O utpu:t NAFw ( k ) (wNAF rep resen ta tion o f k).

1. i = 0;

2. wh ile k 1 do

2 1 if k is odd then ki k mod 2
w

, k k - ki;

2 2 e lse ki = 0;

2 3 k k /2, i i + 1;

3. return ( ki-1, ki- 2, , k1, k0 ).

标量 k在wNAF表示下,其长度 l log2 k + 2,汉明重量 hw的期望值为 hw = l / (w + 1).在该表示下,

标量乘法 kP运算需要对标量进行重编码、且对数字集 D s中的每个元 d > 1计算并存储 dP,预计算的运行

时间为: 1D + ( 2
w- 2

- 1)A.

文献 [ 8]在 MOF表示的基础上提出了 wMOF表示法, wMOF表示法与 wNAF表示法有相同的平均汉

明密度和相同的预计算量, 但 wMOF表示法在转换的过程中更具有弹性, 既可以从右向左进行,也可以从

左向右进行.

3 LZNAF表示法

为了减少标量 k = ( kl- 1, kl- 2, , k1, k0 ) 2表示的汉明重量, 令 kl = 0、kl+ 1 = 0, 从右向左跳过连续的

0 ,遇非 0 按以下规则进行转换:

( 1) 0101 0005,汉明重量减少 1;

( 2) 0101101 0005005,汉明重量减少 2;

( 3) ( 01 1) ( s+ 1) b its ( 10 01) ( s+ 1) b its ( s > 2), 汉明重量减少 s - 2;

( 4) 0101 0003,汉明重量减少 1;

( 5) 011 003, 汉明重量减少 1.

其中规则 (2)、(3)优先于规则 ( 5).称按上述转换规则对标量 k进行编码的表示法为标量 k的 LZNAF

表示法.其中 c代表 - c.根据上述转换规则,可得如下的转换算法:

A lgor ithm 5: Computat ion the LZNAF of a positive in teger

Inpu:t A posit iv e in teger k = ( kl- 1 k1k0 ) 2.

O utpu:t LZNAF( k ) ( LZNAF represen ta tion of k ).

1. u i = 0; (0 i l )
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2. i = 0;

3. wh ile i < l do

3 1 wh ile ki = 0 do i+ + ;

3 2 if ( ki+ 3 ki+ 2 ki+1 ki ) = ( 0101) 2 then u i = 5; i = i+ 4;

3 3 e lse if ( ki+ 6 ki+ 1 ki ) = ( 0101101) 2 then u i = 5; u i+ 3 = 5; i = i + 7;

3 4 e lse if ( ki+ s+ 1 ki+ 1ki ) = (01 1) 2 and s > 2 then

3 4 1 ki+ s+ 1 = 1;

3 4 2 if ( ui- 1u i- 2 ) = ( 01) 2 then u i- 2 = - 3; else u i = - 1;

3 4 3 i = i+ s + 1;

3 5 if ( ki+ 2 ki+ 1 ki ) = ( 011) 2 then ui = 3; i = i+ 3;

4. return ( u l, , u1, u0 ).

4 效率分析

表 1 标量 k = 826033841434的表示

Table 1 Encod ing representa tions o f k = 826033841434

表示法 表示 结果 hw

二进制 1100000001010011011101000010010100011010 16

NAF 10100000001010100100101000010010100101010 14

MOF 10100000011110101100111000110111100101110 22

CR 10011111110101100100010111101101011100102 25

4NAF 300000000050000700003000010003000700030 8

LZNAF 300000001000500100003000010000500003010 9

LZNAF表示法也属于带符号表示的范畴,其数字

集 D s = {0, 1, 3, 5},扫描标量 k的二进制表示一

遍便可以得到 LZNAF表示, 转换方法简单, 且不需要

取模运算,转换的时间消耗为 O ( log2k ).只有当标量 k

的 二 进 制 表 示 的 最 左 端 为 ( 1 1) s b its 或

( 1101 10) ( s+ 4) b its ( s > 2)时, LZNAF表示的长度比其

二进制表示的长度大 1,所以, 标量 k的 LZNAF表示的

长度至多比其二进制表示的长度大 1.

对于 k = 826033841434在各种表示法下的结果如

表 1所示.

与二进制、NAF、MOF、CR表示相比较,标量 k的 LZNAF表示的汉明重量有明显减少, 进而可明显减少

赋值阶段所需的点加运算量.尽管 LZNAF表示的汉明重量比 4NAF表示大 1,但基于 4NAF表示的标量乘

法在预计算阶段需计算并存储三个点 3P、5P和 7P, 需 1次倍点运算和 3次点加运算, 而基于 LZNAF表示

的标量乘法在预计算阶段只需计算并存储两个点 3P和 5P,只需 1次倍点运算和 2次点加运算, 且对于未

知点的标量乘法,预计算是一定要执行的,从而,基于 LZNAF表示的标量乘法的开销并不比基于 4NAF表

示的标量乘法的开销大,但可以节省一点存储空间,这对于存储空间受限的应用来说是有吸引力的.

对于 {10}
m
= 10 10

m

及 { 10}
m

1 = 10 10
m

1型的标量的表示如表 2、3所示.

从表 2、表 3可知,对于 {10}
m
及 { 10}

m
1型的标量,就汉明重量而言, MOF表示是最差的, NAF表示

和 CR表示次之, LZNAF表示达到了 4NAF表示的效果.

表 2 长度为 l = 2m的标量 k = { 10 } l /2的表示

Tab le 2 Encoding representa tions of k = { 10 } l /2

表示法
l% 4 = 0 l% 4 = 2

表示结果 长度 hw 表示结果 长度 hw

NAF { 10 } l /2 l l /2 { 10 } l /2 l l /2

MOF { 11 } l /2 0 l+ 1 l { 11 } l /2 0 l + 1 l

CR 10 { 10} l /2- 1 2 l+ 1 l /2+ 1 10 { 10} l /2- 1 2 l + 1 l /2+ 1

4NAF { 5000} l /4- 1 50 l- 2 l /4 1000 { 5000} l /4- 1 50 l l /4+ 1

LZNAF { 5000} l /4- 1 50 l- 2 l /4 1000 { 5000} l /4- 1 50 l l /4+ 1
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表 3 长度为 l = 2m + 1的标量 k = { 10 } l /2 1的表示

Tab le 3 Encoding representa tion s of k = { 10 } l /2 1

表示法
l% 4 = 1 l% 4 = 3

表示结果 长度 h
w 表示结果 长度 h

w

NAF { 10 } l /2 1 l l /2+ 1 { 10 } l /2 1 l l /2+ 1

MOF { 11} l /2+ 1 l+ 1 l+ 1 { 11} l /2+ 1 l + 1 l+ 1

CR 10 { 10} l /2- 1 11 l+ 1 l /2+ 2 10 { 10} l /2- 1 11 l + 1 l /2+ 2

4NAF 1000 { 5000} l /4- 1 5 l l /4+ 1 { 5000 } l /4 5 l - 2 l /4+ 1

LZNAF 1000 { 5000} l /4- 1 5 l l /4+ 1 { 5000 } l /4 5 l - 2 l /4+ 1

5 结论

标量乘法是 ECC的基本运算,同时,也是最耗时的运算, 其运算效率直接决定着 ECC的性能,本文在

分析目前几种典型表示法的基础上, 提出了一种新的表示方法, 所提出的表示方法与目前流行的方式相

比,具有编码方式简单,能有效地减少表示中的汉明重量,尤其是 {10}
m

及 { 10}
m

1型的标量, 有较好的

效率.
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