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[摘要 ]  传统垃圾邮件过滤方法大多基于单一技术, 已不能有效阻止不断出现的新型垃圾邮件. 在分析传统单

一过滤方法的基础上, 本文提出了一种垃圾邮件协作过滤模型 SCF, 它可以弥补单一过滤技术的缺点,发挥各技

术的优势, 从而有效地过滤垃圾邮件. 实验结果表明,该模型具有较高的垃圾邮件过滤召回率和正确率.
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Abstrac t: M ost trad itiona l spam filter ing m ethods are based on sing le techno logy, so they can. t effec tive ly preven t the e-

m erg ing new type of spam s. A fterw e have analyzed trad itional filteringm ethods based on s ing le techno logy, a spam co-l

laborative filter ingm ode l SCF is proposed. The SCF model can m ake up the shortcom ing s and play the advantag es o f

each techno logy. The experim enta l resu lts show tha t th is new ly deve loped SCF model has better recall and prec ision in

filter ing spam s.
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  在网络使用日益频繁的今天,电子邮件逐渐成为人们相互交流的主要工具.但是, 越来越多的垃圾邮

件影响了正常邮件的传输.对于特征不断变异的垃圾邮件,传统的反垃圾邮件方法显得力不从心.从单项、

单点的技术研究转移到对多技术体系融合、协作式垃圾邮件技术体系的研究已成为一种趋势
[ 1, 2]

.

目前针对垃圾邮件的对策,从技术层面上讲, 主要包括 3类技术,一是基于 IP、域名和路由等的过滤

技术; 二是基于内容的过滤技术;三是基于行为的过滤技术. 在实际应用中, 对邮件内容进行过滤被认为是

目前最有效的垃圾邮件过滤方法,它主要包括朴素贝叶斯、K邻近、支持向量机和神经网络等文本分类方

法.

朴素贝叶斯算法
[ 3]
性能较好,被广泛地使用,但该算法成立的前提是各属性之间相互独立,当数据集

不满足这种独立性假设时,分类的准确度较低
[ 4]
; K邻近方法

[ 2]
通过计算文本之间的相似度以进行文本

分类, 当数据存在噪声或不相关属性时,该方法的准确率可能会受影响,且其在分类阶段所需的时间较长;

支持向量机
[ 5]
方法,通过构造最优线性分类面来指导分类,它在解决小样本学习、非线性及高维模式识别

问题中表现较好,但是不太容易拟合,而且训练和分类速度较慢;神经网络是一种智能的文本分类算法,它

所需要的规则是在网络构造过程中自动隐式建立的,无需通过人工归纳整理,然而,传统的神经网络算法

学习收敛速度慢、容易陷入局部极小值且受训练样本影响大
[ 6]
;基于人工免疫

[ 7]
的邮件过滤技术借鉴了

生物免疫系统抗体对抗原的识别原理,具有免疫机制的自学习、自适应以及鲁棒性等优点, 但该算法训练

时间长,检测性能稳定性较差.

从上述分析可知,单一过滤技术在垃圾邮件过滤中存在各自的缺点, 过滤性能也不能达到理想的效
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果.因此,为了弥补单一过滤技术的缺陷, 本文提出了一种垃圾邮件协作过滤模型 ) ) ) SCF模型 ( Spam

Co llaborat ive F ilteringM ode l).

1 SCF模型设计

SCF模型的概念化设计如图 1所示, 主要由预处理模块、训练模块、学习模块以及协作过滤模块等组

成.下面分别对这几个主要模块进行说明.

( 1) 预处理模块:为了实现邮件内容的过滤,首先要对其进行分词操作,得到邮件文本的特征向量. 本

文采用 ICTCLAS( Institute o fC ompu ting T echnology, Chinese Lex icalAnalysis System )
[ 8]
分词系统,该系统的

分词正确率高达 97158%.

( 2) 特征提取模块:分词后会产生一个庞大的词集,但并不是所有词对分类来说都是必要的, 而且过

高维数的运算,也会导致过高的时空复杂度.

( 3) 学习模块:由协作过滤模块的构造和增量学习两个子模块组成. 具体步骤包括: 通过学习训练邮

件集中的邮件样本, 构造出协作过滤模块;增量学习

模块是指,用户对邮件分类结果进行反馈,然后将这

些邮件作为新的训练集对协作过滤模块进行训练学

习.

( 4) 协作过滤模块: 将待分类邮件输入已构造

好的协作过滤模块, 得到过滤效果.在过滤一定数量

的邮件后,结合用户的反馈对邮件进行分类标记,然

后将其输入学习模块进行反馈型学习.

2 协作过滤算法

单一邮件过滤技术有很大的局限性, 在过滤上

无法达到理想的效果. 针对本文 SCF模型的协作过

滤模块,通过结合不同的垃圾邮件过滤技术, 设计了

两种协作过滤算法:层次过滤和组合过滤.

211 层次过滤
21111 层次过滤流程

  层次过滤算法的流程如图 2所示, 它主要将多

个过滤算法分布在整个过滤模块的不同层次上, 以

对邮件进行过滤.
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21112 层次过滤算法

由图 2可知, 层次过滤对待分类邮件进行一层一层的筛选,由过滤结果判定邮件的分类结果或者将其

输入下一层进行过滤,具体算法步骤如下所示:

/ /共有 n种过滤算法,算法 i对待分类邮件 x的过滤结果为 x
i

输入:待分类邮件的特征向量

输出:待分类邮件所属类别,垃圾邮件或正常邮件

算法步骤:

  for( int i= 1; i < n; i++ )

    将特征向量输入算法 i进行过滤操作,得到过滤结果 x i;

    if(过滤结果 x. >阈值 Hi1 )

      retu rn该邮件为垃圾邮件;

    else if(过滤结果 x i <阈值 Hi2 )

      retu rn该邮件为正常邮件;

  将特征向量输入算法 n进行过滤操作,得到过滤结果 xn;

  if(过滤结果 xn >=阈值 Hn1 )

    retu rn该邮件为垃圾邮件;

  else retu rn该邮件为正常邮件;

212 组合过滤

组合过滤的流程图如图 3所示, 它主要将待分类邮件 x的特征向量输入 n个过滤算法, 对它们的过滤

结果进行组合.

假设新邮件 x转化成的特征向量经算法 i过滤的结果为 x i,由于邮件的类别只有垃圾邮件和正常邮件

两类, 所以使用函数 f (x )将过滤的结果映射为 0-正常邮件或 1-垃圾邮件:

f ( xi ) =
1, xi \ Hi

0, xi < Hi
, Hi为算法 i的判定阈值. ( 1)

最终,整个混合模型对于邮件 x的过滤结果表示为:

F (x ) = E
n

i= 1

f ( xi ) . ( 2)

上式中 n为过滤算法个数,若该模型对邮件 x的过滤结果大于或等于某一阈值 F ( x ) \ H,则判定该邮

件 x为垃圾邮件, 否则判定其为正常邮件.
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3 实验与分析

311 数据集

  实验采用 CCERT提供的中文邮件数据集 CDSCE ( CCERT Data Sets o fCh inese Ema ils)
[ 9]
作为语料库.

该论文在训练阶段采用的是 CCERT提供的中文邮件语料库中 2005年 6月份的邮件. 而测试阶段采用的

是 2005年 7月份的邮件. 6月份的语料库包含 9272封正常邮件和 25 088封垃圾邮件; 7月份共有垃圾邮

件 20 308封,正常邮件 9 042封,各占总邮件量的 69%和 31% .

312 性能评价指标
表 1 垃圾邮件过滤系统判定情况分布 /封

Table 1 D istribution of spam fi ltering sy stem results

垃圾邮件 正常邮件

系统判定为垃圾邮件 A B

系统判定为正常邮件 C D

  假设待测试的邮件共有N 封, 垃圾邮件过滤系统的判定

结果如表 1所示.

下面定义两个技术评价指标:

召回率 ( Recall) : Reca ll=
A

A + C
@ 100%,即垃圾邮件检出

率.这个指标反映了过滤系统发现垃圾邮件的能力,召回率越高, /漏网 0的垃圾邮件越少.

正确率 ( P rec ision) : Prec ision=
A

A + B
@ 100% ,即垃圾邮件检对率.这个指标反映了过滤系统 /找对 0垃

圾邮件的能力,正确率越大,将非垃圾邮件误判为垃圾邮件的数量越少.

313 实验与结果分析
在基于内容的过滤技术中, 朴素贝叶斯具有较好的过滤性能,而 BP神经网络与人工免疫具有较强的

学习能力.因此, 本文选取这 3种垃圾邮件过滤技术,分别采用层次过滤算法和组合过滤算法对 SCF模型

进行测试.

31311 协作过滤算法参数测试
从 2005年 7月的数据集中随机抽取正文内容不同的垃圾邮件和正常邮件各 1 000封作为测试集,分

别对两种协作过滤算法调整相关参数进行性能测试.

3. 3. 1. 1 层次过滤
由于各单一算法对垃圾邮件的过滤性能不同,所以层次过滤算法中各层所选的过滤算法将影响整个

SCF模型的性能.分别调整朴素贝叶斯算法、BP神经网络算法和人工免疫算法所应用的层次,及其各自所选

取的判定阈值,以对 SCF模型进行性能测试.由实验可得,如下参数设置能达到较好的垃圾邮件过滤性能:

表 2 层次过滤判定情况分布 /封

Tab le 2 D istribution of hierarchical filtering results

垃圾邮件

误判数

正常邮件

误判数

垃圾邮件

识别数

正常邮件

识别数

层次 1 1 1 271 176

层次 2 0 4 435 0

层次 3 77 31 216 788

混合算法 78 36 922 964

层次 1算法 ) ) ) BP神经网络算法, H11 = 0199, H12 =
0101;
层次 2算法 ) ) ) 人工免疫算法, H21 = 016;
层次 3算法 ) ) ) 贝叶斯算法, H3 = 018.

SCF模型性能:召回率 = 92120% ,正确率 = 96124% .

3. 3. 1. 2 组合过滤

组合过滤算法中阈值的选取至关重要,直接影响着该 SCF模型的性能.函数 f (x )中主要针对不同的

过滤结果,选取不同的阈值,从而将其映射成 1或 0.分别调整朴素贝叶斯、BP神经网络和人工免疫所选

取的阈值,以使 SCF模型达到较好的性能. 由实验可得,如下参数设置能达到较好的垃圾邮件过滤性能:

算法 1) ) ) BP神经网络算法, H1 = 014;
算法 2) ) ) 人工免疫算法, H2 = 015;

算法 3) ) ) 贝叶斯算法, H3 = 013.
SCF模型性能:召回率 = 94190% ,正确率 = 95128% .

31312 综合测试
从 2005年 7月的数据集中随机抽取垃圾邮件和正常邮件各 9 000封, 即 18 000封作为测试样本邮

件.将这些邮件分为 10份,每份 1 800封, 每次取一定份数作为测试集, 分别对贝叶斯算法、BP神经网络算

法、人工免疫算法、层次过滤算法以及组合过滤算法进行性能测试并比较,结果如表 3和表 4所示.
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表 3 召回率比较

Table 3 Reca ll com parison

邮件样本数 贝叶斯 /% BP神经网络 /% 人工免疫 /% 层次过滤 /% 组合过滤 /%

3600 97172 98127 94100 97194 98139

7200 97125 98114 96100 98103 98161

10800 96187 97174 96159 97176 98126

14400 96151 97175 96186 97163 98108

18000 96168 97198 97129 97190 98133

表 4 正确率比较

Table 4 P recis ion comparison

邮件样本数 贝叶斯 /% BP神经网络 /% 人工免疫 /% 层次过滤 /% 组合过滤 /%

3600 97194 72185 97197 98116 97130

7200 97184 72167 97160 98100 97110

10800 97125 73153 97124 97147 96146

14400 96186 72183 97100 97123 95195

18000 96191 72186 97102 97126 96102

  从表中可以看出,应用较广泛的贝叶斯算法,在实验中有较好的过滤效果, 召回率和准确率都保持在

96%以上,但由于该算法不具备反馈学习能力, 所以随着测试集的增加,它的召回率有所下降. SCF模型不

论采用层次过滤还是组合过滤,其召回率始终高于贝叶斯算法,对垃圾邮件有较好的识别能力. 其中,采用

组合过滤算法时, SCF模型的召回率始终保持在 98%以上;而采用层次过滤算法时, SCF模型不论在召回

率还是正确率上都明显优于单一的贝叶斯算法.

当测试集较小时, SCF模型的优势不是很明显,随着测试集的增加,其性能会慢慢的提高, 整体效果都

高于单一过滤算法.这是由于 SCF模型不仅具有贝叶斯过滤算法较高的过滤能力,同时还具有人工免疫

算法和人工神经网络算法的学习更新能力,具有极强的动态特性.

4 结论

本文研究了将多技术结合的垃圾邮件过滤技术, 设计了一种协作过滤模型 SCF, 并选用贝叶斯算法、

BP神经网络算法和人工免疫算法对该模型进行测试和对比.实验证明, SCF模型对垃圾邮件的过滤性能

要高于单一过滤技术的性能,具有较高的召回率和准确率.下一步的研究工作可着眼于 SCF模型中的协

作过滤算法的改进,通过对各过滤算法设置权重或应用其他融合技术, 以提高 SCF模型的过滤性能.
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