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基于 DSP 的混沌语音加密
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[摘要] 摇 基于语音加密的特殊性,利用可逆二维 Arnold 变换和改进的 Logistic 映射进行了混沌加密算法研究,
并以 TMS320VC5509A 为中央处理器提出了语音加密的系统方案,实现了语音的加密和解密. 首先介绍了数据加

密技术基本原理和方法,然后详细给出了混沌加密系统的软硬件设计方案,并通过 DSP 芯片实现了混沌语音加

密和解密. 最后对语音信号进行了模拟仿真和测试,加解密前后的信号和频谱取得了较好的一致性,证实了该混

沌语音加密算法的可行性.
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DSP Based Chaotic Voice Encryption
Ding Ran,Wang Jiawei,Ma Qingyu

(School of Physics and Technology,Nanjing Normal University,Nanjing 210023,China)

Abstract:Combining with the technologies of invertible two鄄dimensional Arnold transform and improved algorithm
Logistic mapping,a chaotic voice encryption algorithm is investigated based on the particularity of the encryption of
voice,and then a voice encryption system solution is proposed to realize the voice encryption and decryption using the
Digital Signal Processor TMS320VC5509A. The basic principle and method of data encryption is first introduced and a
detailed design plan of software and hardware for the chaotic voice encryption system is presented,at the same time we
realize the chaotic voice encryption and decryption using the DSP chip. Finally,through simulation and experimental test
for voices,the waveforms and spectrums collected before encryption and after decryption show good agreements with each
other,suggesting the feasibility of the proposed chaotic voice encryption algorithm.
Key words:chaotic voice encryption,Arnold transform,Logistic mapping,DSP

伴随着语音信号形式由模拟到数字的转化,语音的加密方法从根本上发生了改变. 传统的模拟加密技

术要把模拟语音信号先数字化,再利用加密算法对数字语音进行加密处理,最后再把加密处理后的数字语

音转化为模拟语音,但模拟语音加密后的语音数据存在冗余性高和安全性差等缺点. 而数字语音加密技术

可直接对数字化后语音数据进行压缩编码和数字语音信号传输,并且在数字化和编码过程中都可以进行

加密处理. 与模拟加密相比,数字加密中的语音数据采用了语音压缩编码技术,经过压缩编码后的数据以

数字信号的形式进行传输,可以实现数字跳频的通信技术[1],本文就是基于数字语音加密压缩编码技术

利用混沌语音加密实现语音加密[2-8] .
数字加密采用压缩编码技术,为了提高加密速度和降低运算强度,对媒体数据的加密方法主要分为完

全加密和部分加密两大类. 完全加密算法[9] 是对编码后的所有音频信号(普通的二进制数据)进行的加

密,该种加密算法具有数据量比较大以及安全性较高的特性. 部分加密算法是对编码后的数据进行选择性

的加密,其中加密内容是根据人们对语音数据那些感知程度比较强的数据进行加密而其余的部分不处理.
部分加密[10]一般采用传统的 DES、IDEA 等方法,降低了运算强度,但是加密数据也减少了.

近年来 Cat 映射和 Logistic 映射相结合的分组加密算法[11]常常用来实现语音加密. 但是目前研究者
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们对该方法的研究大部分局限于计算机仿真,没有实现硬件的处理和实时应用. 本文以如何保证语音通信

中通信内容的安全性为研究重点,利用 Arnold 变换和 Logistic 映射的混沌加密算法,结合 DSP 技术实现语

音的加密和解密,提出了一种语音通信系统中的语音加密设计方案,采用音频编解码芯片 TLV320AIC23
完成语音信号的输入输出和实现 A / D 以及 D / A 的转换,用 TMS320VC5509A 完成对语音信号的加密和解

密处理. 实验中,对单频正弦信号和多频 Rap 音乐信号进行了测试,并通过比较加密前和解密后的信号,
证实了该混沌语音算法的可行性. 计算机仿真和实验测试结果证明该算法增大了密钥空间,提高了加密速

度,使得语音通信具有较高的安全性.

1摇 混沌语音加密算法

混沌加密算法是一个能将明文数据的位置充分置乱以改变其统计特性,同时对初始条件还具有敏感

性的加密算法[12] . 因此利用混沌系统对初始值和参数的敏感依赖性、拓扑传递性以及生成的混沌序列具

有的非周期性和伪随机性等特点来设计混沌分组密码. 本研究采用混沌系统所具有的拓扑传递特性来对

语音数据进行置乱和扩散,将可逆的二维 Arnold 变换和 Logistic 映射相结合,构造一种分组密码算法实现

语音信号的加密. 该算法利用 Arnold 映射置乱语音数据块中各元素的位置,但是置乱只是在空域上的变

换,还不能更好地保证语音加密的安全性,为了在加密过程中使语音数据值发生改变以及语音数据的统计

特性得到充分的改变,我们利用改进的 Logistic 映射构造了替换表,在每次扩散操作时都引入一次替换操

作,提高了语音加密的安全性和加密速度. 最终的算法性能分析结果表明,该分组加密算法应用于语音信

号的加密处理具有很高的加密速度和安全强度[13] .
1. 1摇 Arnold 变换

Arnold 变换是一种离散的混沌映射,其映射的矩阵表示形式为:
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为变换矩阵,mod1 表示小数部分,该矩阵的特征值计算表达式为:

1-姿 1
1 2-姿

=姿2-3伊姿+1 =0, (2)

其中 姿 表示变换矩阵的特征值. 可以得到 Arnold 变换的两个特征值分别为 姿1 =
1
2 伊(3+ 5 )>1 和 姿2 =

1
2 伊

(3- 5 )<1,对应的两个 Lyapunov 指数分别为 琢1 = ln姿1 >0 和 琢2 = ln姿2 <0,可见 Arnold 变换是一种混沌映

射[14] . 由于 |D | = 1,该映射是一个面积始终为 1 的稳定映射,通过拉伸(通过变换矩阵的作用使 x,y 又折

回原来单位矩形内)可以产生混沌运动[15] .
1. 2摇 Logistic 映射

Logistic 映射定义为:
xn+1 = y伊xn伊(1-xn), (3)

式中 y 为控制变量,y沂(0,1. 4],xn沂[0,1],由 y 和初始值 x0 来控制该映射系统所产生的序列. 对于不同

的 y 值,Logistic 映射系统将呈现不同的特性. 图 1 显示了 x 不同取值时 Logistic 映射迭代 1 000 次结果,
(横坐标和纵坐标分别表示 y 和 x 取值范围) .

从图 1 中可以看出,当 y>=1. 075 时,系统进入混沌状态. 当且仅当 y = 1. 4 时该映射系统所产生的序

列才具有典型的混沌特性. 迭代结果中存在空白窗(如图所标)和稳定窗(图中右侧黑色部分),所产生序

列在(0,1)范围内不具备均匀分布等等安全问题[16,17] . 另外针对映射系统中存在的各种安全方面的问题,
给出了一种改进的 Logistic 映射,其动力学系统方程为:

xn+1 = y伊k伊xn伊(1-xn)mod1, (4)
式中 y沂(0,4],xn沂[0,1] . 由 y,k 和初始值 x0 来控制该映射系统所产生的序列. 与公式(3)相比,改进后

的 Logistic 映射密钥空间增大了,而计算复杂度没变. 当 k 取 678. 8 时,y 取不同值情况下,改进后的

Logistic 映射迭代的 1 000 次的结果如图 2 所示,可见不论 y 取何值,映射迭代所产生的序列都进入了混沌
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状态,并且具有典型的混沌特性[18],同时迭代结果中不存在空白窗、稳定窗以及(0,1)范围分布不均匀等

安全问题.

图 1摇 Logistic 的映射迭代结果

Fig. 1摇 Iteration result of Logistic mapping
图 2摇 改进的 Logistic 映射迭代结果

Fig. 2摇 Iteration result of improved Logistic mapping

1. 3摇 基于 Arnold 变换和 Logistic 映射的混沌加密改进算法

为了更好地实现语音的加密,保证语音信息传递的安全性,本研究的混沌加密算法采用 Arnold 变换

的数据置乱和 Logistic 映射相互配合的混合加密方式. 为了将 Arnold 变换应用于加密算法中,首先应将

Arnold 变换扩展为 N*N,并将其离散化,相应的表达式为:
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为变换矩阵,a 和 b 都为小于 N 的整数,xn 和 yn 表示数据在 N*N 维方阵中原始位置,

xn+1和 yn+1表示经过变换后数据在 N*N 维方阵中的新位置. 在对方阵中的数据位置进行置乱时,是先固定

好行数,然后对该行中的所有元素进行位置置乱,直至遍历到整个方阵中所有数据的位置为止.
使用改进的 Logistic 映射来构造所需的替换表,再利用产生的替换表对 Arnold 变换置乱后的明文数

据按采样点进行替换操作,其替换表的构造步骤如下:
(1)将区间[0,1]均匀分成 256 个子区间{S0,S1,…,S255},把 0 到 255 之间的整数值分别赋予给每一个

区间,即 V(Si)= i,记 Si 的上界和下界分别为 Sr(i)和 Se(i),任意 Sr 中的数据 S 值都满足 Sr(i)臆S< Se(i);
(2)任取 k 和初始值 x0,进行迭代运算. 经过 P 轮迭代之后再根据迭代得到的结果所在区间记录对应

的整数值. 如果第 p(p>P)次迭代获得的数值在区间 Sr 中,则得到的整数值为 t(如果迭代的结果落入已经

走过的区间,不记录区间对应的整数值,使该整数值加 1,当相加后的结果大于 255 时,让该整数值对 256
取余运算,直到得到的结果取到新的整数为止,记录当前整数值),如此迭代下去,可获得一个有 256 个不

重复数据的序列{ t0,t1,…,t255},其中 ti 属于{0,1,2,…,255} .
(3)原来区间[0,1]分割后对应的整数序列为{0,1,…,255},加密后的序列为{ t0,t1,…,t255},则得到

新的映射关系为:ti = f( i),这就是所要构造的替换表,记为 j = f(k) . 由于替换表的使用使得加密速度得到

提高,整个混沌语音加密的安全性也很高.

2摇 实验系统设计

2. 1摇 DSP 系统的硬件设计

为了验证基于 Arnold 变换和 Logistic 映射的混沌加密改进算法在语音加密和解密应用中的可行性,
我们利用 DSP 开发板进行了语音加解密的系统设计,实现对语音信号的采集、波形的存储、信号的加密和

解密,语音信号的回放等功能. 系统要求能够对语音信号实现 8 kHz 的采样和还原,录音时间不低于 5 s,
能够实现语音的录制、播放和加解密运算,还原的语音不存在明显失真. 针对系统的 5 个关键功能(语音

采样、数据存储、加密运算、解密运算、语音还原),设计了音频数据采样模块、还原模块、批量数据计算模

块、数据存储模块和系统辅助模块等功能模块.
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本系统要对语音信号进行混沌加密运算,数据的运算量较大,因此采用高效的数字信号处理器(DSP)
芯片来完成[19] . TMS320VC5509A 采用 1. 6 V 的内核电压以及 3. 3 V 的外围接口电压,以 0. 05 mW / MIP 的

低功耗运行,并可以实现高达 4 MB 的外部存储空间扩展,是一款具有较高性价比的低功耗 DSP 芯片. 该
芯片完全满足本次设计的需求. 针对语音的采集和处理问题,采用 TLV320AIC23 高性能立体声音频编解

码芯片,对输入和输出信号具有可编程增益调节功能. TLV320AIC23 内部集成了模数转换(ADC)和数模

转换(DAC)部件,采用了先进的 撞-驻 过采样技术,在 8 kHz 到 96 kHz 的范围内提供 16、20、24 和 32 bit 的
采样,ADC 和 DAC 的输出信噪比分别可以达到 90 dB. TLV320AIC23 还具有很低的能耗,回放模式下功率

仅为 23 mW,省电模式下小于 15 滋W. 因此,TLV320AIC23 是一款非常理想的语音信号处理器件.
系统硬件框图如图 3 所示. 整个系统以 VC5509A 作为核心,完成语音信号的加密解密算法并且控制

整个系统的运行. 音频编解码芯片 TLV320AIC23 主要用来完成语音数据的采集和回放. 模拟语音信号经

过麦克风输入,通过内部的 AD 转换采集和量化输入的语音信号使之转换为 PCM 编码. PCM 编码通过

McBSP 接口发送给 DSP. DSP 对读到的 PCM 编码进行加解密处理,处理过的数据再通过 McBSP 接口发

送,TLV320AIC23 读取处理后的数字语音数据,并由内部的 DA 转换为模拟语音数据通过耳机输出.
VC5509A 语音信号处理时读取 GPIO3、GPIO4、GPIO6 和 GPIO7 这 4 个引脚状态,来决定语音信号录音、加
密、解密、播放 4 种方式,并通过 CPLD 控制数码管显示工作状态.

图 3摇 系统硬件框图

Fig. 3摇 Block diagram of the system

2. 2摇 DSP 系统的软件设计

系统首先利用 DSP 对一段音频信号进行 5 s 的录音,然后将录音数据通过 TLV320AIC23 音频芯片进

行编解码并以 8 kHz 的频率进行数据采样,将模拟信号进行数字化处理,产生 65536 个波形数据点,并将

原始语音数据存储在 SDRAM 的 0x40000-0x4FFFF 数据段;然后利用 Arnold 映射置乱对数据进行置乱加

密,接着利用 Logistic 映射对数据进行混沌加密,将加密后的数据存储在 SDRAM 的 0x50000-0x5FFFF 数

据段;最后通过逆向运算对加密后的数据进行解密,并将恢复的数据存储到 SDRAM 的 0x60000-0x6FFFF
数据段. 加密过程的详细步骤如下:

(1)加密密钥设置:Arnold 映射的参数 a,b 和循环轮数 l;改进后的 Logistic 映射的放大因子 k,初始值

x,迭代轮数 L,扩散操作的初始值 C0 =K;
(2)由改进的 Logistic 映射产生替换表;
(3)将长度为 M 的一维语音数据块按行划分为 N*N 的二维方阵且满足 M =N*N,得到了能进行

Arnold 变换的矩阵形式;
(4)对步骤(3)得到的二维数据方阵,利用离散化后的 Arnold 映射公式进行位置置乱;
(5)每轮置乱操作之后都要进行 1 次替换和扩散变换;
(6)转到步骤(4),重复步骤(4)和(5),循环做 l 轮;
(7)将置乱,替换,扩散后得到的数据块即加密后的密文,堆叠成一维向量输出.
解密与加密是互逆过程. 解密过程其步骤如下:
(1)解密密钥设置:Arnold 映射的参数 a,b 和置乱循环次数 l;改进的 Logistic 映射的放大因子 k 和初
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始值 x,扩散操作的初始值 C0 =K,与加密密钥值相同;
(2)构造解密时所需的替换表,在加密时我们产生了替换表,这时的替换表是加密时替换表的逆过

程,即 k= f-1( j);
(3)将加密过程产生的长度为 M 的一维密文数据块化为 N*N 的二维方阵且满足 M=N*N;
(4)进行一次反扩散和反替换操作,采用逆扩散操作公式进行反扩散操作,在每次进行反扩散操作时

利用步骤(2)得到的逆替换表 k= f-1( j)进行反替换操作;
(5)利用离散化的 Arnold 变换公式以及所述的置乱过程对步骤(4)反扩散、反替换后的数据进行置乱

操作;
(6)重复步骤(4)和(5),循环 l 轮;
(7)经过反扩散、反替换以及置乱后得到的数据块,即为明文数据,形成一维向量输出.

3摇 系统性能测试

首先利用所设计的混沌加密系统对电脑声卡发出的单频正弦信号进行了 Arnold 变换和 Logistic 映

射,实现了混沌加密和解密,并比较了原始信号、加密信号和解密信号的波形,证明了其可行性;然后对一

段 Rap 语音信号进行了加解密的实验测量,获得了比较满意的加密效果和解密一致性,证明混沌加密算

法的 DSP 实现具有较高的安全性.
图 4(a)给出 10 Hz 单频正弦信号在加密前后的信号波形对比,可以看出加密后的信号和原始信号的

完全不同,显示出杂乱无章的分布,根本无法辨别其中包含的正弦信号的信息,显示出本算法具有高安全

性. 图 4(b)给出了解密波形与原始信号的对比,可以看出解密后的信号是一个单频正弦波,解密后的信号

和原始信号基本一致,这进一步证明了本算法在加解密中具有良好的一致性.

图 4摇 (a)单频正弦信号和加密信号,(b)单频正弦信号和解密信号

Fig. 4摇 Comparison of Single鄄frequency sinusoidal signal with (a) the chaotic encrypted signal
and (b) the decrypt signal

图 5 给出 Rap 语音信号的原始波形和加解密后的波形及其频谱分布. 图 5(a)中的原始语音波形是多

频信号的叠加,且在不同时刻显示出不同幅度的包络分布. 其频谱分析的结果如图 5(b)所示,可以看出信

号频率主要集中在 500 ~ 8 000 Hz 之间,在 1 160、1 760、2 350、3 520、4 700、5 870 和 7 230 Hz 等频率周围

形成明显的信号峰. 加密语音信号如图 5(c)所示,它和原始语音信号显示出完全不同的分布特性,没有变

化的信号包络和幅度的变化,从其波形中根本无法分辨出 Rap 语音的变化规律. 如图 5(d)所示加密语音

信号的频谱在 1 kHz 整数倍的频率上显示了几个尖锐的频率点,而其他频率的信号很小. 通过信号解密后

的信号波形和频谱如图 5(e)和 5( f)所示,其形状和原始音频信号基本一致,同时其频谱在频率点和幅度

上也基本相同. 另外通过耳机输出加密前和解密后的语音信号,人耳所听到的声音在音质、音高和音准等

方面也基本相同. 通过实际 Rap 语音信号的实验测试,进一步证明了可逆二维 Arnold 变换和改进的

Logistic 映射算法在语音加密处理上的安全性和准确性.
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图 5摇 Rap 语音信号的原始波形(a)和频谱(b),Rap 语音信号加密后的波形(c)和频谱(d),
Rap 语音信号解密后的波形(e)和频谱( f)

Fig. 5摇 Original waveform of the rap voice (a) and the spectrum (b),the encrypted waveform of the rap voice(c)
and the spectrum (d),the decrypt waveform of the rap voice (e) and the spectrum( f)

4摇 结论

本文针对语音通信中的安全性问题,基于可逆二维 Arnold 变换和改进的 Logistic 映射加密算法,提出

了一 种 改 进 的 语 音 加 解 密 混 沌 算 法 来 提 高 了 语 音 加 密 的 安 全 性, 并 利 用 DSP 处 理 器 芯 片

TMS320VC5509A 设计了一种具有语音信号采集、加密、解密和播放等功能的实验系统,对单频和 Rap 语音

信号进行了性能测试和频谱分析,结果证明加密后的语音信号和原始信号看不出任何相关性,反映算法具

有良好的安全性,同时解密后的信号在波形和频谱方面和原始信号基本一致,体现了算法的准确性. 本研

究为语音通信中信号的加解密提供了一种安全高效的新技术.
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