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[摘要] 　 针对当前源端数据重删技术中ꎬ数据重删效率低、计算指纹耗时长以及频繁操作数据库耗时的问题ꎬ
设计并实现了一种采用基于源端数据重删技术的数据备份与恢复系统. 系统通过在客户端预先将数据流进行分

段并采用预处理环形队列进行存储ꎬ基于可变分块对数据段进行分块ꎬ整个处理过程并发执行ꎬ因此该预处理并

发计算模块有效缩短了计算时间ꎬ而服务端通过用容器存放临近的数据块与索引信息ꎬ设计以容器为单位的多

级缓存ꎬ明显提高缓存命中率. 此外ꎬ通过使用布隆过滤器与多级缓存减少了数据库的操作频率. 仿真实验表明

该系统能有效提高数据备份与恢复效率.
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近年来ꎬ信息技术的快速发展和传统行业的信息化转型加快导致了数据量的飞速增长. 数据占用了

越来越多的存储空间ꎬ企业的数据管理和存储成本逐年上升ꎬ大量的存储花费与严峻的数据安全问题给传

统企业带来了巨大的经济压力. 文献[１]研究报告表明ꎬ４７％的企业主管担心企业的预算被用于不必要的

存储ꎬ４２％的主管担心高昂的存储成本. 文献[２]研究表明ꎬ日常存储的业务数据中存在 ６０％的冗余业务

数据ꎬ冗余数据的存在造成了存储资源的浪费. 为了解决数据冗余问题ꎬ重复数据删除技术[３－４] 成为了近

年来的研究热点. 重复数据删除技术可以有效地删除数据存储中的冗余数据ꎬ确保数据存储中同样的数

据信息只有一份ꎬ大大减少了备份时间和存储空间ꎬ在备份、归档和数据容灾恢复方面[５] 应用广泛. 当前

在国际上比较知名的数据备份与恢复产品有基于源端数据的 ＥＭＣ Ａｖａｒａｍꎬ基于目标端的 Ｄａｔａ Ｄｏｍａｉｎ、
ＩＢＭ 的 Ｄｉｌｉｇｅｎｔ 以及 Ｃｏｍｍｖａｕｌｔ 的 Ｓｉｍｐａｎａ.
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重复删除技术会消耗系统大量的计算资源ꎬ为了有效提高重删系统的性能ꎬ学者提出了一些有效的解

决办法:如避免重删系统中的磁盘瓶颈技术[６] 以及基于相似的搜索技术[７]、基于集群的增量压缩技

术[８] . Ｓｕｎ 等[９]设计了基于分布式系统的重删方案ꎬ即解决 ＮＰ￣Ｈａｒｄ 问题. 设计新的文件分区算法ꎬ通过

增量来记录有效访问ꎬＣｈｕ 等[１０]使用分块技术减少了相同块的重复对比ꎬ提出了 Ｄｉｓ￣Ｄｅｄｕｐ 的分配策略ꎻ
Ｘｕｅ Ｙｕａ 等[１１]在多域架构的基础上提出了云存储中的重删技术 ＥＰＣＤＤ. 在综合参考现有技术的基础上ꎬ
本文设计和实现了基于源端数据重删技术的数据备份与恢复系统ꎬ通过在客户端建立预处理并行计算模

块和在服务端建立高效的缓存模型ꎬ有效地提高整体备份效率.

１　 备份与恢复系统结构

根据文件系统执行源端重复数据删除的存储节点位置的不同ꎬ目前主要有源端重复数据删除技术和

目标端重复数据删除技术. 源端重复数据删除直接在文件系统内实现ꎬ少部分的数据通过网络传输ꎻ目标

端重复数据删除中的所有数据需要通过网络传输到远端存储节点进行重删操作ꎬ它会占用大量网络带

宽. 在现有重删技术中ꎬ基于源端数据重删技术的数据备份具体过程为:根据分块算法对数据流进行分

块ꎬ然后对分好的块计算哈希(Ｈａｓｈ)指纹[１２]ꎬ即对每个数据块生成检索指纹ꎬ用来标识其唯一性ꎻ把指纹

发送服务端进行比对ꎬ在已存在的数据库指纹索引表中查找确认ꎬ确定数据块是否已经存在备份设备中ꎬ
根据比对的结果把新数据发送到服务端保存起来ꎬ已有的数据就不再发送ꎬ以达到节省带宽并节省存储的

目的. 在基于源端数据重删的技术中ꎬ由于客户端的分块、计算指纹需要大量时间ꎬ服务端存放数据时ꎬ指
纹离散高ꎬ频繁操作数据块耗时大ꎬ从而整体流程耗时较高. 为了减少耗时ꎬ本文提出一个基于源端数据

重删的备份与恢复系统ꎬ系统的结构如图 １ 所示.

图 １　 系统总体结构图

Ｆｉｇ􀆰 １　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ｂａｃｋｕｐ ａｎｄ ｒｅｃｏｖｅｒｙ ｓｙｓｔｅｍ

该数据备份与恢复系统包含客户端与服

务端两部分ꎬ客户端主要包括数据流预处理、
数据分块、计算指纹与索引信息建立ꎬ其中预

处理模块可将输入数据流提前分段并存储ꎬ便
于之后的并行计算. 服务端包括布隆过滤器

(Ｂｌｏｏｍ ｆｉｌｔｅｒ) [１３－１４]、多级缓存模型、数据库与

容器(Ｃｏｎｔａｉｎｅｒ) . 布隆过滤器与多级缓存模型

负责存储容器ꎬ对比客户端传来的指纹ꎬ便于

减少访问数据库的频率. 容器负责存储数据块

与索引信息ꎬ提高缓存工作的效率. 服务端负

责指纹对比、数据块的存储与检索功能.
客户端与服务端之间通过 ＳＡＮ 网络传输

数据块、索引信息与指纹. 在备份过程中客户

端将指纹发送至服务端进行对比ꎬ依据对比结果将没有指纹的数据块与索引信息送至服务端备份ꎬ服务端

将接收到的数据块与指纹按位置依次存放在容器中. 恢复数据时ꎬ客户端通过读取索引文件把索引信息

发至服务端ꎬ服务端依据索引信息找到数据块返回到客户端.
该体系结构中ꎬ客户端利用数据流分段并对每段数据并发执行分块和指纹计算ꎬ服务端用独立线程进

行存储数据ꎬ并借助布隆过滤器与多级缓存模型ꎬ有效缩短时间ꎬ提高备份效率.

２　 客户端设计

客户端包含预处理模块、数据分块、指纹计算与索引信息建立、缓存. 在备份过程中客户端主要实现

重删功能ꎬ将新增数据块发送至服务端ꎬ并更新数据写入结果. 在恢复过程中ꎬ客户端通过读取索引文件

中对应数据块的索引信息发送至服务端并将服务端发送来的数据块放在缓存中ꎬ重复整个流程直到恢复

所有对应的数据块.
２.１　 预处理模块

预处理模块主要是先通过对数据流进行分段得到多个数据段ꎬ再并行处理多个数据段ꎬ对每个数据段
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进行分块ꎬ并计算每个数据块的指纹.
(１)数据流分段

将待备份的文件以数据流的方式传输到客户端ꎬ客户端对数据流可以根据需求设定分段大小ꎬ例如以

２０ＭＢ 为标准对数据流分段ꎬ即每个数据段为 ２０ＭＢꎬ尾段可能不满 ２０ＭＢ. 分段的目的是为了方便之后的

并行计算.
(２)并行处理

为了实现对多个数据段进行并行处理ꎬ在客户端建立一个预处理环形队列ꎬ此预处理环形队列用来存

储数据段. 将数据段存入预处理环形队列的具体存放过程为:若预处理环形队列中有空间存放传进来的

数据段ꎬ则将此数据段按顺序存放在预处理环形队列的相应位置ꎻ若预处理环形队列中没有足够的空间存

放ꎬ则等待预处理环形队列中存放的数据段处理完、释放空间后再把传入的数据段存入.
预处理环形队列中每个元素即是一个数据段ꎬ每个数据段有各自独立的线程ꎬ对队列中所存放的数据

段进行并行处理ꎬ队列长度可以根据客户端的 ＣＰＵ 并行计算能力进行配置ꎬ并行处理多个数据段可充分

利用 ＣＰＵ 的性能ꎬ提高指纹计算的整体性能.
２.２　 数据分块

数据分块是数据重删的关键技术ꎬ一般来说对数据流的分块技术主要有:定长分块[１５]技术(Ｆｉｘ￣ｓｉｚｅｄ

图 ２　 ＣＤＣ 算法流程图

Ｆｉｇ􀆰 ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ＣＤＣ ａｌｇｏｒｉｔｈｍ

ｐａｒｔｉｔｉｏｎꎬＦＳＰ)、变长分块[１６] 技术(Ｃｏｎｔｅｎｔ￣ｄｅｆｉｎｅｄ
ｃｈｕｎｋｉｎｇꎬＣＤＣ)、滑动块切分[１７]技术. 在 ＦＳＰ 技术

中ꎬ提供一个预先定义好的块ꎬ然后所有文件依据

定义好的块的大小进行划分ꎬ通过哈希算法给划

分后的数据块一个指纹值ꎬ再将指纹值与存储中

的块指纹值对比ꎬ删除相同的值. ＦＳＰ 技术能够有

效减少数据占用的存储空间ꎬ降低通过网络传输

的数据量ꎬ但是处理插入与删除问题效率很低.
ＣＤＣ 技术通过计算窗口 Ｒａｂｉｎ 指纹[１８]ꎬ将文件划

分成长度不同的块ꎬ再根据文件内容进行块的划

分. ＣＤＣ 算法流程如图 ２ 所示.
从数据流头开始ꎬ滑动窗口中的数据流根据

Ｒａｂｉｎ 算法分成若干数据块ꎬ图 ２ 中垂直虚线是块的边界ꎬ当数据块的长度大于预设的最大数据块或者滑

动窗口中的 ｒａｂｉｎ 指纹值满足了预设要求时ꎬ把此时窗口位置作为块的边界. 然后划分出的每个块用 ｈａｓｈ
函数(ＭＤ５[１９]ꎬＳＨＡ￣１[２０])计算指纹值并与已经存储的数据块对比ꎬ如果出现相同的指纹值ꎬ就删除代表的

数据块ꎬ否则存储新的数据块. 滑动窗口大小固定ꎬ每次向后滑动一个字节ꎬ直到达到预定要求为止. ＣＤＣ
算法可以有效地提高重删率ꎬ重删率越高ꎬ节省的磁盘空间越大. 缺点是变长分块计算相对定长分块相对

耗时ꎬ并且正常变长分块对于数据流都是顺序分块ꎬ因为每个数据块的长度不固定ꎬ在不破坏每一块的情

况下无法从多个位置用不同的线程去分块. 滑块分块技术结合了固定分块与可变分块技术的优点. 首先

固定块的大小ꎬ用校验函数(Ｃｈｅｃｋｓｕｍ)计算分块后数据块的弱校验值. 弱校验值匹配先前的值ꎬ如果匹配

不成功则滑动数据块ꎬ如果匹配成功则进一步采用 ＳＨＡ￣１ 算法对块进行哈希计算得到强校验值ꎬ若强校

验值匹配成功ꎬ则认定该数据块重复ꎻ若不匹配则继续滑动数据块.
研究表明[１６]ꎬ当数据量较大时ꎬＣＤＣ 算法具有较好的表现ꎬ故在本系统中采用 ＣＤＣ 分块. 由于数据流

通过预处理模块已经分段存储在环形队列中ꎬ因此本系统在采用 ＣＤＣ 分块的同时实现了在不破坏每一块

的情况下从多个位置用不同线程分块.
２.３　 指纹计算与索引信息

数据指纹用来唯一标识数据块的特征ꎬ一般选择抗冲突加密 Ｈａｓｈ 值作为特征ꎬ目前 ＭＤ５、ＳＨＡ１ 和

Ｒａｂｉｎ 是应用最广泛的 ＨＡＳＨ 算法ꎬ具有计算速度快、节省存储空间的优势ꎬ本文采用 Ｒａｂｉｎ 算法.
(１)指纹计算

Ｒａｂｉｎ 算法是基于对系数为 Ｚ２ 的不可约多项式进行模运算的算法. 令 Ｓ ＝ [ａ１ꎬａ２ꎬ􀆺ꎬ ａｎ]ꎬＳ 为二进
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制字符串ꎬＳ( ｔ)是与字符串 Ｓ关联的 ｎ－１ 项多项式ꎬ多项式系数为 Ｚ２ꎬ有
Ｓ( ｔ)＝ ａ１ ｔｎ

－１＋ａ２ ｔｎ
－２＋􀆺＋ａｎ－１ ｔ＋ａｎ . (１)

令 Ｐ( ｔ)＝ ｂｔｋ＋ｂ２ ｔｋ
－１＋􀆺＋ｂｋ ｔ＋ｂｋ＋１为 Ｚ２ 的 ｋ阶不可约多项式ꎬ在确定 Ｐ的形式后ꎬ可将 Ｒａｂｉｎ 指纹计算

的形式定义为

ｒ( ｔ)＝ Ｓ( ｔ)ｍｏｄ ｐ( ｔ)ꎬ (２)
定义连续字符串[Ｘ１ Ｘ２ꎬ􀆺ꎬＸωꎬ Ｘω＋１ꎬ Ｘω＋２ꎬ􀆺]ꎬ其中每个字符串为 ８ 位的二进制字符. 使用宽度大

小为 ω的滑动窗口. 假设窗口中字符起点为 Ｘ ｉꎬ由多项式 Ｘ ｉ( ｔ)表示. 整个连续字符串[Ｘ１ Ｘ２ꎬ􀆺ꎬＸωꎬ
Ｘω＋１ꎬ Ｘω＋２ꎬ􀆺]在窗口中的 Ｒａｂｉｎ 指纹值为

ｒｉ( ｔ)＝ ∑
ω

ｊ ＝ １
Ｘ ｉ ＋ｊ－１( ｔ) ｔ８ω

－ｊ( ) ｍｏｄ ｐ( ｔ)ꎬ (３)

其中每一 ｒｉ 对应 １ 个块. 块由 Ｂ ｉ 表示ꎬｉ＝ １ꎬ２ꎬ􀆺ꎬｎ. 则数据块 Ｂ ｉ 的指纹值 ｆ(Ｂ ｉ)为
ｆ(Ｂ ｉ)＝ Ｈａｓｈ(Ｂ ｉ) . (４)

(２)索引信息

索引信息由按顺序记录每个数据块的起始位置、长度和指纹信息组成ꎬ供数据恢复时查找.
２.４　 缓存

在数据恢复过程中ꎬ根据索引信息整理好需要从服务端获取数据块的指纹ꎬ在客户端建立一个 １６ＭＢ
的缓存ꎬ用于缓存数据ꎬ缓存的大小可以根据具体情况确定ꎬ这么做的目的是为了防止每次读取较小的数

据时客户端频繁地向服务端要数据ꎬ从而在一定程度上减少访问数据库的频率.

３　 服务端设计

服务端主要有布隆过滤器、多级缓存模型、数据库与容器ꎬ在数据备份过程中服务端负责接收客户端

传来的指纹与数据库中存储的指纹进行比对ꎬ并存储客户端传来的数据块与索引信息. 在数据恢复过程

中ꎬ服务端根据客户端发来的索引信息查找相应数据块ꎬ并将数据块按照索引顺序拼接起来返回给客

户端.
３.１　 布隆过滤器

布隆过滤器本质上为概率型数据结构ꎬ具有高速查询与插入的特点. 使用布隆过滤器的目的是快速

过滤不存在的指纹ꎬ数据块的指纹在使用 Ｈａｓｈ 算法计算时会在布隆过滤器中留下一个标记ꎬ如果一个指

纹经过 ｈａｓｈ 算法计算后在布隆过滤器中没有找到对应的标记ꎬ则说明该指纹是一个新的指纹ꎬ对应的数

据块也是一个新的数据块ꎬ如果指纹经过 ｈａｓｈ 算法计算后在布隆过滤器中能找到对应的标记ꎬ则说明该

指纹可能已经存在ꎬ需要经过后面的指纹比对过程继续确认.
在布隆过滤器中ꎬ存在假阳性的情况ꎬ即待索引的指纹虽然不在集合中ꎬ但经过 ｋ个 Ｈａｓｈ 函数映射后

布隆过滤器所对应的位置可能为 １ꎬ从而误认为该指纹已经在集合里了. 布隆过滤器中把发生假阳性的可

能性称为假阳性概率(Ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｐｒｏｂａｂｉｌｉｔｙ)ꎬ简称为误判率(Ｅｒｒｏｒ ｒａｔｅ) . 误判率由以下公式计算得

出ꎬ即
ｆＢＦ ＝(１－(１－１ / ｍ) ｋｎ) ｋ≈(１－ｅ－ｋｎ / ｍ) ｋ . (５)

集合的指纹个数为 ｎ、位向量长度为 ｍ和 Ｈａｓｈ 函数的个数为 ｋ.
假设 ｍ和 ｎ已知ꎬ此时令 ｑ＝ ｋ􀅰ｌｎ(１－(１－１ / ｍ) ｋｎ)ꎬ则 ｆＢＦ ＝ ｅｑꎬ而且 ｆＢＦ和 ｑ 极值点相同ꎬ再令 ｐ ＝ (１－

１ / ｍ) ｋｎꎬ则可推导出

ｑ＝ １
ｎ􀅰ｌｎ(１－１ / ｍ)

ｌｎ ｐ􀅰ｌｎ(１－ｐ) . (６)

由 ｑ与 ｐ的对称性可得ꎬｐ＝ １ / ２ 是 ｑ和 ｆＢＦ取最小值ꎬ即布隆过滤器的位数组中 ０ 和 １ 各占一半ꎬ原式

换算得 ｋ≈ｍ
ｎ
ｌｎ ２ꎬ此时的最小误判率称为理想误判率.

在本系统中ꎬ采用分段型布隆过滤器(Ｓｅｇｅｍｅｎｔｅｄ Ｂｌｏｏｍ ｆｉｌｔｅｒ)ꎬ分段型布隆过滤器的 ｋ 个哈希函数分

别映射到 ｋ个长度为 ｍ / ｋ的不相交的位段ꎬ将布隆过滤器的查询复杂度达到 Ｏ(１)ꎬ假阳性概率为
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ｆ′ＢＦ ＝(１－(１－ｋ / ｍ) ｎ) ｋ≈(１－ｅ－ｋｎ / ｍ) ｋ . (７)
尽管 ｆ′ＢＦ稍大于 ｆＢＦꎬ由于 ｍ与 ｎ较大ꎬ误差可忽略不计.

图 ３　 高效缓存模型

Ｆｉｇ􀆰 ３　 Ｍｏｄｅｌ ｆｏｒ ｅｆｆｉｃｉｅｎｔ ｃａｃｈｅ

３.２　 多级缓存模型

多级缓存模型由一级缓存与二级缓存组成. 一级缓存

用于同步的更新命中的容器ꎬ布隆过滤器中能找到的指

纹ꎬ需要在指纹比对的后续流程继续确认是否真的存在ꎬ
如果在一级缓存和二级缓存中都没有找到对应的指纹记

录ꎬ并且在数据库的指纹表中找到该指纹ꎬ那么通过数据

库中的记录找到该指纹存放的容器ꎬ把容器中的所有指纹

更新到一级缓存中. 二级缓存的作用是在一级缓存更新找

到容器的同时ꎬ找到该容器 ｉｄ 临近的下一个容器ꎬ找到把

容器 ｉｄ 对应的容器ꎬ并把该容器内指纹更新到二级缓存

中. 布隆过滤器与多级缓存模型一同组成高效缓存模型ꎬ
如图 ３ 所示.

在高效缓存模型中ꎬ每个指纹对比流程为:约定指纹

存在则标记为 １(对于标记为 １ 的说明数据块已经在服务

端有了ꎬ客户端不需要再发送)ꎬ不存在标记为 ０. 首先去布隆过滤器里查找ꎬ若没有此指纹则标记为 ０ꎬ流
程结束ꎬ若有此指纹(根据布隆过滤器特性上面已经说明ꎬ布隆过滤器中能查到的指纹不一定存在ꎬ需要

走后面的流程继续确认)则去一级缓存中查找ꎬ一级缓存中若有则标记为 １ꎬ流程结束ꎬ若没有则进一步去

二级缓存中查找ꎬ二级缓存中若有则标记为 １ꎬ流程结束ꎬ二级缓存中若还没有则去数据库中查找ꎬ数据库

中若还没有ꎬ则标记为 ０ꎬ流程结束ꎬ若有则标记为 １ꎬ并把该指纹对应的容器同步更新到一级缓存中ꎬ下一

个容器异步的更新到二级缓存中.
３.３　 容器

采用基于流的块排列技术(Ｓｔｒｅａｍ￣Ｉｎｆｏｒｍｅｄ Ｓｅｇｍｅｎｔ ＬａｙｏｕｔꎬＳＩＳＬ)ꎬＳＩＳＬ 技术主要特点是面对同一个

数据流ꎬ将新数据块存放在一起ꎬ块描述符也存放在一起ꎬ即数据块在磁盘的物理空间上尽可能地连续存

储ꎬ并且其对应的指纹也连续存储. 本系统服务端通过设立容器实现 ＳＩＳＬ 技术. 服务端先把客户端传来的

数据块放到缓存队列ꎬ然后顺序放到容器中ꎬ这样就能保证临近数据存放的位置也是临近的ꎬ以容器为单

位的缓存能大大提高缓存的命中率ꎬ降低访问数据库的次数ꎬ这样在指纹比对和恢复数据时都能有比较高

的效率. 容器是一段数据组合的概念ꎬ其固定大小为 ４ＭＢ 的一段数据. 它的数据组织结构是前 ２４ＫＢ 存放

指纹及数据块的起始位置和长度信息ꎬ从 ４ＭＢ－２４ＫＢ 的位置开始存放数据块. 一个容器一般可以放 ８００
个左右的数据块ꎬ由于数据块的长度不固定ꎬ因此这个数量也不固定.

当服务端接收到数据块与索引信息时ꎬ将每块数据存储至容器的步骤如下:
(１)服务端将传过来的新数据块放到容器中ꎬ数据块按照容器中存放数据块的位置依次存放ꎬ数据块

的指纹按照容器中存放指纹的位置依次存放ꎬ并在数据库中记录该指纹对应的容器 ｉｄꎻ
(２)容器写满后把容器放到文件中ꎬ并在数据库中记录该容器对应的文件 ｉｄ. 然后创建新的容器ꎬ过

程为:清空当前容器中的数据(当前容器中的数据已经保存在文件中了)ꎬ容器 ｉｄ 加 １ꎬ并将容器的信息记

录到数据库中.
(３)文件放在磁盘上并在数据库中记录文件对应的磁盘位置. 这样就可以根据数据库中的指纹记录

一层层地找到对应的数据块.
系统中每个文件最大为 １ ＧＢꎬ一个数据文件放满了ꎬ才会生成一个新的文件存放容器ꎬ一个文件可以

放 ２５６ 个容器. 文件放满容器后会创建新的文件ꎬ并把文件的信息记录到数据库中.

４　 数据备份与恢复流程

本数据备份与恢复系统克服现有技术中的不足ꎬ提供一种基于源端数据重删的数据备份与恢复方法ꎬ
解决了现有备份与恢复技术中数据的重删效率低、计算指纹耗时长、频繁操作数据库耗时的问题. 下面分
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别介绍数据的备份流程与数据的恢复流程.
４.１　 数据备份流程

数据备份流程如图 ４ 所示.

图 ４　 数据备份流程

Ｆｉｇ􀆰 ４　 Ｄａｔａ￣ｂａｃｋｕｐ ｆｌｏｗ ｃｈａｒｔ

(１)在客户端ꎬ对数据流进行分段得到多个数据段ꎻ
(２)并行处理多个数据段ꎬ对每个数据段进行分块ꎬ并计算每个数据块的指纹ꎻ
(３)顺序将指纹发送服务端进行对比ꎬ并将对比结果返回至客户端ꎻ
(４)客户端根据对比结果ꎬ将没有的数据块发送至服务端进行保存备份ꎬ服务端将数据块存放状态返

回给客户端.
４.２　 数据恢复流程

数据恢复流程如图 ５ 所示.
(１)客户端从索引文件中读取一段待恢复文件的索引ꎬ把索引信息发送到服务端.
(２)服务端根据索引信息找到数据块返回客户端ꎬ其具体步骤为:解析每个数据块的索引信息ꎬ根据

索引信息中的指纹先到一级读缓存中查找ꎬ若找到则读取数据块ꎬ继续找下一数据块ꎻ若找不到则去二级

读缓存中查找ꎬ若二级读缓存中能找到ꎬ读取数据块ꎬ继续找下一数据块ꎬ若找不到则去数据库中找ꎬ在数

据库中根据指纹找到对应的容器ꎬ根据容器 ｉｄ 找到对应的文件ꎬ从文件中读出对应的容器更新到一级读

缓存中ꎬ并把对应容器的下个容器异步更新到二级读缓存中ꎻ将读到的每个数据块按照索引顺序拼接起来

返回给客户端.
(３)循环执行以上两步直到获取文件所对应的所有数据块ꎬ恢复出完整的文件.
恢复过程中用到一级读缓存和二级读缓存和备份过程中用到一级缓存和二级缓存逻辑上类似ꎬ不同

的地方在于在备份过程中用到的一级缓存和二级缓存只需要缓存指纹即可ꎬ而恢复过程中用到一级缓存

和二级缓存除了缓存指纹还要缓存指纹对应的数据块. 恢复中用的缓存和备份中用的缓存是各自独立的.

—６３１—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



王兴虎ꎬ等:一种基于源端数据重删的数据备份和恢复系统设计与实现

图 ５　 数据恢复流程图

Ｆｉｇ􀆰 ５　 Ｄａｔａ ｒｅｃｏｖｅｒｙ ｆｌｏｗ ｃｈａｒｔ

５　 系统仿真实验

本系统为基于源端的数据重删与备份系统ꎬ系统采用 Ｃ / Ｓ 架构ꎬ基于 Ｊａｖａ 语言. 在系统仿真实验中ꎬ
建立测试服务器与测试机进行多线程的备份与恢复测试ꎬ测试服务器配置如表 １ 所示ꎬ测试机配置如表 ２
所示.

表 ２　 测试机的配置

Ｔａｂｌｅ ２　 Ｃｏｎｆｉｇｕｒａｔｉｏｎ ｏｆ ｔｅｓｔ ｍａｃｈｉｎｅ

名称 规格型号

操作系统 Ｗｉｎｄｏｗｓ ２０１２ Ｒ２ Ｓｅｒｖｅｒ Ｓｔａｎｄａｒｄ ６４ 位

主板 技嘉 Ｚ２７０－Ｇａｍｉｎｇ ３
ＣＰＵ Ｉｎｔｅｌ Ｃｏｒｅ ｉ７－７７００Ｋ ＠ ４.２０ ＧＨｚ 四核

内存 １６Ｇ∗３＝ ３２ ＧＢ 金士顿

硬盘 三星 ＳＳＤ ８５０ ＥＶＯ ２５０ ＧＢ(２５０ ＧＢ / 固态硬盘)

表 １　 测试服务器的配置

Ｔａｂｌｅ １　 Ｃｏｎｆｉｇｕｒａｔｉｏｎ ｏｆ ｔｅｓｔ ｓｅｒｖｅｒ

名称 规格型号

主板 超威 Ｘ１０ＤＲＬ－ｉ
ＣＰＵ 英特尔 Ｅ５－２６０３Ｖ４
内存 １６ ＧＢ

系统盘 英特尔 ２４０ ＧＢ ＳＳＤ
数据盘 ４ ＴＢ

　 　 在 Ｗｉｎｄｏｗｓ 环境下ꎬ对同一个数据样本进行两次文件备份测试ꎬ数据样本由 ｇｈｏｓｔ 的镜像文件与 ｗｉｎ￣
ｄｏｗｓ 的系统目录文件组成ꎬ共 １３.２ＧＢ. 文件样本分别基于本系统的数据备份恢复产品与传统的数据备份

恢复系统中测试ꎬ测试备份系统的数据备份速度与重删率ꎬ其中重删率为备份集实际大小与存储大小之间

差值占实际大小的百分比ꎬ即系统在进行重删时删掉的重复数据所占百分比. 备份的实验结果如表 ３ꎬ４
所示.

表 ４　 现有的数据备份系统实验结果

Ｔａｂｌｅ ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔ ｆｏｒ ｔｈｅ ｐｒｅｓｅｎｔ ｄａｔｅ ｂａｃｋｕｐ ｓｙｓｔｅｍ

现有数据备份系统 第 １ 次 第 ２ 次

备份总时间 ９ ｍｉｎ ２６ ｓ ２ ｍｉｎ ４８ ｓ
备份集实际大小 / ＧＢ １３.２ １３.２
备份集存储大小 / ＧＢ １１.１２ １３.７９

平均备份速度 / (Ｍｂ􀅰ｓ－１) ３５ ８０
重删率 １６％ ９９％

表 ３　 本文数据备份系统实验结果

Ｔａｂｌｅ ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｆｏｒ ｔｈｅ ｐｒｏｐｏｓｅｄ ｄａｔａ ｂａｃｋｕｐ ｓｙｓｔｅｍ

改进数据重删备份恢复系统 第 １ 次 第 ２ 次

备份总时间 ４ ｍｉｎ ２２ ｓ ２ ｍｉｎ ３８ ｓ
备份集实际大小 / ＧＢ １３.２ １３.２
备份集存储大小 / ＧＢ １０.８８ ４.７９

平均备份速度 / (Ｍｂ􀅰ｓ－１) ５１.５９ ８５.５５
重删率 １７％ ９９％

—７３１—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



南京师大学报(自然科学版) 第 ４３ 卷第 ２ 期(２０２０ 年)

图 ６　 数据备份速度

Ｆｉｇ􀆰 ６　 Ｓｐｅｅｄ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄａｔａ ｂａｃｋｕｐ ｓｙｓｔｅｍ

表 ５　 数据恢复结果

Ｔａｂｌｅ ５　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｆｏｒ ｄａｔａ ｒｅｃｏｖｅｒｙ

本文的数据备份恢复系统 现有数据备份恢复系统

恢复总时间 ３ ｍｉｎ ４５ ｓ ４ ｍｉｎ ２ ｓ
备份集实际大小 / ＧＢ １３.２ １３.２

平均恢复速度 / (Ｍｂ􀅰ｓ－１) ６０.０７ ５５.７３

　 　 备份速度为源数据除以时间. 改进后的备

份系统与现有备份系统的备份速度对比如图 ６
所示.

由表中数据可以明显发现ꎬ与采用传统源

端数据重删技术的现有产品相比ꎬ尽管双方在

重删率上十分接近(这是由于在重删中当前主

要采用 ＣＤＣ 分块技术ꎬ故大家的重删率才会十

分接近)ꎬ但在备份速度方面无论是初次备份还

是第 ２ 次备份ꎬ基于本系统的数据备份恢复产

品对比现有的数据备份恢复产品在速度上有明

显优势. 在数据恢复方面ꎬ实验结果如表 ５ 所

示.由表 ５ 可见ꎬ该系统在进行数据恢复时也能

保持较高的恢复速度.

６　 结论

针对传统基于源端数据重删的数据备份与恢复技术中ꎬ因为重删导致耗时过长、服务端存放数据频繁

操作数据库耗时所产生的问题ꎬ本文设计了一种改进后基于数据重删的数据备份与恢复的系统ꎬ对于重删

耗时过长的问题ꎬ本文通过在客户端对数据流分段并存放至预处理环形队列ꎬ实现将重删功能块分布执

行、减少重删的耗时ꎬ在服务端针对存储数据的耗时问题ꎬ设立布隆过滤与多级缓存模型进行指纹对比ꎬ减
少访问数据库频率ꎬ并基于块排列技术ꎬ将数据与指纹存放在容器中ꎬ提高在对比指纹时指纹的命中

率. 结果表明ꎬ相比于现有的基于源端数据重删的数据备份与恢复系统ꎬ本系统在数据备份与恢复方面具

有良好的表现.
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