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[摘要] 　 针对当前 ５Ｇ环境下边缘计算场景存在硬件资源浪费以及服务隐私泄露的问题ꎬ本文设计了一种基于

资源效用和隐私保护权衡的服务迁移方法(Ａ Ｓｅｒｖｉｃｅ Ｏｆｆｌｏａｄｉｎｇ ＭｅｔｈｏｄꎬＳＯＭ)以实现边缘节点资源的高效利用

与用户的隐私保护. 该方法首先对边缘节点在服务迁移场景中资源利用和隐私保护的需求进行了分析与建模ꎬ
并将其定义为一个多目标优化问题. 然后利用改进的强度帕累托进化算法( Ｉｍｐｒｏｖｉｎｇ ｔｈｅ Ｓｔｒｅｎｇｔｈ Ｐａｒｅｔｏ Ｅｖｏｌｕ￣
ｔｉｏｎａｒｙ ＡｌｇｏｒｉｔｈｍꎬＳＰＥＡ２)生成问题的可行解ꎬ采用简单加权法(Ｓｉｍｐｌｅ Ａｄｄｉｔｉｖｅ ＷｅｉｇｈｔｉｎｇꎬＳＡＷ)和多准则决策法

(Ｍｕｌｔｉ￣Ｃｒｉｔｅｒｉａ Ｄｅｃｉｓｉｏｎ￣Ｍａｋｉｎｇ ＭｅｔｈｏｄꎬＭＣＤＭ)从多个可行解中挑选出全局最优解. 最后对提出的服务迁移方法

ＳＯＭ进行实验对比并证明其有效性.
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近年来移动设备普及率不断提高ꎬ用户对移动应用程序的需求量也不断增加ꎬ这使得移动数据流量开

始呈指数型增长[１－２] . 根据思科网络视觉指数(Ｃｉｓｃｏ Ｎｅｔｗｏｒｋ Ｖｉｓｉｏｎ Ｉｎｄｅｘ)报告ꎬ预计截止 ２０２０ 年底数据

流量需求的增速将达到 ５７％ꎬ数据规模将是 ２０１４年的 １０倍. 而第五代无线通讯系统(ｆｉｆｔｈ￣ｇｅｎｅｒａｔｉｏｎ ｗｉｒｅ￣
ｌｅｓｓ ｓｙｓｔｅｍｓꎬ５Ｇ)的广泛应用可以在一定程度上缓解数据流量的负担. ５Ｇ 网络的架构包括分布式单元

(ｄｉｓｔｒｉｂｕｔｅｄ ｕｎｉｔꎬＤＵ)和中心单元( ｃｅｎｔｒａｌ ｕｎｉｔꎬＣＵ)ꎬ但是这两个单元无法直接处理移动应用的计算任

务[３－４] . 边缘计算是一种将传统云计算下沉到网络边缘以提供高效服务的新型计算范式. 在边缘计算的辅

助下ꎬ５Ｇ网络的处理能力得到了补充与增强[５－６] . 考虑到 ＤＵ的广泛使用性ꎬ将 ＣＵ增强为边缘节点(Ｅｄｇｅ
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ＮｏｄｅꎬＥＮ)更适合于协助 ＤＵ处理数据[７] . 其中ꎬ时间敏感型的边缘服务可以迁移到 ＥＮ上进行处理ꎬ而非

敏感型服务既可以按需迁移到 ＥＮ处理ꎬ也可以迁移到远程云数据中心执行[８] . 在服务迁移中需要使用大

量的计算资源ꎬ而资源利用率和负载均衡是衡量服务迁移方案的重要指标. 其中ꎬ资源利用率反映了边缘

节点对计算资源的使用情况ꎬ负载均衡则反映了网络总体的吞吐量、处理能力等[９－１０] . 在上述的处理方式

下如何合理利用边缘节点的计算资源并提高资源利用率是本文的一个主要研究点.
此外ꎬ在服务的迁移过程中存在隐私信息泄露问题. 当执行用户目标服务(包括远程视频、语音聊天、

实时定位等)时ꎬ服务所需的隐私信息将随着服务本身一起被迁移到边缘节点上. 如果这些隐私信息被不

法分子窃取并破解ꎬ这将严重损害用户的利益[９－１０] . 因此ꎬ在 ５Ｇ 边缘环境下执行服务迁移时防止服务数

据发生隐私泄露是本文另一个主要研究点.
针对现存的移动应用服务迁移问题ꎬ国内外学术界以及工业界都展开了深入研究. 在服务从移动设

备迁移到 ＥＮ或远程云端的过程中ꎬ如何在保证网络高性能的同时保护隐私信息是一个亟待解决的重要

问题. Ｑｉａｎ等[１１]设计出一种基于隐私感知服务的放置方案用以在服务放置时保护用户的隐私. Ｌｕ 等[１２]

设计了一种雾计算下用于增强物联网的隐私保护服务聚合方案. Ｄｕ 等[１３]使用差分隐私算法设计了一种

机器学习策略. 该策略包含输出扰动算法和目标扰动算法ꎬ可以有效保证隐私信息的安全性. Ｄｉｎｇ 等[１４]

为文档分类制定了一套体系结构用来增强安全性. 该体系结构可以帮助处理和分析边缘计算中数据资源

周围的原始数据流. 而针对隐私泄露问题ꎬＨｅ等[１５]提出了一种将隐私感知任务卸载算法与约束马尔可夫

决策过程相结合的方法.
将边缘任务迁移到 ５Ｇ边缘节点以优化网络的整体性能同样有着广泛研究. Ｍａｏ 等[１６]提出了一种带

有能量采集装置的移动边缘计算系统ꎬ并引入了一种高效的任务卸载策略. Ｃｈｅｎ 等在[１７]将计算卸载决策

问题定义为一个计算卸载博弈问题以更好地优化服务迁移过程中的通讯延迟. Ｔａｏ 等[１８]研究了如何在满

足所有用户的服务体验的同时实现网络中心的节能以降低能耗. Ｔｉａｎ 等[１９]提出了一种集成云、边缘云和

物联网设备的新架构来解决网络的可扩展性问题. 为了解决密集交通环境下的任务计算和迁移问题ꎬ
Ｚｈａｎｇ等[２０]提出了一种基于边缘云的车辆计算卸载体系结构.

此外ꎬ服务迁移的效率与自适应机制也是值得考虑的重要问题. Ｗａｎｇ等[２１]提出了一种改进边缘计算

性能的创新框架ꎬ以及一种优化的资源卸载方案ꎬ该方案的目的是使接入节点的整体能量消耗最小化.
Ｗａｎｇ等[２２]将服务迁移场景中的能耗最小化问题转化为凸问题ꎬ并对非凸和非光滑的延迟最小化问题提

出了单变量搜索局部最优算法ꎬ以获得最优结果. Ｃｈｅｎ 等[２３]将服务迁移问题归纳为 ＮＰ￣ｈａｒｄ(ｎｏｎ￣ｄｅｔｅｒ￣
ｍｉｎｉｓｔｉｃ ｐｏｌｙｎｏｍｉａｌꎬ非确定性多项式)问题ꎬ并设计了一个有效的解决任务分配和资源分配子问题的方

案. Ｙｕ等[２４－２５]提出了一种基于缓存改进的加载模型ꎬ该模型通过在资源共享场景中移动终端节点的联合

加载策略来最小化总体实施延迟.
随着相关研究的不断推进ꎬ服务迁移场景中存在的问题在一定程度上得到解决ꎬ但是很少有工作考虑

在进行服务迁移时ꎬ边缘设备如何在存在隐私保护约束的条件下进行资源利用率与负载均衡方差指标的

联合优化. 因此ꎬ本文针对性地提出了一种边缘计算环境下资源效用与隐私保护权衡的服务迁移方法ꎬ在
隐私保护的约束下ꎬ能够保证边缘设备的资源利用率和负载状态保持理想水平.

１　 系统模型

１.１　 资源模型

本文旨在对边缘用户的服务请求进行迁移ꎬ并进行合理的分配以实现边缘节点整体的高效利用与隐

私保护. 本文提出的服务迁移框架如图 １所示ꎬ主要由 ３ 部分组成ꎬ底层是由产生计算服务的各种实际场

景与分布在场景周围的分布式单元构成ꎻ中间层是由边缘计算节点与接受服务传输的基站构成ꎬ这些边缘

节点只处理所属基站覆盖范围内的服务请求ꎻ上层由远端云数据中心构成.
在迁移框架中ꎬ分布节点周围存在大量不断产生服务请求的设备ꎬ这些设备产生的请求任务首先由分

布式单元接收. 再由分布式单元传输到最近的 ＥＮ. 然后ꎬ会对是否在当前节点处理任务进行判断. 此判断

由整体的资源利用率与负载均衡方差决定. 此外ꎬ针对传输任务到远端 ＥＮ 的情况ꎬ该框架引入了时间约

束. 在特殊情况下ꎬ任务还会由 ＥＮ直接传输到远端的云数据中心进行处理以满足框架的整体要求.
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图 １　 边缘计算环境下的服务迁移框架

Ｆｉｇ􀆰 １　 Ａ ｓｅｒｖｉｃｅ ｏｆｆｌｏａｄｉｎｇ ｆｒａｍｅｗｏｒｋ ｉｎ ｅｄｇｅ ｃｏｍｐｕｔｉｎｇ

在如图 １所示的边缘计算任务迁移框架中ꎬ将 ＡＣ＝{ａｃ１ꎬａｃ２ꎬａｃ３ꎬ􀆺ꎬａｃｇ}(１≤ｇ≤Ｇ)定义为 ＣＵ集合ꎬ
其中 Ｇ代表 ＣＵ的数量. ＣＵ被改造为边缘节点以缓冲处理卸载任务所带来的负担. 得益于 ＥＮ 中使用的

虚拟化技术ꎬ虚拟机( ｖｉｒｔｕａｌ ｍａｃｈｉｎｅꎬＶＭ)作为计算单元被使用. 服务卸载场景中部署了大量的 ＤＵ 和

ＥＮꎬ它们的集合分别被定义为 ＡＤ＝{ａｄ１ꎬａｄ２ꎬａｄ３ꎬ􀆺ꎬａｄｆ}(１≤ｆ≤Ｆ)和 ＳＥ ＝ { ｓｅ１ꎬｓｅ２ꎬｓｅ３ꎬ􀆺ꎬｓｅｇ} . 移动设

备的数量被预先设置为 Ｅꎬ移动设备集合被定义为 ＡＭ＝{ａｍ１ꎬａｍ２ꎬａｍ３ꎬ􀆺ꎬａｍｅ}(１≤ｅ≤Ｅ) . 相应地ꎬ被卸

载的计算服务数量也被设置为 Ｅꎬ该计算任务集合被定义为 ＡＰ＝{ａｐ１ꎬａｐ２ꎬａｐ３ꎬ􀆺ꎬａｐｅ} .
１.２　 平均资源利用率模型

在本模型中ꎬ资源利用率代表各个 ＥＮ的使用程度. 而平均资源利用率则是重要的模型判断指标ꎬ其
计算过程如下:

首先ꎬ使用变量 αｇ 判断 ｓｅｇ 是否已经被占用ꎬ其公式定义如下:

αｇ ＝
１ꎬ ｓｅｇ 被占用ꎬ
０ꎬ ｓｅｇ 未被占用.{ (１)

然后ꎬ使用二进制变量 βｇｅ 判断数据集 ａｐｅ(１≤ｅ≤Ｅ)是否放置在 ｓｅｇ 上ꎬ其公式定义如下:

βｇｅ ＝
１ꎬ ａｐｅ 被放置在 ｓｅｇꎬ
０ꎬ ａｐｅ 未被放置在 ｓｅｇ .{ (２)

本模型根据已使用节点中虚拟机的数量来计算 ＥＮ的平均资源利用率. 已使用的边缘节点数量(记作

ＭＳ)的计算公式定义如下:

ＭＳ＝∑
Ｇ

ｇ ＝ １
βｇｅ . (３)

进一步地ꎬ使用 ＵＥｇ 表示 ＶＭ的资源利用率ꎬ其公式定义如下:

ＵＥｇ ＝
１
χ
ｇ
􀅰∑

Ｅ

ｅ ＝ １
δｅαｅꎬ (４)

式中ꎬχｇ 表示第 ｇ个 ＥＮ中的 ＶＭ数量ꎬδｅ 表示数据集 ａｐｅ 中所使用的 ＶＭ数量.
最后ꎬ所有处于使用状态的 ＥＮ的平均资源利用率被表示为 ＡＶＥꎬ其公式定义如下:

ＡＶＥ＝ １
ＭＳ
􀅰∑

Ｇ

ｇ ＝ １
ＵＥｇ . (５)

１.３　 负载均衡模型

负载均衡方差是重要的评价标准ꎬ用于表示 ＥＮ 之间使用程度的差异ꎬ其计算需要基于资源利用

率. ｓｅｇ 的负载分布表示为 ＬＢｇꎬ其公式定义如下:
ＬＢｇ ＝(ＡＶＥ－ＵＥｇ) ２ . (６)

—４０１—
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基于上述分析ꎬ所有已使用的 ＥＮ的平均负载均衡方差ꎬ记作 ＡＬꎬ其公式定义如下:

ＡＬ＝ １
ＭＳ
􀅰∑

Ｇ

ｇ ＝ １
ＬＢｇβｇｅ . (７)

１.４　 隐私保护模型

隐私保护是所有网络中不可忽视的一点. 在本场景中ꎬ从各种移动设备卸载的边缘服务请求需要相

应的数据集来处理. 然而ꎬ不同的数据集会存在不同程度的隐私冲突. 为了解决这一问题ꎬ这些存在隐私

冲突的边缘服务需要不同的 ＥＮ来执行处理.
定义 φ＝(ＳꎬＣ)用以描述边缘服务之间的隐私冲突ꎬ其中 Ｓ 表示为边缘服务集ꎬＣ 表示为冲突关系的

集合. 为了保证边缘服务中隐私信息的安全ꎬ定义冲突关系(ｂｉꎬｂｉ′)(ｂｉꎬｂｉ′∈Ｓ)表示两个有冲突的任务不

能放在同一个节点上执行. ｂｇ 的冲突边缘服务公式定义如下:
ｃｂｉ ＝{ｂｉ′ ｜ (ｂｉꎬｂｉ′)∈Ｃꎬｉ′∈{１ꎬ２ꎬ３ꎬ􀆺ꎬＩ}} . (８)

边缘服务的计算卸载策略集被表示为 ＯＳ＝{ｏｓ１ꎬｏｓ２ꎬｏｓｇꎬ􀆺ꎬｏｓＧ}(ｏｓｇ∈Ｇ))ꎬ其中 ｏｓｇ 表示要处理的 ｂｇ
的目标 ＥＮ. 根据获取的一组需要处理的冲突服务ꎬｂｇ 存在冲突的 ＥＮ集合ꎬ其公式定义如下:

ｃｄｉ ＝{ｃｓ ｊ ｜ ｃｓ ｊ∈ｃｂｉꎬｊ∈{１ꎬ２ꎬ３ꎬ􀆺ꎬ ｜ ｃｂｉ ｜ }} . (９)
１.５　 时间消耗模型

如果最先卸载的 ＥＮ中存在服务作业ꎬ则需要将边缘服务卸载空闲节点进行处理. 这一过程将带来额

外时间消耗ꎬ需要将其考虑到整体的时间消耗模型中.
首先ꎬ使用 ＶＦｅ 判断 ａｐｅ 是否被卸载到 ｓｅｇ 上或者云上ꎬ其公式定义如下:

ＶＦｅ ＝
１ꎬ ａｐｅ 被迁移ꎬ
０ꎬ ａｐｅ 未被迁移.{ (１０)

当边缘服务 ａｐｅ 被卸载到空闲节点上ꎬ其虚拟机与接入点之间的时间消耗ꎬ记作 ＴＴꎬ其公式定义

如下:

ＴＴ＝∑
Ｅ

ｅ ＝ １
∑
Ｇ

ｇ ＝ １
βｇｅＶＦｅ

ＭＳｅ
μ
ꎬ (１１)

式中ꎬＭＳｅ 代表第 ｅ个服务 ｓｅｇ 的任务大小ꎬμ表示 ＶＭ与 ＡＰ 之间的传输效率.
其次ꎬ使用 ＢＥ表示服务卸载中的 ＥＮ数量. ＥＮｓ和 ＥＮＦ 分别表示迁移过程中最初到达的 ＥＮ 与最后

处理服务的 ＥＮꎬ它们之间的迁移时间被表示为 ＰＴꎬ其公式定义如下:

ＰＴ＝∑
Ｅ

ｅ ＝ １
∑
Ｇ

ｇ ＝ １
βｇｅＶＦｅ

ＭＳｅ
ｖ
(ＢＥ－１)ꎬ (１２)

式中ꎬｖ代表 ＥＮ之间的传输效率.
如果边缘服务从 ＥＮ迁移到远程云ꎬ则从 ＥＮ 传递到云上所需的时间消耗被表示为 ＣＴꎬ其公式定义

如下:

ＣＴ＝∑
Ｅ

ｅ ＝ １
∑
Ｇ

ｇ ＝ １
βｇｅＶＦ

ＭＳｅ
σ
ꎬ (１３)

式中ꎬσ表示 ＥＮ和远程云之间的传输效率.
定义二进制变量 λ判断 ａｐｅ 被迁移到哪个目的地ꎬ其公式定义如下:

λ＝
１ꎬ ａｐｅ 迁移到 ＥＮＦ 中ꎬ
０ꎬ ａｐｅ 迁移到云中.{ (１４)

基于上述时间消耗的计算ꎬ最后使用 ＯＴ表示总体时间消耗ꎬ其公式定义如下:

ＯＴ＝
∑
Ｇ

ｇ ＝ １
２ＴＴ ＋ ＰＴꎬ λ ＝ １ꎬ

∑
Ｇ

ｇ ＝ １
２ＴＴ ＋ ＣＴꎬ λ ＝ ０.

ì

î

í

ï
ïï

ï
ï

(１５)

—５０１—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



南京师大学报(自然科学版) 第 ４４卷第 ４期(２０２１年)

１.６　 目标函数

在上述分析的基础上ꎬ本节对各边缘节点的资源利用率和负载均衡方差进行了建模和量化. 如式(５)
和(７)所示ꎬ资源利用率和负载均衡方差是本文两个主要优化目标. 标准的多目标优化模型表示为:

ｍａｘ ＡＶＥꎬ (１６)
ｍｉｎ ＡＬ. (１７)

ｓ.ｔ. ｃｂｉ∉ｃｄｉꎬ (１８)
ＯＴ≤ＬＴ. (１９)

式(１８)表明需要考虑隐私约束以确保边缘服务中的隐私信息. 式(１９)表明整个时间消耗根据传输效

率、不同 ＥＮ之间的距离和边缘服务的大小计算ꎬ将其限制为 ＬＴ.

２　 本文方法

本文设计了一种基于负载均衡和隐私保护联合优化的服务迁移方法(ＳＯＭ)ꎬ首先基于改进的强度帕

累托进化算法(ＳＰＥＡ２)ꎬ该方法在处理多目标问题时具有并行处理、全局最优和鲁棒良好等优点ꎬ且能精

准地对边缘节点的资源使用率和负载均衡进行优化并得到多组 Ｐａｒｅｔｏ 均衡解ꎻ然后利用简单加权法

(ｓｉｍｐｌｅ ａｄｄｉｔｉｖｅ ｗｅｉｇｈｔｉｎｇꎬＳＡＷ)和多准则决策法(ｍｕｌｔｉ￣ｃｒｉｔｅｒｉａ ｄｅｃｉｓｉｏｎ￣ｍａｋｉｎｇ ｍｅｔｈｏｄꎬＭＣＤＭ)ꎬ从 ＳＰＥＡ２
计算所得的均衡解集合中获取到最优任务迁移策略.
２.１　 基于 ＳＰＥＡ２ 的服务迁移方法

为了使服务迁移策略在考虑隐私保护与执行时间约束的目标下实现资源利用率与负载均衡的联合优

化ꎬＳＯＭ 在求解服务迁移策略时利用 ＳＰＥＡ２ 算法来解决该多目标优化问题. ＳＰＥＡ２在解决多目标问题时

具有更加高效的全局搜索能力ꎬ且具有更低的时间和空间复杂度. ＳＰＥＡ２ 迭代求解服务迁移策略的步骤

如下所示:
步骤 １:初始化(Ｉｎｉｔｉａｌｉｚａｔｉｏｎ):在遗传算法中ꎬ需要设置种群大小 Ｚ、交叉概率 ＣＰ、变异概率 ＭＰ 以及

迭代次数 ＭＭꎬ不适合的值会对最后结果的优越程度产生影响.
步骤 ２:编码(Ｅｎｃｏｄｉｎｇ):遗传算法的首要问题是将迁移策略编码到由基因组成的染色体中. 染色体

中的每个基因代表了每个边缘服务的迁移策略. 基于对服务迁移的研究与分析ꎬ本文将染色体以整数数

组的形式进行编码. 经过算法迭代得到的计算任务迁移策略被定义为 ＦＳ ＝ {ＦＳ１ꎬＦＳ２ꎬ􀆺ꎬＦＳＺ}ꎬ其中 Ｚ 是

设置的种群大小ꎬ即策略的个数.
步骤 ３:选择(Ｓｅｌｅｃｔｉｏｎ):选择操作是一个比较的过程. 从目前的策略中选出两个进行锦标赛选择ꎬ选

择其中更优越的策略放入交配池中ꎬ而交配池中的较为优秀的个体将继续进行后续操作ꎬ从而加速迁移策

略的生成.
步骤 ４:交叉和变异(Ｃｒｏｓｓｏｖｅｒ ａｎｄ Ｍｕｔａｔｉｏｎ):在交叉过程中采用单点交叉方法ꎬ以概率 ＣＰ 随机选择

交叉点ꎬ围绕这个交叉点ꎬ两个父染色体进行交换ꎬ从而产生两个新的子染色体. 当子染色体的表现不再

优于父染色体但依然没有达到全局最优解时ꎬ就会发生过早收敛. 此时就会以 ＭＰ 的概率进行突变操作ꎬ
从而产生种群个体即新的任务迁移策略ꎬ其目的是加速策略生成同时保持策略的多样性.

步骤 ５:适应性函数和约束条件(Ａｄａｐｔｉｖｅ Ｆｕｎｃｔｉｏｎｓ ａｎｄ Ｃｏｎｓｔｒａｉｎｔｓ):遗传算法选择基于适应度函数评

价每个个体的优劣程度. 在本优化问题中ꎬ两个对象组成了适应度函数:式(５)的资源利用率和式(７)的负

载均衡方差. 如何在最大化资源利用率的同时最小化负载均衡方差是本文的目标问题. 此外ꎬ由于在边缘

服务传输过程中ꎬ隐私保护和传输时间的约束也需要满足ꎬ因此定义式(１８)和(１９)实现隐私保护和时间

约束.
经过执行此方法ꎬ一个服务迁移任务可能多产生多个可行的迁移策略. 在本文中ꎬ上述迁移方法将产

生 Ｚ个策略ꎬ这些策略都是可以满足约束(１８)和(１９)的可行解ꎬ因此ꎬ需要从这些可行解中选取一个最优

解来充当最终执行策略. 本文拟采用 ＳＡＷ和 ＭＣＤＭ方法来获取该解.
２.２　 基于 ＳＡＷ 和 ＭＣＤＭ 的最优策略选择

在本文中ꎬ资源利用率为正准则ꎬ负载均衡为负准则. 根据模型部分计算出资源利用率和负载均衡方

差. 正准则资源利用率的有效性随着其值的增大而提高ꎬ负准则负载均衡的有效性随着其值的减少而降
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低. 假定最终经过迭代后得到的 Ｚ个迁移的策略集合为 ＦＳꎬ每一个迁移策略所对应的 ＵＴｚ(１≤ｚ≤Ｚ)代表

第 ｚ个策略的资源使用率ꎬＢＡｚ 代表第 ｚ个策略的负载均衡. 正准则资源利用率的公式定义如下:

ＶＬｚꎬＵＴ ＝
ＵＴｚ－ＵＴｍｉｎ
ＵＴｍａｘ－ＵＴｍｉｎ

ꎬ ＵＴｍａｘ－ＵＴｍｉｎ≠０ꎬ

１ꎬ ＵＴｍａｘ－ＵＴｍｉｎ ＝ ０ꎬ

ì

î

í

ï
ï

ïï

(２０)

式中ꎬＵＴｍａｘ代表资源利用率的最大值ꎬＵＴｍｉｎ代表最小值.
负准则负载均衡的公式定义如下:

ＶＬｚꎬＢＡ ＝
ＢＡｍａｘ－ＢＡｚ
ＢＡｍａｘ－ＢＡｍｉｎ

ꎬ ＢＡｍａｘ－ＢＡｍｉｎ≠０ꎬ

１ꎬ ＢＡｍａｘ－ＢＡｍｉｎ ＝ ０ꎬ

ì

î

í

ï
ï

ïï

(２１)

式中ꎬＢＡｍａｘ代表负载均衡方差的最大值ꎬＢＡｍｉｎ代表最小值.
基于式(２０)和(２１)ꎬ效用值公式定义如下:

ＥＹｚ ＝ＶＬｚꎬＵＴ􀅰 １＋ＶＬｚꎬＢＡ􀅰 ２ꎬ (２２)
式中ꎬ １ 代表资源使用率的权重ꎬ ２ 代表负载均衡方差的权重.

最后ꎬＭＣＤＭ在所有迁移策略中选择具有最大效用值的策略作为最优策略.
２.３　 算法概况

算法 １　 ＳＯＭ 求解过程

输入　 ＭＭ
输出　 ＳＴ
Ｂｅｇｉｎ
初始化种群

ｍｍ＝ １
ｆｏｒ ｍｍ<ＭＭ ｄｏ
　 执行交叉和变异操作

　 ｆｏｒ种群中的每一个染色体 ｄｏ
根据式(５)计算资源使用率

根据式(７)计算负载均衡

　 ｅｎｄ ｆｏｒ
　 执行选择操作

　 根据式(２０)、(２１)和(２２)评估效用值

　 ｍｍ＝ｍｍ＋１
ｅｎｄ ｆｏｒ
Ｒｅｔｕｒｎ最优服务迁移策略 ＳＴ
Ｅｎｄ

　 　 ＳＯＭ方法旨在满足隐私保护和时间约束的限制下ꎬ
优化资源利用率以及降低负载均衡方差. 而在多目标优化

问题中ꎬＳＰＥＡ２ 算法有着良好性能ꎬ常用来解决此类问

题. ＳＯＭ的流程如下:首先ꎬ所有被卸载边缘服务的节点

都需要被编码. 然后ꎬ基于选择、交叉和变异操作ꎬ得到相

应迁移策略. 进一步地ꎬ给出该方法的适应度函数和约束

条件. 最后ꎬ使用 ＳＡＷ 和 ＭＣＤＭ 方法获得迁移最优策

略. 在算法 １ 中ꎬ伪代码描述了本文所提出的 ＳＯＭ 方

法. 其中ꎬＭＭ代表最大迭代次数ꎬＳＴ代表最优迁移策略.

３　 实验结果与讨论

３.１　 实验环境

本实验的计算服务器是联想 Ｙ７０００ꎬ基本配置包括

英特尔 ｉ５－８３００Ｈ ２.３ＧＨｚ、８ＧＢ 内存和 ５１２ＧＢ ＳＳＤ. 表 １
列出了本实验所使用的 ６个基本参数. 为了确保分析准

确与合理ꎬ本实验设置了 ５ 种不同规模的边缘服务的数

量来生成 ５种不同规模的数据集. 边缘服务的数量分别

设置为 ５０、１００、１５０、２００和 ２５０ꎬ这些规模被统一定义为 Ｎ.
表 １　 参数设置

Ｔａｂｌｅ １　 Ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇｓ

参数 取值 参数 取值

每个节点上运行 ＶＭ的数量 [１ꎬ６] 边缘服务的大小 [０.３ꎬ０.６]
ＡＰ 和 ＥＮｓ之间传播速率 １ ６００ Ｍｂ / ｓ ＶＭ中运行单元数量 ７
ＡＰｓ之间传输速率 ８００ Ｍｂ / ｓ 边缘服务数量 {５０ꎬ１００ꎬ１５０ꎬ２００ꎬ２５０}

３.２　 对比方法

为了充分展示 ＳＯＭ的性能ꎬ在本文实验中选择以下 ３种方法作为对比方法[２１]ꎬ具体描述如下:
Ｂｅｎｃｈｍａｒｋ:边缘服务被卸载到最近的边缘节点进行处理. 如果边缘服务需要更多的虚拟机才能执

行ꎬ则这些服务将被迁移到当前服务附近的边缘节点. 此过程重复执行ꎬ直到迁移完所有边缘服务.
ＦＦＤ:根据任务所需的虚拟机数量ꎬ按降序排列边缘服务. 然后ꎬ将第一个边缘服务迁移到可以提供足
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够多虚拟机的第一个边缘节点. 这个过程会一直执行下去ꎬ直到所有边缘服务都迁移完.
ＢＦＤ:边缘服务是根据所需的虚拟机数量按降序排序. 然后ꎬ将第一个边缘服务迁移到拥有最少虚拟

机数的边缘节点中ꎬ但仍然足够执行此边缘服务的节点上. 这个过程重复执行ꎬ直到所有的边缘服务都迁

移完.
３.３　 实验结果与分析

３.３.１　 平均资源利用率对比

平均资源利用率是评价整个系统综合利用程度与算法实际表现的重要指标之一. 在本实验中ꎬ资源

利用率是指各个边缘计算节点中硬件的利用程度ꎬ越低的资源使用率意味着越多的硬件处于闲置状态ꎬ将
极大程度上地造成资源的浪费、影响服务的执行ꎬ本文的目标是尽可能地提高各个节点的资源利用率. 而
在实际实验中ꎬ不可避免的情况是不同机器的资源利用率处于不同的水平ꎬ因此本实验采用的评价指标是

平均资源利用率ꎬ保证整个系统所有资源的整体利用率保持在较高水准.

图 ２　 资源使用率对比图

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｃｈａｒｔ ｏｆ ｒｅｓｏｕｒｃｅ ｕｔｉｌｉｚａｔｉｏｎ ｃｏｍｐａｒｉｓｏｎ

如图 ２所示ꎬ在 ５种边缘服务规模的对比中ꎬ可以直

观地看出 ＳＯＭ 在平均资源利用率指标上的表现均优于

Ｂｅｎｃｈｍａｒｋ、ＦＦＤ和 ＢＦＤ. 而表 ２ 展示了上述 ３ 种基准方

法的对比ꎬ即 ＳＯＭ 在资源利用率指标上性能的提高程

度ꎬ可以看出ꎬ在任务较少时ꎬＳＯＭ 方法在提高资源利用

率性能优越程度上表现较好. 随着任务数量的增多ꎬＳＯＭ
的性能提高程度降低ꎬ这也符合现实依据ꎬ在硬件资源一

定的条件下ꎬ资源利用率逐渐趋近阈值ꎬ提高程度逐渐

降低.
表 ２　 资源利用率性能提高程度对比

Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｒｅｓｏｕｒｃｅ ｕｔｉｌｉｚａｔｉｏｎ

任务数量 ５０ １００ １５０ ２００ ２５０

Ｂｅｎｃｈｍａｒｋ ３８.０％ ３３.９％ ２１.７％ １９.２％ １５.０％
ＦＦＤ ７.３％ ９.７％ ７.７％ ７.４％ ９.５％
ＢＦＤ ２.８％ ６.８％ ２.４％ ３.６％ １.８％

３.３.２　 负载均衡方差对比

负载均衡方差是作为评价整个系统灵活性和计算能力的重要指标. 传统的负载均衡机制按照指定的

负载均衡算法分配任务到指定的边缘计算节点ꎬ当某些节点因不可抗力因素导致服务不可达时ꎬ该机制可

以保证任务被合理分配ꎬ进而保证系统的健壮性. 当边缘节点之间的负载均衡得到保证时ꎬ就可以更大程

度地发挥出边缘节点的性能ꎬ并减少节点的整体能耗.

图 ３　 负载均衡方差对比图

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｃｈａｒｔ ｏｆ ｌｏａｄ ｂａｌａｎｃｅ ｖａｒｉａｎｃｅ ｃｏｍｐａｒｉｓｏｎ

如图 ３所示ꎬ在 ５种边缘服务规模的对比中ꎬ可以

直观地看出 ＳＯＭ 在负载均衡方差指标上的表现均优

于 Ｂｅｎｃｈｍａｒｋ、ＦＦＤ 和 ＢＦＤ. 而表 ３ 展示了上述 ３ 种基

准方法对比ꎬ即 ＳＯＭ在负载均衡方差指标上性能的提

高程度. 可以看出在该指标上ꎬＳＯＭ方法的提高程度处

于较高的水平ꎬ这表明 ＳＯＭ 方法比 Ｂｅｎｃｈｍａｒｋ、ＦＤ 和

ＢＦＤ更适用于对灵活系统有较高需求的场景ꎬ而服务

迁移对灵活性正有着较高的需求ꎬ因此 ＳＯＭ 的有效性

得到了证明.
表 ３　 负载均衡方差提高程度对比

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｌｏａｄ ｂａｌａｎｃｉｎｇ

任务数量 ５０ １００ １５０ ２００ ２５０

Ｂｅｎｃｈｍａｒｋ ５５.６％ ５０.０％ ４３.４％ ５３.１％ ６０.５％
ＦＦＤ ５０.３％ ３３.３％ ２７.８％ ３４.８％ ４３.３％
ＢＦＤ ４２.８％ ２７.２％ ２３.５％ ２５.０％ ３７.０％

—８０１—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



李邦源ꎬ等:５Ｇ边缘计算环境下资源效用与隐私保护权衡的服务迁移方法

４　 结论

在服务迁移的场景下ꎬ为了在满足隐私保护和时间限制约束的同时优化资源利用率和保持边缘节点

的负载均衡ꎬ本文提出了一种基于资源效用和隐私保护的服务迁移方法. 首先分析边缘节点的资源利用

和隐私保护现状ꎬ然后对问题进行建模ꎬ将其规约为约束条件下的双目标问题. 然后提出相应的服务迁移

方法ꎬ利用 ＳＰＥＡ２、ＳＡＷ和 ＭＣＤＭ等技术手段对问题进行求解ꎬ使得边缘用户的计算任务可以合理分配ꎬ
并均衡部署在多个边缘节点中进行计算ꎬ实现边缘节点资源的高效利用. 最后ꎬ进行实验评估ꎬ验证了该

方法的有效性.
将任务用户的不规则移动性考虑到服务迁移中并且扩展到现实世界是笔者未来的工作方向之一:用

户具有复杂移动性的特征符合现实情况ꎬ该研究将具有更高的研究价值与更广的现实意义. 此外ꎬ鉴于当

今深度学习技术不断推进与对人工智能技术需求不断提高的现实依据ꎬ将与深度学习有关的复杂异构任

务考虑结合到该边缘计算的服务迁移场景下是笔者未来的另一研究方向:不断探究边缘智能场景中存在

的问题与挑战ꎬ最终实现边缘智能的实际应用与落地实现.
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