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[摘要] 　 本文研究了欺骗攻击下 Ｍａｒｋｏｖ 跳变系统的不匹配量化自适应安全控制策略. 在控制器端设置了一个

多通道结构的量化器ꎬ且每个通道具有随时间变化的不匹配度ꎬ设计了一个自适应更新率来估计网络攻击的未

知界限. 接着ꎬ设计了一个由三部分组成的自适应安全控制器ꎬ基于 Ｌｙａｐｕｎｏｖ 理论和顶点分离技术ꎬ闭环系统随

机有界稳定并满足所需的 Ｈ∞ 性能指标. 最后ꎬ通过仿真实验验证了所提策略的有效性.
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近几十年来ꎬＭａｒｋｏｖ 跳变系统作为一类随机系统ꎬ因其能够描述具有随机结构或参数的系统而备受

关注[１] . Ｍａｒｋｏｖ 跳变系统由多个子系统或模态组成ꎬ可以随机地从一个子系统或模态跳变到另一个子系

统或模态. 目前ꎬ这类随机系统已被应用于各个领域ꎬ包括化学过程[２－３]、航空航天工业[４]和工业制造[５－６] .
随着网络技术的迅速发展ꎬ网络控制系统的模式被越来越多的工业系统所采用. 在网络系统中ꎬ为了

有效降低网络资源消耗ꎬ通常会采用量化控制[７]ꎬ并引入量化器对不同大小的数据进行分类和编码. 迄今

为止ꎬ已有许多关于将量化控制应用于网络化 Ｍａｒｋｏｖ 跳变系统的研究成果被报道. 文献[８]研究了离散

时间模糊 Ｍａｒｋｏｖ 跳变系统的异步动态量化耗散控制策略. 文献[９]研究了静态对数量化器下 Ｔ－Ｓ 模糊非

均质 Ｍａｒｋｏｖ 跳变系统的 Ｈ∞ 和 ｌ２－ｌ∞ 滤波器设计问题. 值得注意的是ꎬ上述结果中量化器的灵敏度参数必

须匹配. 然而ꎬ在实际应用中ꎬ由于硬件的不完善ꎬ实现这一点可能具有挑战性. 尽管存在一些结果研究了
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存在非时变不匹配参数的情况ꎬ但存在多通道不匹配参数的情况少有提及[１０－１１] .
另一方面ꎬ网络控制系统难免会遭受恶意者的网络攻击[１２] . 一般来说ꎬ网络攻击分为拒绝服务攻击和

欺骗攻击[１３] . 这两种攻击分别会影响数据的可用性和可信度[１４] . 因此ꎬ在对网络化 Ｍａｒｋｏｖ 跳变系统进行

稳定性分析时ꎬ应适当考虑它们的影响. 文献[１５]研究了欺骗攻击下 Ｍａｒｋｏｖ 跳变系统的有限时间事件触

发控制. 但是假设了欺骗攻击的能量上界是已知的ꎬ这在实际中是不合理的. 文献[１６]中研究了拒绝服务

攻击下不确定Ｍａｒｋｏｖ 跳变系统的事件触发 Ｈ∞ 控制. 需要特别指出的是ꎬ上述研究都没有考虑如何通过控

制器主动补偿攻击的影响.
基于上述分析ꎬ本文致力于对欺骗攻击下 Ｍａｒｋｏｖ 跳变系统的不匹配量化自适应安全控制的问题进行

研究. 设计了一个多通道结构的不匹配量化器ꎬ且每个通道具有随时间变化的不匹配度. 对于网络攻击ꎬ
设计了一个自适应更新率来在线估计其能量上界. 接着ꎬ给出了自适应安全控制器的设计流程. 借助于

Ｌｙａｐｕｎｏｖ 理论和顶点分离技术ꎬ得到了闭环系统随机有界稳定并满足所需的 Ｈ∞ 性能指标的充分条件. 最

后ꎬ通过仿真实验验证了所提策略的有效性.

１　 问题描述

考虑如下的连续时间 Ｍａｒｋｏｖ 跳变系统:
ｘ̇( ｔ)＝ Ａ( ｒ( ｔ))ｘ( ｔ)＋Ｂ( ｒ( ｔ))Ｑ(ｕ( ｔ))＋Ｄ( ｒ( ｔ))ω( ｔ)ꎬ
ｚ( ｔ)＝ Ｅ( ｒ( ｔ))ｘ( ｔ)＋Ｆ( ｒ( ｔ))ω( ｔ){ (１)

式中ꎬｘ(ｔ)∈R ｎꎬｕ(ｔ)∈R ｍ和 ｚ(ｔ)∈R ｖ分别为系统状态向量ꎬ控制输入和调节输出ꎻＱ(􀅰)表示不匹配量化

器ꎻω( ｔ)∈R ｄ是范数有界型外部干扰且属于 Ｌ２[０ꎬ＋∞ )空间ꎻＡ( ｒ( ｔ))ꎬＢ( ｒ( ｔ))ꎬＤ( ｒ( ｔ))ꎬＥ( ｒ( ｔ))和 Ｆ
( ｒ( ｔ))是合适维度的系统矩阵. 此外ꎬｒ( ｔ)是属于有限集合 Ｓ＝(１ꎬ２ꎬ􀆺ꎬＮ)的右连续 Ｍａｒｋｏｖ 过程ꎬ具有以

下性质:

Ｐｒ{ ｒ( ｔ＋Δ)＝ ｊ ｜ ｒ( ｔ)＝ ｉ} ＝
πｉｊΔ＋ｏ(Δ) ｉ≠ｊ

１＋πｉｉΔ＋ｏ(Δ) ｉ＝ ｊ{ ꎬ (２)

式中ꎬΔ>０ 且满足ｌｉｍ
Δ→０

(ｏ(Δ) / Δ)＝ ０ꎻπｉｊ是在时间 ｔ时从模态 ｉ跳转到模态 ｊ的概率. πｉｊ在时间 ｔ＋δ时满足:

π ｉｊ ≥ ０ꎬ ∀ｉ≠ ｊ∈ Ｓ

π ｉｉ ＝ － ∑
Ｎ

ｊ ＝ １ꎬｉ≠ｊ
π ｉｊꎬ ｉ ＝ (１ꎬ􀆺ꎬＮ)

ì

î

í

ïï

ïï

(３)

为了简化表示ꎬ当 ｒ( ｔ)＝ ｉ时ꎬ系统矩阵 Ａ( ｒ( ｔ))简写为 Ａｉꎬ其他矩阵同样简写.
在给出主要结果之前ꎬ引入以下引理 １.
引理 １[１７] 　 给定 Ｈ∞ 性能水平 γ(γ>０)ꎬ如果在零初始条件下ꎬ条件

ε ∫∞
０
ｚＴ( ｔ)ｚ( ｔ)ｄｔ{ } <γ２ε ∫∞

０
ωＴ( ｔ)ω( ｔ)ｄｔ{ } (４)

成立ꎬ那么系统就被称为具有 γ水平的随机稳定性.
引理 ２[１８] 　 如果存在一个对称矩阵 Θ具有以下结构:

Θ＝
Θ１１ Θ１２

ΘＴ
１２ Θ２２

é

ë

ê
ê

ù

û

ú
ú
ꎬ (５)

式中ꎬΘ１１ꎬΘ２２∈ℝ ｎｍ×ｎｍꎬΘ１２是维度合适的任意矩阵ꎻΘｋｋ２２∈ℝ ｎ×ｎ(ｋ＝ １ꎬ􀆺ꎬｍ)是矩阵 Θ２２的第(ｋꎬｋ)块ꎬ且是

负定矩阵. 对于多面体不确定性 ρ∈Δρꎬ如果下面的条件成立:
Θ１１＋Ｈｅ(Δ(ρ)Θ１２)＋Δ(ρ)Θ２２Δ(ρ)≥０ꎬ
Ｘ Ｙ
ＹＴ ０

é

ë
ê
ê

ù

û
ú
ú
＋ＺＴΘＺ<０ꎬ

ì

î

í

ï
ï

ïï

(６)

那么ꎬ可以得到:

Ｊ(ρ)＝ Ｘ＋ ∑
ｍ

ｋ
ρｋＹｋ＋ ∑

ｍ

ｋ
ρ ｋＹｋ( )

Ｔ
< ０ꎬ (７)
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式中ꎬＸ＝ＸＴ∈ℝ ｎ×ｎꎻ对所有 ρｋ∈[􀭰ρｋꎬ􀭰ρｋ]ꎬ有 Δρ ＝ {ρ ＝ ( ρ１ꎬ􀆺ꎬρｍ):ρｋ∈{􀭰ρｋꎬ􀭰ρｋ}和 Δ(ρ)＝ ｄｉａｇ{ ρ１Ｉꎬ􀆺ꎬ

ρｍＩ}ꎻＹ＝[Ｙ１Ｙ２􀆺Ｙｍ](Ｙｋ∈ℝ ｎ×ｎ)ꎻＺ＝

Ｉｎ×ｎ
⋮
Ｉｎ×ｎ

é

ë

ê
ê
êê

ù

û

ú
ú
úú

０

０ Ｉｎｍ×ｎｍ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

.

本文的研究目的如下:
(１)开发了一种自适应估计与补偿方案ꎬ以降低网络攻击对系统的影响.
(２)确保系统是随机有界稳定的并且满足所需的 Ｈ∞ 性能指标 γ.

２　 主要结果

在本节中ꎬ首先给出欺骗攻击的模型ꎬ接着给出不匹配量化器的实现ꎬ然后是不匹配量化自适应安全

控制器的设计ꎬ最后推导出一个充分条件ꎬ以保证系统的随机有界稳定性.
２.１　 欺骗攻击模型

由于网络安全设备或软件的应用、通信协议和网络条件(如网络负载、网络拥塞和网络传输速率)的
不同ꎬ攻击具有随机性. 对于这种随机性ꎬ本文使用了一个服从给定伯努利分布的二进制变量 β( ｔ)来描述

这种攻击现象. 当控制器发送的控制信号 ｕ( ｔ)被工厂成功接收时ꎬβ( ｔ)＝ ０ꎻ当 ｕ( ｔ)在不可靠网络中丢失

或被篡改时ꎬβ( ｔ)＝ １. 若控制信号被攻击者成功截获ꎬ那么攻击者会释放攻击性信号 ｈ(ｘ( ｔ)ꎬｔ) . 基于上

述分析ꎬ被攻击后的控制输入 ｕ( ｔ)改写为[１９]:
􀭹ｕ( ｔ)＝ β( ｔ)ｈ(ｘ( ｔ)ꎬｔ)＋(１－β( ｔ))ｕ( ｔ)ꎬ (８)

式中ꎬβ( ｔ)的数学期望为 􀭵β. 此外ꎬ假设欺骗信号 ｈ(ｘ( ｔ)ꎬｔ)的能量有限并满足‖ｈ(ｘ( ｔ)ꎬｔ)‖≤κ‖ｘ‖ꎬ
且 κ是未知的.
２.２　 不匹配量化器

设 Ｂｉ ＝[ｂ１􀆺ｂｋ􀆺ｂｍ]ꎬＢｉｋ ＝[０􀆺ｂｋ􀆺０]和 Ｑ(ｕ( ｔ))＝ [Ｑ(ｕ１( ｔ)) Ｔ􀆺Ｑ(ｕｋ( ｔ)) Ｔ􀆺Ｑ(ｕｍ( ｔ)) Ｔ] Ｔ . 首先ꎬ
设定第 ｋ个编码器处理 ｕｋ( ｔ) . 然后ꎬ经过处理的数据由理想网络传输到第 ｋ 个解码器. 通过解码ꎬ量化后

的输入 Ｑ(ｕｋ( ｔ))表示如下[９]:

Ｑ(ｕｋ( ｔ))＝ ϕｄｋ( ｔ) ｒｏｕｎｄ
ｕｋ( ｔ)
ϕｅｋ( ｔ)

æ

è
ç

ö

ø
÷ ≜ϕｄｋ( ｔ)ｑ

ｕｋ( ｔ)
ϕｅｋ( ｔ)

æ

è
ç

ö

ø
÷ ꎬ (９)

式中ꎬｒｏｕｎｄ(􀅰)是将输入值四舍五入为最接近的整数ꎻϕｅｋ( ｔ)和 ϕｄｋ( ｔ)分别是第 ｋ 个编码器 /解码器的参

数. 假定 ϕｅｋ( ｔ)和 ϕｄｋ( ｔ)的边界是已知的ꎬ并且满足 ϕｅｋ( ｔ)∈[􀭺ϕｅｋꎬ􀭺ϕｅｋ]和 ϕｄｋ( ｔ)∈[􀭺ϕｄｋꎬ􀭺ϕｄｋ] .
设不匹配度 ρｋ( ｔ)＝ ϕｄｋ( ｔ) / ϕｅｋ( ｔ)ꎬ可以得到 ρｋ( ｔ)∈[􀭰ρｋꎬ􀭰ρｋ] . 式中的 Ｑ(ｕｋ( ｔ))可以表示如下:

Ｑ(ｕｋ( ｔ))＝ ρｋ( ｔ)ϕｅｋ( ｔ)ｑ
ｕｋ( ｔ)
ϕｅｋ( ｔ)

æ

è
ç

ö

ø
÷ . (１０)

因此ꎬＱ(ｕ( ｔ))表示为:
Ｑ(ｕ( ｔ))＝ ρ( ｔ)ϕｃ( ｔ)ｑ(ϕｃ－１( ｔ)ｕ( ｔ))ꎬ (１１)

式中ꎬϕｄ( ｔ)＝ ｄｉａｇ{ϕｄ１( ｔ)ꎬ􀆺ꎬϕｄｍ( ｔ)}ꎬϕｃ( ｔ)＝ ｄｉａｇ{ϕｃ１( ｔ)ꎬ􀆺ꎬϕｃｍ( ｔ)}和 ρ( ｔ)＝ ｄｉａｇ{ρ１( ｔ)ꎬ􀆺ꎬρｍ( ｔ)} .
为了便于下面的推导ꎬρｋ( ｔ)的等价变换为下式:

ρｋ( ｔ)＝ ρ^ｋ＋ ｋ( ｔ)ꎬ (１２)

式中ꎬ标称部分 ρ^ｋ ＝(􀭰ρｋ＋􀭰ρｋ) / ２ꎻ不确定部分 ｋ( ｔ)∈[􀭰ρｋ－ρ^ｋꎬ􀭰ρｋ－ρ^ｋ] .
因此ꎬ不匹配度 ρ( ｔ)可以改写为:

ρ( ｔ)＝ ρ^＋ ( ｔ)ꎬ (１３)
式中ꎬ标称部分 ρ^＝ｄｉａｇ{ ρ^１ꎬ􀆺ꎬρ^ｎｕ}ꎻ不确定部分 ( ｔ)＝ ｄｉａｇ{ １( ｔ)ꎬ􀆺ꎬ ｍ( ｔ)} .
２.３　 自适应补偿策略

为应对欺骗攻击ꎬ提出了一种自适应安全控制器ꎬ其结构如下:
—６０１—
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ｕ( ｔ)＝ ｕｌ( ｔ)＋ｕｃ( ｔ)＋ｕｎ( ｔ)
ｕｌ( ｔ)＝ Ｋｉｘ( ｔ)

ｕｃ( ｔ)＝ －
ηρｍａｘ δ^( ｔ)ＢＴ

ｉ Ｐ ｉｘ( ｔ)

２(１－􀭵β)ρｍｉｎ

ｕｎ( ｔ)＝ － θ
２
ｓｉｇｎ(ＢＴ

ｉ Ｐ ｉＰ ｉｘ( ｔ))

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

(１４)

式中ꎬＫｉ 表示控制器增益ꎻＰ ｉ 是一个正定对称矩阵ꎻη 是给定的正常数ꎻθ ＝ｍａｘ{􀭺ϕｅｋ}ꎻｓｉｇｎ(􀅰)表示取输入

值的符号ꎻρｍｉｎ ＝ｍｉｎ{􀭰ρｋ}ꎻρｍａｘ ＝ｍａｘ{􀭰ρｋ}ꎻδ^( ｔ)是 δ(δ＝κ２)的估计值且由下式更新:

δ^
􀅰
( ｔ)＝ －ζσ( ｔ) δ^( ｔ)＋ζηρｍａｘ‖ＢＴ

ｉ Ｐ ｉｘ( ｔ)‖２ꎬ (１５)

式中ꎬδ^( ｔ)＝ δ＋􀭴δ( ｔ)ꎻζ是给定的正常数ꎻσ( ｔ)是正标量参数且满足ｌｉｍ
ｔ→∞∫

ｔ

ｔ０
υ( ｓ)ｄｓ≤􀭵υ<∞ .

至此ꎬ给出闭环系统的状态空间表达式:
ｘ̇( ｔ)＝ Ａｉｘ( ｔ)＋Ｂｉβ( ｔ)ϕｄ( ｔ)ｈ(ｘ( ｔ)ꎬｔ)＋Ｄｉω( ｔ)＋Ｂｉ(１－β( ｔ))ρ( ｔ)(ｕ( ｔ)＋ｅｑ( ｔ))ꎬ
ｚ( ｔ)＝ Ｅｉｘ( ｔ)＋Ｆｉω( ｔ)

{ (１６)

式中ꎬｅｑ( ｔ)＝ ϕｅ( ｔ)ｑ(ｕ( ｔ) /ϕｅ( ｔ))－ｕ( ｔ)且满足‖ｅｑ( ｔ)‖∞ ≤θ / ２.
２.４　 稳定性分析

定理 １　 给定性能指标 γꎬ如果存在对称正定矩阵 Ｘｉ ＝Ｐ
－１
ｉ ꎬ矩阵 Ｙ ｉ ＝ＫｉＸｉꎬ使得下面两个线性矩阵不

等式

Ｉ
Δ(ρ)

é

ë
ê
ê

ù

û
ú
ú

Ｔ

Θ
Ｉ
Δ(ρ)

é

ë
ê
ê

ù

û
ú
ú ≥０ꎬ (１７)

Ξｉ＋ΨｉΓ
－１
ｉ Ψｉ＋ＺＴΘＺ<０ꎬ (１８)

Ξｉ ＝

Ξ１
１ Ｂｉ１(１－􀭵β)Ｙ ｉ 􀆺 Ｂｉｋ(１－􀭵β)Ｙ ｉ

∗ ０ 􀆺 ０
∗ ∗ ⋱ ⋮
∗ ∗ ∗ ０

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

Ψｉ ＝

Ｄｉ ＸｉＥＴ
ｉ [Ｘｉꎬ􀆺ꎬＸｉꎬ􀆺ꎬＸｉ] Ｘｉ

０ ０ ０ ０
０ ０ ０ ０
０ ０ ０ ０

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

Γｉ ＝

－γ２Ｉ ＦＴ
ｉ ０ ０

∗ －Ｉ ０ ０
∗ ∗ ｄｉａｇ{－π－１

ｉｊ Ｘｊ} ０

∗ ∗ ∗
－η

􀭵β２θ２ρｍａｘ

Ｉ

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

Ξ１
１ ＝Ｓｙｍ(ＡｉＸｉ＋Ｂｉ(１－􀭵β) ρ^Ｙ ｉ)＋πｉｉＸｉ

成立ꎬ那么闭环系统(１８)在控制器(１４)下是随机有界稳定的并满足所需的 Ｈ∞ 性能指标 γ.
证明　 选择如下的候选 Ｌｙａｐｕｎｏｖ 函数:

Ｖ( ｔ)＝ ｘＴ( ｔ)Ｐ ｉｘ( ｔ)＋
１
２
ζ－１􀭴δ２( ｔ) . (１９)

接着ꎬ在不考虑干扰的情况下对 Ｖ( ｔ)求导ꎬ可得:

Ｅ{Ｖ( ｔ)} ＝Ｅ{ｘＴ( ｔ)(Ｐ ｉＡｉ＋ＡＴ
ｉ Ｐ ｉＰ＋ ∑

Ｎ

ｌ ＝ １
πｉｌＰ ｌ)ｘ( ｔ)＋２ｘＴ( ｔ)Ｐ ｉＢｉ􀭵βϕｄ( ｔ)ｈ(ｘ( ｔ)ꎬｔ)＋

—７０１—
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２ｘＴ( ｔ)Ｐ ｉＢｉ(１－􀭵β)ρ( ｔ)(ｕ( ｔ)＋ｅｑ( ｔ))＋ζ
－１􀭴δ( ｔ) δ^

􀅰
( ｔ)} . (２０)

将控制器(１４)代入式(２２)ꎬ可得:

Ｅ{Ｖ( ｔ)}≤Ｅ{ｘＴ( ｔ)(Ｓｙｍ{Ｐ ｉ(Ａｉ＋Ｂｉ(１－􀭵β)ρ( ｔ)Ｋｉ)}＋ ∑
Ｎ

ｌ ＝ １
πｉｌＰ ｌ)ｘ( ｔ)＋２ｘＴ( ｔ)Ｐ ｉＢｉ(１－􀭵β)ρ( ｔ)(ｕｎ( ｔ)＋

ｅｑ( ｔ))＋２‖ｘＴ( ｔ)Ｐ ｉＢｉ‖􀭵β‖ϕｄ( ｔ) /ϕｅ( ｔ)‖‖ϕｅ( ｔ)‖‖ｈ(ｘ( ｔ)ꎬｔ)‖＋

２ｘＴ( ｔ)Ｐ ｉＢｉ(１－􀭵β)ρ( ｔ)ｕｃ( ｔ)＋ζ
－１􀭴δ( ｔ) δ^

􀅰
( ｔ)} . (２１)

考虑非线性部分 ｕｎ( ｔ)可得:
２ｘＴ( ｔ)Ｐ ｉＢｉ(１－􀭵β)ρ( ｔ)(ｕｎ( ｔ)＋ｅｑ( ｔ))≤－ｘＴ( ｔ)Ｐ ｉＢｉ(１－􀭵β)ρ( ｔ)θｓｉｇｎ(ＢＴ

ｉ Ｐ ｉｘ( ｔ))＋

２(１－􀭵β)‖ｘＴ( ｔ)Ｐ ｉＢｉρ( ｔ)‖１‖ｅｑ( ｔ)‖∞ ≤－θ(１－􀭵β)‖ｘＴ( ｔ)Ｐ ｉＢｉρ( ｔ)‖１＋

θ(１－􀭵β)‖ｘＴ( ｔ)Ｐ ｉＢｉρ( ｔ)‖１ ＝ ０. (２２)
另一方面ꎬ把自适应更新率(１６)代入可得:

２‖ｘＴ(ｔ)ＰｉＢｉ‖􀭵β‖ϕｄ(ｔ) /ϕｅ(ｔ)‖‖ϕｅ(ｔ)‖‖ｈ(ｘ(ｔ)ꎬｔ)‖＋２ｘＴ(ｔ)ＰｉＢｉ(１－􀭵β)ρ(ｔ)ｕｃ(ｔ)－σ(ｔ)􀭴δ(ｔ) δ^(ｔ)＋

ηρｍａｘ
􀭴δ( ｔ)‖ＢＴ

ｉ Ｐ ｉＰ ｉｘ( ｔ)‖２≤２􀭵βρｍａｘ‖ｘＴ( ｔ)Ｐ ｉＢｉ‖θκ‖ｘ( ｔ)‖－ηρｍａｘ δ^( ｔ)ｘＴ( ｔ)Ｐ ｉＢｉ
ρ( ｔ)
ρｍｉｎ
ＢＴ
ｉ Ｐ ｉｘ( ｔ)＋

ηρｍａｘ
􀭴δ( ｔ)‖ＢＴ

ｉ Ｐ ｉｘ( ｔ)‖２－σ( ｔ)􀭴δ( ｔ) δ^( ｔ)≤ηρｍａｘκ２‖ｘＴ( ｔ)Ｐ ｉＢｉ‖２＋ρｍａｘ
􀭵β２θ２‖ｘ( ｔ)‖２－

ηρｍａｘ δ^( ｔ)ｘＴ( ｔ)Ｐ ｉＢｉＢＴ
ｉ Ｐ ｉｘ( ｔ)＋ηρｍａｘ

􀭴δ( ｔ)‖ＢＴ
ｉ Ｐ ｉｘ( ｔ)‖２－σ( ｔ)􀭴δ( ｔ) δ^( ｔ)＝

ρｍａｘ
􀭵β２θ２‖ｘ( ｔ)‖２－σ( ｔ)􀭴δ( ｔ) δ^( ｔ)≤ρｍａｘ

􀭵β２θ２‖ｘ( ｔ)‖２＋ １
４
σ( ｔ)δ２ . (２３)

结合式(２４)和式(２５)ꎬ可得:

Ｅ{Ｖ( ｔ)}≤Ｅ{ｘＴ( ｔ)(Ｓｙｍ{Ｐ ｉ(Ａｉ＋Ｂｉ(１－􀭵β)ρ( ｔ)Ｋｉ)}＋ ∑
Ｎ

ｌ ＝ １
πｉｌＰ ｌ＋ρｍａｘ

􀭵β２θ２Ｉ)ｘ( ｔ)＋ １
４
σ( ｔ)δ２} . (２４)

回顾式(１３)ꎬ式(２６)等价于

Ｅ{Ｖ( ｔ)}≤Ｅ{ｘＴ( ｔ)(Ｓｙｍ{Ｐ ｉ(Ａｉ＋Ｂｉ(１－􀭵β) ρ^( ｔ)Ｋｉ)}＋ ∑
Ｎ

ｌ ＝ １
πｉｌＰ ｌ＋ρｍａｘ

􀭵β２θ２Ｉ)ｘ( ｔ)＋

１
４
σ( ｔ)δ２＋ｘＴ( ｔ)(Ｓｙｍ{Ｐ ｉＢｉ(１－􀭵β) ( ｔ)Ｋｉ}ｘ( ｔ)} . (２５)

应用引理 ２ꎬＥ{Ｖ( ｔ)}≤０.２５σ( ｔ)δ２ 等价于:
Ｉ
Δ(ρ)

é

ë
ê
ê

ù

û
ú
ú

Ｔ

Θ
Ｉ
Δ(ρ)

é

ë
ê
ê

ù

û
ú
ú ≥０ꎬ (２６)

􀭾Ξｉ＋ＺＴΘＺ<０ꎬ (２７)

􀮃Ξｉ ＝

􀭾Ξ１
１ Ｐ ｉＢｉ１(１－􀭵β)Ｋｉ 􀆺 Ｐ ｉＢｉｋ(１－􀭵β)Ｋｉ

∗ ０ 􀆺 ０
∗ ∗ ⋱ ⋮
∗ ∗ ∗ ０

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

ꎬ

􀭾Ξ１
１ ＝Ｓｙｍ{Ｐ ｉ(Ａｉ＋Ｂｉ(１－􀭵β) ρ^( ｔ)Ｋｉ)}＋ ∑

Ｎ

ｌ ＝ １
πｉｌＰ ｌ＋ρｍａｘ

􀭵β２θ２Ｉ.

至此ꎬ如果式(２８)和式(２９)满足ꎬ那么系统是随机有界稳定的. 接着ꎬ设 ψ( ｔ)＝ [ｘＴ( ｔ)ꎬωＴ( ｔ)] Ｔ 并把

干扰和 Ｈ∞ 性能纳入考虑:

Ｅ{Ｖ( ｔ)} ＝Ｅ{ｘＴ( ｔ)(􀭾Ξｉ＋ＺＴΘＺ)ｘ( ｔ)＋ １
４
σ( ｔ)δ２＋２ｘＴ( ｔ)Ｐ ｉＤｉω( ｔ)＋ｚＴ( ｔ)ｚ( ｔ)－γ２ωＴ( ｔ)ω( ｔ)} ＝

Ｅ{ψＴ( ｔ)(􀭾Ξｉ＋􀮃Ψｉ􀭾Γ
－１
ｉ
􀮃Ψｉ＋ＺＴΘＺ)ψ( ｔ)＋ １

４
σ( ｔ)δ２}ꎬ (２８)

式中ꎬ􀮃Ψｉ ＝
Ｐ ｉＤｉ ＥＴ

ｉ

０ ０
é

ë

ê
ê

ù

û

ú
ú
ꎬ􀭾Γｉ ＝

－γ２Ｉ ＦＴ
ｉ

∗ －Ｉ
é

ë

ê
ê

ù

û

ú
ú
.

—８０１—
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接着ꎬ如果要实现系统的随机有界稳定ꎬ则下列条件必须得到满足:
􀭾Ξｉ＋􀮃Ψｉ􀭾Γ

－１
ｉ
􀮃Ψｉ＋ＺＴΘＺ<０. (３０)

对线性矩阵不等式应用舒尔补引理并左乘右乘 ｄｉａｇ{ＸｉꎻＩꎻ􀆺ＩꎻＩꎻＩ}ꎬ就可以得到定理 １ 中的式(１９)
和式(２０) . 证毕.

注 １　 对于多面体不确定性 ( ｔ)ꎬ传统的鲁棒方法需要建立 ２ｍ 个线性矩阵不等式来覆盖所有情

况. 而与前者相比ꎬ引理 ２(顶点分离技术)通过引入结构化顶点分离器 Θꎬ将线性矩阵不等式的数量减少

到 ２ｍ个. 在求解定理 １ 时ꎬΔ(ρ)将替换为 ｋ(ｋ＝ １ꎬ􀆺ꎬｍ)的上界 􀭰ρｋ－ρ^ｋ 与下界 􀭰ρｋ－ρ^ｋ .

３　 仿真实验

借用文献[２０]中的 Ｆ－４０４ 飞行器模型来验证所提出的控制策略. 则具体模型参数如下:
模态 １:

Ａ１ ＝
－１.４６ ０ ２.４２８ ０
０.３６４ ３ －０.２ －０.３７８ ８
０.３１０ ７ ０ －２.２３

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ꎬＢ１ ＝
１ ０
１ ０
０ １

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ꎬＤ１ ＝
０.５
０.２
０

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ꎬＥ１ ＝
１ １ ０
０ １ １

é

ë
ê
ê

ù

û
ú
ú ꎬＦ１ ＝

１
１

é

ë
ê
ê

ù

û
ú
ú

模态 ２:

Ａ２ ＝
－１.４６ ０ ２.４２８
０.２６４３ －０.３ －０.３７８８
０.３１０７ ０ －２.２３

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ꎬＢ１ ＝
１ ０
１ ０
０ １

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ꎬＤ１ ＝
０.５
０
０

é

ë

ê
ê
êê

ù

û

ú
ú
úú
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图 １　 攻击标识符 β( ｔ)
Ｆｉｇ􀆰 １　 Ａｔｔａｃｋ ｆｌａｇ β( ｔ)

设置系统初值 ｘ(０)＝ [－４ꎻ２.５ꎻ３]ꎻ编码器参数 ϕｅ１(０)∈
[０.０１ꎬ０.０１２]ꎬϕｅ２(０)∈[０.０１５ꎬ０.０１８]ꎻ解码器参数 ϕｄ１(０)∈
[０.００８ꎬ０.０１]ꎬϕｄ２(０)∈[０.０１８ꎬ０.０２５]ꎻ􀭵β＝ ０.３ꎻη ＝ １. 接着ꎬ可
以得到 １(ｔ)∈[２ / ３ꎬ１]ꎬ ２(ｔ)∈[１ꎬ５ / ３] . 利用上述参数求

解定理 １ 可得:

Ｋ１ ＝
－２.０６ －１３.２ ０.９２
－３.４５ －０.８０ －６.７８

é

ë
ê
ê

ù

û
ú
ú ꎬ

Ｋ２ ＝
－１.２７ －１３.９ １.４７
－３.１５ －０.０６ －６.０７

é

ë
ê
ê

ù

û
ú
ú .

选择 ϕｅ１(０)＝ ０.０１ꎬϕｅ２(０)＝ ０.０１８ꎬϕｄ１(０)＝ ０.０９ꎬϕｄ２(０)＝
０.０２ꎬζ＝１ꎬσ(ｔ)＝ ｅｘｐ(－１.３ｔ)ꎬω( ｔ)＝ ０.１ｒａｎｄ(１)ꎬ所产生的

动态曲线如图 １－５ 所示.

图 ２　 系统状态 ｘ( ｔ)
Ｆｉｇ􀆰 ２　 Ｓｙｓｔｅｍ ｓｔａｔｅ ｘ( ｔ)

图 ３　 控制输入 ｕ１( ｔ)

Ｆｉｇ􀆰 ３　 Ｃｏｎｔｒｏｌ ｉｎｐｕｔ ｕ１( ｔ)

—９０１—
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图 ４　 控制输入 ｕ２( ｔ)

Ｆｉｇ􀆰 ４　 Ｃｏｎｔｒｏｌ ｉｎｐｕｔ ｕ２( ｔ)

图 ５　 自适应参数 δ^( ｔ)

Ｆｉｇ􀆰 ５　 Ａｄａｐｔｉｖｅ ｐａｒａｍｅｔｅｒ δ^( ｔ)

　 　 图 １ 展示了攻击者攻击成功与否的时序图. 从图 ２ 中可以得出ꎬ本文所提出的自适应安全控制方法成

功地保证了受攻击系统的稳定性. 从图 ３ 和图 ４ 可以看出ꎬ攻击者的欺骗攻击使得控制输入偏离实际值很

远. 但是ꎬ依靠自适应补偿策略ꎬ在攻击未成功时ꎬ所提控制策略能够快速纠正偏差. 图 ５ 展示了自适应参

数的在线估计曲线. 因此ꎬ本文所提出的不匹配量化自适应安全控制策略是有效的.

４　 结论

本文研究了欺骗攻击下 Ｍａｒｋｏｖ 跳变系统的不匹配量化自适应安全控制策略. 设计了一个多通道结构

的不匹配量化器ꎬ且每个通道具有随时间变化的编码 /解码参数. 设计了一个在线自适应更新率来估计网

络攻击的能量上界. 接着ꎬ给出了由三部分组成的自适应安全控制器的设计流程. 最后ꎬ仿真实验证明了

所提策略的有效性.
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