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[摘要] 　 跨项目软件缺陷预测基于已标注的多源项目数据构建模型ꎬ可以解决软件历史数据不足和标注代价

高的问题. 但在传统跨项目缺陷预测中ꎬ源项目数据持有者为了保护软件数据的商业隐私ꎬ而导致的“数据孤

岛”问题直接影响了跨项目预测的模型性能. 本文提出基于联邦迁移的跨项目软件缺陷预测方法(ＦＴ￣ＣＰＤＰ) .
首先ꎬ针对数据隐私泄露和项目间特征异构问题ꎬ提出基于联邦学习与迁移学习相结合的模型算法ꎬ打破各数据

持有者间的“数据壁垒”ꎬ实现隐私保护场景下的跨项目缺陷预测模型. 其次ꎬ在联邦通信过程中添加满足隐私

预算的噪声来提高隐私保护水平ꎬ最后构建卷积神经网络模型实现软件缺陷预测. 基于 ＮＡＳＡ 软件缺陷预测数

据集进行实验ꎬ结果表明与传统跨项目缺陷预测方法相比ꎬ本文提出的 ＦＴ￣ＣＰＤＰ 方法在实现软件数据隐私保护

的前提下ꎬ模型的综合性能表现较优.
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随着计算机软件应用范围的不断扩大ꎬ软件需求的多样化导致各行业对软件质量标准的要求也越来

越严格ꎬ提前发现软件中存在的缺陷ꎬ可避免造成不必要的财产损失. 因此ꎬ软件缺陷预测是提高软件测

试效率ꎬ保证软件可靠性的重要途径[１] .
传统的软件缺陷预测由一个数据分析者进行集中式的模型训练ꎬ但这种方法容易造成数据隐私泄
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露. 因此ꎬ各开发数据持有者开始重视数据隐私而不愿意共享敏感数据ꎬ数据的碎片化导致模型性能下

降. 因此ꎬ数据隐私问题成为软件缺陷预测领域中研究的热点. 为解决这一问题ꎬ联邦学习顺应而起. 联邦

学习(Ｆｅｄｅｒａｔｅｄ Ｌｅａｒｎｉｎｇ)是特殊的分布式深度学习方法ꎬ与传统的训练模式不同ꎬ联邦学习实现了“数据

不动ꎬ模型动”的训练方式ꎬ是一种可信联邦学习ꎬ对隐私保护起到了重要作用.
根据上述问题ꎬ对联邦学习和隐私计算方法进行分析和研究ꎬ提出基于联邦迁移的跨项目软件缺陷预

测方法(ｃｒｏｓｓ ｐｒｏｊｅｃｔ ｓｏｆｔｗａｒｅ ｄｅｆｅｃｔ ｐｒｅｄｉｃｔｉｏｎ ｂａｓｅｄ ｏｎ Ｆｅｄｅｒａｔｅｄ ｔｒａｎｓｆｅｒꎬＦＴ￣ＣＰＤＰ) . 将联邦学习与数据保

护机制结合对软件缺陷进行预测ꎬ可达到在不共享数据的前提下ꎬ各数据持有方获得理想的模型效果. 具

体来讲ꎬ各项目都可作为参与方协同训练模型ꎬ为解决各项目间数据异构的特点ꎬ通过特征选择方法使得

各项目存在相同度量元. 在可信联邦体系中ꎬ存在客户端和服务器端两个角色. 客户端的各项目“闭关训

练”ꎬ互不干扰. 本文采用真实公开数据集ꎬ使用卷积神经网络(ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓꎬＣＮＮ)模型进

行软件缺陷预测ꎬ并与传统的跨项目软件缺陷学习方法比较. 结果显示ꎬ基于联邦迁移的跨项目软件缺陷

预测方法不仅保护了数据隐私ꎬ而且具有很好的效果ꎬ在软件缺陷预测的研究上有很好的实际意义.

１　 相关工作

１.１　 软件缺陷预测研究

传统的软件缺陷预测方法可分为项目内软件缺陷预测和跨项目软件缺陷预测ꎬ大部分的软件缺陷预

测基于 ＳＶＭ、决策树等机器学习方法构建模型. 项目内软件缺陷预测方法要求目标数据必须有历史积累

数据[２]ꎬ刘文英等[３]对软件缺陷数据中类不平稳问题提出了新的 ＲＵＳ￣ＲＳＭＯＴＥ￣ＰＣＡ￣Ｖｏｔｅ 分类方法ꎬ降低

软件缺陷预测中数据不平衡影响ꎬ提高分类器性能. 在软件版本演变的进程中ꎬ数据集中容易出现标记不

同而特征相同的情况ꎬ针对这种跨版本的类重叠问题ꎬ曲豫宾等[４]提出采用混合式最近邻清理策略方法ꎬ
以深度学习为基模型ꎬ将语义向量作为基本输入ꎬ自动学习语义特征并改进数据抽样策略ꎬ提高了模型性

能. 针对训练数据的选择ꎬ盖金晶等[５]提出基于 ＪＳ 散度和相对密度的跨项目软件缺陷预测方法.
但在实际应用中ꎬ新的项目往往历史数据不足或者没有ꎬ为解决这一问题ꎬ有研究者提出跨项目软件

缺陷预测方法(ｃｒｏｓｓ￣ｐｒｏｊｅｃｔ ｄｅｆｅｃｔ ｐｒｅｄｉｃｔｉｏｎꎬＣＰＤＰ) . 倪超等[６] 提出将迁移学习用于软件缺陷预测ꎬ实现

特征和实例迁移的跨项目软件缺陷预测ꎬ解决项目间的特征异构和数据不足问题. 李勇等[７]使用多源迁

移学习算法ꎬ通过将多源项目的数据信息转移到目标项目ꎬ实现跨项目软件数据的缺陷预测.
上述文献根据软件缺陷数据中存在的历史数据以及特征等问题分别进行研究. 但都没有考虑到敏感

数据的隐私问题ꎬ敏感数据的泄露容易造成用户财产损失以及安全问题. 联邦学习与隐私计算的提出为

软件缺陷预测研究提供了新的思路.
１.２　 联邦学习研究

针对软件缺陷预测中的数据隐私问题ꎬＣｈｅｎ 等[８] 首次提出将差分隐私用于软件缺陷预测ꎬ通过连续

特征离散化来分配优化隐私预算. 但这一方法仍然需要数据持有者将数据共享. 联邦学习的提出解决了

这一问题.
在医疗健康方面ꎬＣｈｅｎ 等[９－１０]在保护用户数据的前提下ꎬ对数据建模实现了个性化联邦. 针对领域转

移和数据隐私问题ꎬＺｈａｎｇ 等[１１]提出不同用户使用不同的模型实现个性化模型ꎬ并在模型通信阶段采用

深度对抗网络解决联邦迁移问题ꎬ但该研究的局限是假设所有客户机的机器健康状态集都相同ꎬ无法解决

来自不同测试平台的源数据和目标数据. 面对数据异构问题ꎬＷａｎｇ 等[１２]提出通过迁移学习和微调相结合

的方法构建每个参与者的初始私有模型ꎬ知识蒸馏获得度量信息. 但上述文献均使用同态加密方法对数

据进行保护ꎬ增加了通信代价. Ｓｈａｒｍａ 等[１３]在保护机制上与之前基于同态加密(ｈｏｍｏｍｏｒｐｈｉｃ ｅｎｃｒｙｐｔｉｏｎꎬ
ＨＥ)的方法相比ꎬ采用多方计算(ｍｕｌｔｉ￣ｐａｒｔｙ ｃｏｍｐｕｔａｔｉｏｎꎬＭＰＣ)实现联邦模型ꎬ在半诚实安全设置下提高了

一个数量级的效率ꎬ但缺乏主动安全的机器学习协议. 在脑电波信号分类问题中ꎬＪｕ 等[１４] 提出利用单次

试验协方差矩阵ꎬ利用领域自适应技术从多学科脑电图数据中提取常见的鉴别信息. 但在联邦通信过程

中可能会遭受恶意攻击造成敏感数据的泄露. 孔秀平等[１５]通过在隐私保护的前提下ꎬ对车辆轨迹数据进

行联邦建模ꎬ但缺乏对异构数据的考虑.
基于以上分析ꎬ本文提出了基于联邦迁移的跨项目软件缺陷预测算法ꎬ一方面引入联邦学习解决数据
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持有者不愿共享敏感数据问题ꎬ并结合迁移学习解决实际情况中项目间存在的特征异构[１６]ꎬ以及历史数

据不足问题. 另一方面ꎬ在联邦通信过程中采用差分隐私安全机制ꎬ既保护模型参数ꎬ又减小了通信代

价[１７] . 在隐私保护的场景下ꎬ实现对软件缺陷预测模型性能的提高.

２　 基于联邦迁移的跨项目缺陷预测

本章节首先介绍基于联邦迁移的跨项目软件缺陷预测(ＦＴ￣ＣＰＤＰ)解决的问题ꎬ接下来分别从本地模

型的更新和中央服务器聚合模型两个方面对上述 ＦＴ￣ＣＰＤＰ 算法进行详细介绍.
２.１　 ＦＴ￣ＣＰＤＰ 算法

软件缺陷预测由于存在敏感属性ꎬ为防止商业隐私的泄露ꎬ各软件开发商形成数据孤岛局面. 而联邦

学习是满足各参与方需求的一种新型的模型训练方式ꎬ它打破了传统的集中式学习思维ꎬ保护了数据隐

私. 本文将联邦学习引入软件缺陷预测ꎬ每个软件开发商作为一个客户端ꎬ选择一个半诚实的第三方服务

器聚合模型参数. 由于各客户端存在特征异构ꎬ采用特征选择方法将特征对齐ꎬ并将全局参数传递给参与

方(步骤 １－３) . 本地训练时(步骤 ４)ꎬ参与方根据损失函数计算梯度并更新模型参数权重ꎬ公式 １ 为二分

类的交叉熵损失函数(Ｃｒｏｓｓ Ｅｎｔｒｏｐｙ Ｌｏｓｓ) . 最后ꎬ服务器端聚合扰动后的模型参数(步骤 ５－６) . ＦＴ￣ＣＰＤＰ
伪代码如算法 １ 所示.

Ｌ＝ －[ｙｌｏｇｙ^＋(１－ｙ) ｌｏｇ(１－ｙ^)]ꎬ (１)
式中ꎬＬ为交叉熵损失函数ꎬｙ代表真实值ꎬｙ^表示预测值.

算法 １　 联邦迁移的跨项目软件缺陷预测算法(ＦＴ￣ＣＰＤＰ)

输入:全局模型 ＣＮＮꎬ公共数据集 ｐｕｂｌｉｃ ｄａｔａꎬ本地数据集 Ｄ１􀆺Ｄｋ
输出:损失函数 ｌｏｓｓꎬ模型参数 􀭵ｗ

１.各 ｃｌｉｅｎｔ 端数据集与公共数据集进行特征对齐

２.ｓｅｒｖｅｒ 端随机选择 ｎ 个参与方并训练 ｐｕｂｌｉｃ ｄａｔａ 得到全局参数 ｗ０

３. ｓｅｒｖｅｒ 端将 ｗ０ 下发到选中的 ｃｌｉｅｎｔ

４.每个 ｃｌｉｅｎｔ 使用 Ｄｉ 执行随机梯度下降(ＳＤＰ)ꎬ得到局部参数 ｗｋｉ 和损失函数 ｌｏｓｓꎬ并添加噪声发送给 ｓｅｒｖｅｒ

５.ｓｅｒｖｅｒ 采用联邦平均算法计算聚合的模型参数 􀭵ｗꎬ计算损失函数

６.判断是否大于全局轮数ꎬ若没有ꎬ则重复 ３－５

７.结束

为避免模型参数在向服务器的传递过程中遭到恶意攻击ꎬ导致参与方敏感数据遭到泄露ꎬ本文在

ｃｌｉｅｎｔ 端传递模型参数前引入保护机制ꎬ增强隐私保护程度. 在联邦学习中常用的保护机制有同态加密、
秘密共享、差分隐私等. 差分隐私(ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙꎬＤＰ)是联邦学习的一种保护方法ꎬ通常在联邦通信阶

图 １　 基于联邦迁移的跨项目软件缺陷预测框架

Ｆｉｇ􀆰 １　 Ｃｒｏｓｓ ｐｒｏｊｅｃｔ ｓｏｆｔｗａｒｅ ｄｅｆｅｃｔ ｐｒｅｄｉｃｔｉｏｎ
ｂａｓｅｄ ｏｎ Ｆｅｄｅｒａｔｅｄ ｔｒａｎｓｆｅｒ

段给模型参数添加噪声达到增强 ＦＬ 隐私保护

程度的目的. 与差分隐私相比ꎬ同态加密和秘

密共享机制的通信代价高且隐私保护程度

低[１８－１９] . 因此ꎬ本文结合高斯机制提高数据保

护水平ꎬ实现模型参数的个性化保护. 高斯噪

声满足如下公式:
Ｍ(ｄ)≜ｆ(ｄ)＋Ｎ(０ꎬｓ２ｆ􀅰σ)ꎬ (２)

式中ꎬＭ(ｄ)表示噪声相加后的查询结果ꎬＮ(０ꎬ
ｓ２ｆ􀅰σ)表示高斯机制产生的噪声ꎬ其均值为 ０ꎬ
标准差为 ｓ２ｆ􀅰σꎬｓｆ 为灵敏度调整算子. 联邦迁

移的跨项目软件缺陷预测框架如图 １ 所示.
２.２　 ＦＴ￣ＣＰＤＰ 本地化参数更新算法

客户端在接收到服务器端发送的全局参数 ｗ０ 后ꎬ使用本地数据集对局部模型 ＣＮＮ 进行训练ꎬ在训练
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过程中采用随机梯度下降(ＳＧＤ)更新局部模型参数 ｗｋｉ ꎬ并将扰动后的模型参数 􀭹ｗｋｉ 传递给服务器[２０－２１] . 在
这个过程中ꎬ各客户端数据不出本地ꎬ也不会知道别的客户端数据信息. ＦＴ￣ＣＰＤＰ 的本地化参数更新伪代

码如算法 ２ 所示.

算法 ２　 ＦＴ￣ＣＰＤＰ 的本地化参数更新算法

输入:客户端 ｃｌｉｅｎｔ:(Ｄ１􀆺..Ｄｋ)ꎬ批量大小:Ｂꎬ初始全局模型参数 ｗ０ꎬ隐私预算 ε
输出:局部模型参数 ｗｋｔ ꎬ损失函数 ｌｏｓｓ
１.ｆｏｒ ｃｌｉｅｎｔ ｉ ｉｎ ｒａｎｇｅ(Ｋ)ｄｏ
Ｂ← Ｒａｎｄｏｍ(Ｄｉ)
ｌｏｓｓ ＝ ｓｏｆｔｍａｘ(ｙꎬｙ′)
２. 根据损失函数计算梯度并更新
３. ｆｏｒ ｅａｃｈ ｂ∈Ｂ ｄｏ / /每一个小批量数据进行随机梯度下降更新参数
ｗｂ＋１ꎬｉ← ｗｂꎬｉ－η▽Ｌ(ｗｂꎬｉꎻｂ)
ｅｎｄ ｆｏｒ
４.对模型参数进行扰动
５.􀭹ｗｂ＋１ꎬｉ← ｗｂ＋１ꎬｉ＋Ｍ(εꎬδ)
ｗｋｔ←􀭹ｗｂ＋１ꎬｉ
６. 每个 ｃｌｉｅｎｔ 将扰动后的模型参数传递给服务器端
７.结束

２.３　 ＦＴ￣ＣＰＤＰ 服务器聚合算法

在每一轮迭代中ꎬ服务器接收到各客户端传递过来的局部模型参数 ｗｋ
ｉ ꎬ对模型参数进行加权平均得

到聚合后的全局参数[２２] . 并对损失函数进行计算ꎬ经过 Ｎ 轮迭代后停止迭训练[２３－２４] . ＦＴ￣ＣＰＤＰ 的服务器

聚合更新伪代码如算法 ３ 所示.

算法 ３　 ＦＴ￣ＣＰＤＰ 的服务器聚合算法

输入:全局训练轮数 Ｎꎬ公共数据集 ｐｕｂｉｌｃ ｄａｔａꎬ局部模型参数 ｗｋｉ
输出:聚合后的模型参数 􀭵ｗ

ｔ＋１

１.计算全局初始参数 ｗ０

２. ｆｏｒ ｅｐｏｃｈ ｔ ｉｎ ｒａｎｇｅ(Ｎ)ｄｏ / /每一轮都进行参数聚合

　 　 􀭵ｗｔ＋１←∑
ｋ

ｋ ＝ １

ｎｋ
ｎ
ｗｋｔ

　 　 Ｎ′＝Ｎ＋１
Ｉｆ Ｎ′大于 Ｎ / /判断是否大于全局轮数

Ｅｌｓｅ 服务器将作为全局参数下发到每一个 ｃｌｉｅｎｔ 端并执行算法 ２

３　 结束

３.１　 实验

实验采用美国航天航空局 ＮＡＳＡ 公开数据集ꎬＮＡＳＡ 数据是软件缺陷相关数据集ꎬ其数据描述如表 １
所示[２５] .

表 １　 ＮＡＳＡ 数据集表

Ｔａｂｌｅ １　 ＮＡＳＡ ｄａｔａ ｓｅｔ ｔａｂｌｅ

项目 语言 样例 属性 预测率 项目 语言 样例 属性 预测率
ＣＭ１ Ｃ ５０５ ３８ ４８ ＭＷ１ Ｃ ３７５ ３８ ７.５
ＪＭ１ Ｃ ７７２０ ２２ ２０.９ ＰＣ１ Ｃ ９１９ ３８ ６.５
ＫＣ１ Ｃ＋＋ １１６２ ２２ ２５.３ ＰＣ２ Ｃ ５５８９ ３７ ０.４１
ＫＣ３ Ｊａｖａ ３２４ ４０ １３.０ ＰＣ３ Ｊａｖａ １４０９ ３８ １０.５
ＭＣ１ Ｃ １９５２ ３９ １.８ ＰＣ４ Ｃ＋＋ １２７０ ３８ １３.９
ＭＣ２ Ｃ＋＋ １５５ ４０ ３２.９ ＰＣ５ Ｃ １６９４ ３９ ２７.０

　 　 软件缺陷预测为二分类问题ꎬ即 ０ 和 １ 问题. 其中 １ 为正例ꎬ代表有缺陷样例ꎻ０ 为负例ꎬ代表无缺陷
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样例. ＴＰ(真正例)表示正确预测有缺陷模块的数量ꎬＦＰ(假正例)表示错误预测无缺陷模块为有缺席模

块ꎬＦＮ(假反例)表示错误预测有缺陷模块为无缺陷模块ꎬＴＮ(真反例)表示正确预测无缺陷模块的数

量. 其混淆矩阵如表 ２ 所示.
表 ２　 混淆矩阵表

Ｔａｂｌｅ ２　 Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ ｔａｂｌｅ

预测结果

正例 负例

正例 ＴＰ ＦＮ
负例 ＦＰ ＴＮ

　 　 (１)ＡＣＣ 是预测正确的结果占总样本的百分比ꎬ被称之

为准确率ꎬ其公式如下:

ＡＣＣ＝ ＴＰ＋ＴＮ
ＴＰ＋ＹＮ＋ＦＰ＋ＦＮ

. (３)

(２)ＡＵＣ 是衡量“二分类问题”中机器学习算法性能的一

种性能指标ꎬＡＵＣ 是ＲＯＣ(Ｐｅｃｅｉｖｅｒ Ｏｐｅｒａｔｉｎｇ Ｃｈａｒａｔｅｒｉｓｔｉｃ)曲线

下的面积. 当 ＡＵＣ 大于 ０.５ 时ꎬ模型性能越好ꎬ当小于等于 ０.５ 时ꎬ模型性能不佳. 考虑到软件缺陷数据存在

严重的类不平衡问题ꎬＡＵＣ 不会受到阀值和类不平衡问题的影响ꎬ本文采用 ＡＵＣ 和 ＡＣＣ 作为评价指标.
３.２　 实验设置

本文基于迁移联邦学习方法实现软件缺陷预测任务ꎬ为保证实验结果的可参考性ꎬ选择 ＮＡＳＡ 软件缺陷

预测公开数据集进行实验. 其中 ＮＡＳＡ 数据集中包含 １２ 个软件数据项目ꎬ每个项目间相互独立. 为模拟联邦

学习场景ꎬ将不同软件项目作为若干本地参与方ꎬ并使用 ＣＮＮ 全局模型进行模拟[２６－２８] . 实验在 ＮＶＩＤＩＡ ＧＴＸ
９５０ ４ ＧＢ 和 １２ ＧＢ 内存的 Ｗｉｎｄｏｗｓ１０ 环境下运行ꎬ且所有程序均由 Ｐｙｔｈｏｎ 编程语言和 Ｐｙｔｏｒｃｈ１.７ 实现.
３.３　 学习率对 ＦＴ￣ＣＰＤＰ 方法的影响

在本节分析不同的学习率对 ＦＴ￣ＣＰＤＰ 方法的影响. 采用控制变量法保持参与的客户端数量、隐私预算

和训练轮数不变ꎬ只改变学习率大小进行实验. 图 ２ 是不同学习率对 ＦＴ￣ＣＰＤＰ 的性能影响. 图 ２(ａ)为在

不同学习率下ꎬ随着全局轮数的增加损失函数的变化ꎬ图 ２(ｂ)为不同学习率下准确率的比较. 结果显示ꎬ
当学习率为 ０.５ 时其表现效果最差ꎬ需要更多的训练轮数才能达到好的效果. 当学习率为 ０.７ 时ꎬＦＴ￣ＣＰＤＰ
的 ｌｏｓｓ 和分类准确性有好的表现. 在不同的场景下学习率有所不同ꎬ需要进行多次实验. 适合某种场景下

的学习率有利于模型的快速收敛和提高模型的分类性能.

图 ２　 不同学习率下的损失函数和准确率比较

Ｆｉｇ􀆰 ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｌｏｓｓ ｆｕｎｃｔｉｏｎ ａｎｄ ａｃｃｕｒａｃｙ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｌｅａｒｎｉｎｇ ｒａｔｅｓ

图 ３　 不同算法下的 ＡＵＣ 比较

Ｆｉｇ􀆰 ３　 ＡＵＣ ｃｏｍｐａｒｉｓｏｎ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

为更直观的显示模型性能ꎬ将三种算法的 ＡＵＣ 结果

用折线图进行展示. 图 ３ 列出不同算法下的 ＡＵＣ 指标折

线图ꎬ横坐标表示不同的目标数据集ꎬ依次为上述表中数

据集ꎬ纵坐标表示模型性能 ＡＵＣ. 折线图中直观显示本文

提出的 ＦＴ￣ＣＰＤＰ 算法比传统的跨项目软件预测方法在

ＡＵＣ 表现上具有更好的性能ꎬ跨项目软件缺陷方法中

ＬＯＰ 算法比 Ｐｅｔｅｒｓ 过滤法相对较好ꎬ但需要一个可信的

第三方ꎬ否则无法保证数据隐私. 相较于跨项目软件缺陷

预测方法ꎬ本文提出的 ＦＴ￣ＣＰＤＰ 算法在软件缺陷预测上

不仅提供了隐私保护效果ꎬ还提高了模型性能.
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表 ３　 ＡＵＣ 比较

Ｔａｂｌｅ ３　 ＡＵＣ ｃｏｍｐａｒｉｓｏｎ

ＣＭ１ ＪＭ１ ＫＣ１ ＫＣ３ ＭＣ１ ＭＣ２ ＭＷ１ ＰＣ１ ＰＣ２ ＰＣ３ ＰＣ４

过滤法 ０.５７ ０.５４２ ０.５３９ ０.５２１ ０.５５５ ０.４７１ ０.５８１ ０.５４４ ０.５５９ ０.６１ ０.５２５
ＬＯＰ ０.６２ ０.５７ ０.５７３ ０.６５２ ０.６８２ ０.６３ ０.７２３ ０.６１１ ０.６９３ ０.５６８ ０.５３８

ＦＬＴ￣ＳＤＰ ０.７０２ ０.６９３ ０.６９１ ０.６５６ ０.６６９ ０.６５６ ０.７２５ ０.６６７ ０.６５５ ０.７１５ ０.６８１

４　 结论

本文提出了一种基于联邦迁移学习的软件缺陷预测方法(ＦＴ￣ＣＰＤＰ)ꎬ该方法基于 ＣＮＮ 构建模型ꎬ采
用迁移学习方法解决源数据集和目标数据集特征异构问题ꎬ在隐私预算的前提下ꎬ提供了对传递参数的保

护. 首先ꎬ分析了现有软件缺陷预测中存在的隐私问题ꎬ以及同态加密技术使得通信代价变高的问题. 其

次详细描述了本文提出的 ＦＴ￣ＣＰＤＰ 方法. 最后在 ＮＡＳＡ 数据集下进行多场景实验ꎬ并与传统的跨项目软

件缺陷预测方法进行比较. 结果表明ꎬＦＴ￣ＣＰＤＰ 方法不仅提高了模型性能ꎬ还在通信代价和隐私保护上具

有很好的效果.
本文提出的 ＦＴ￣ＣＰＤＰ 方法可以在数据异构的场景下实现项目间的联合建模ꎬ然而低质量数据会降低

最终的模型性能. 在未来的研究中将侧重于如何减少低质量数据对模型影响ꎬ以及如何聚合服务器端参

数ꎬ为以后的软件缺陷预测研究提供新的思路.
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