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时空数据隐私保护共享的

群体学习方法研究

康海燕ꎬ吴思远

(北京信息科技大学计算机学院ꎬ北京 １００１９２)

[摘要] 　 实现时空数据的共享流通及协同分析能够挖掘数据潜在价值、助力地理信息产业发展ꎬ但私有数据的

隐私泄露抑制了时空数据的共享. 为了在进一步推动时空数据共享程度、优化共享效果的同时兼顾参与方经济

效益及合法权益ꎬ提出了一种时空数据隐私保护共享的群体学习( ｓｐａｔｉｏ￣ｔｅｍｐｏｒａｌ ｄａｔａ ｐｒｉｖａｃｙ ｐｒｅｓｅｒｖｉｎｇ ｓｈａｒｉｎｇ
ｓｗａｒｍ ｌｅａｒｎｉｎｇꎬＳＴＤＰＰＳ￣ＳＬ)方法. 首先ꎬ构建基于群体学习的多参与方时空数据共享网络ꎬ保护参与方数据所有

权ꎬ实现数据内容不泄漏且参与方权益平等的时空数据共享ꎻ其次ꎬ提出基于 ｔ分布的差分隐私随机梯度下降算

法ꎬ防止共享过程中因隐私泄露导致参与方私有数据保密性被破坏ꎬ从而造成参与方经济损失ꎻ最后ꎬ设计打分

系统量化参与方可信程度ꎬ保证数据共享结果可信. 理论分析证明ꎬ本文所提方法(ＳＴＤＰＰＳ￣ＳＬ)满足严格差分隐

私ꎬ能够保护参与方的私有数据所有权. 在公开数据集上的对比实验表明ꎬ该方法(ＳＴＤＰＰＳ￣ＳＬ)能够实现参与方

隐私保护的时空数据共享ꎬ并且兼顾安全性与可用性.
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时空数据是地理信息行业发展的基础资源和关键要素ꎬ实现海量时空数据的共享流通、挖掘利用其内

在价值已成为地理信息相关产业在大数据时代背景下的发展机遇. 与此同时ꎬ国家加大数据合规监管力

度ꎬ相继出台多部数据安全法律. 在时空数据共享需求激增、数据安全合规日趋收紧的背景下ꎬ实现数据

安全、隐私保护的时空数据共享已成为我国地理信息产业拥抱大数据时代的关键方式.
与直接交换私有数据内容的传统时空数据共享方法[１－３]相比ꎬ联邦学习[４－６]通过共享各参与方使用私

有数据训练的本地模型参数ꎬ实现“数据可用不可见”“数据不动模型动”的时空数据共享ꎬ是大数据时代

背景下地理信息行业实现时空数据共享的更优选择. 基于上述背景ꎬ关于联邦学习的时空数据共享方案

相关研究层出不穷. Ｇｒａｓｅｒ等[７]指出ꎬ即便当前地理信息系统科学界对联邦学习的研究力度日趋增大ꎬ但
联邦学习在时空数据共享、地理分析和空间统计等领域依旧存在广阔的研究空间ꎻＡｓｈｉｓｈ[８]提出了一种用

户时空数据共享框架ꎬ通过将联邦学习与地理空间语义分析相结合ꎬ在显著提高用户隐私保护水平的同

时ꎬ保持基于位置的服务( ｌｏｃａｔｉｏｎ￣ｂａｓｅｄ ｓｅｒｖｉｃｅｓꎬＬＢＳ)的效果稳定可靠ꎻＣｈｕｎｇ 等[９] 提出了一种基于联邦

学习的用户下一步位置预测方案 ＦｅｄＧｅｏꎬ使用联邦学习实现用户地理位置时空数据共享ꎬ并通过接入先

验的全球地理邻接信息、引入全新聚合方法、排除极度异构数据保证预测准确性ꎻ蒋伟进等[１０]提出了一种

基于自适应联邦学习的环境监测数据共享方法ꎬ通过结合联邦学习与边缘计算ꎬ构建可扩展的时空数据共

享架构ꎬ并采用动态优化迭代频率策略ꎬ优化数据共享效果.
基于上述内容ꎬ可知现有的基于联邦学习的时空数据共享方法在诸多地理信息相关研究领域均发挥

作用. 然而ꎬ现有的联邦学习时空数据共享方案存在数据共享效果及参与方权益问题ꎬ主要表现在三方

面:首先ꎬ联邦学习通过聚合各参与方本地模型实现无需传输参与方私有数据的数据共享ꎬ为了获取更好

的数据共享效果ꎬ有必要分辨不可信的参与方ꎬ并调整对不同参与方本地模型的聚合权重. 其次ꎬ联邦学

习在网络中设计了固定的中心服务器ꎬ其能够获取网络中任意参与方的本地模型参数ꎬ并负责聚合各方本

地模型以生成网络全局模型. 若恶意参与方攻击并控制中心服务器ꎬ将威胁网络中各参与节点的合法权

益. 最后ꎬ不传输数据、仅传输模型参数能够实现数据共享过程的隐私保护是现有基于联邦学习的时空数

据共享研究领域的共识. 但最新研究表明ꎬ存在针对模型参数的分析方法[１１－１３] 使得攻击者能够基于模型

参数重建参与方私有本地时空数据ꎬ单一的联邦学习存在隐私泄露风险.
针对上述问题ꎬ本文进行了深入研究ꎬ主要贡献如下:
① 提出一种时空数据隐私保护共享的群体学习( ｓｐａｔｉｏ￣ｔｅｍｐｏｒａｌ ｄａｔａ ｐｒｉｖａｃｙ ｐｒｅｓｅｒｖｉｎｇ ｓｈａｒｉｎｇ ｓｗａｒｍ

ｌｅａｒｎｉｎｇꎬＳＴＤＰＰＳ￣ＳＬ)方法ꎬ实现无需传输数据的时空数据隐私保护共享及协同分析.
② 提出基于 ｔ分布的差分隐私随机梯度下降( ｔ￣ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙ ｓｔｏｃｈａｓｔｉｃ ｇｒａｄｉｅｎｔ ｄｅｓｃｅｎｔꎬｔ￣ｄｐＳＧＤ)

算法. 在传统随机梯度下降的基础上对模型参数进行梯度裁剪和 ｔ分布随机噪声扰动ꎬ实现参与方模型参

数训练及本地化差分隐私[１４]处理ꎬ解决时空数据共享过程中的敏感信息隐私泄露和数据重构问题.
③ 设计参与方打分系统ꎬ量化参与方可信程度ꎬ结合参与方分数设计聚合节点选择算法及自适应模

型聚合算法ꎬ选择可靠的聚合节点ꎬ并增加可信模型在聚合中的贡献占比ꎬ保证数据共享结果的可靠性.
④ 在公开数据集上进行对比实验ꎬ验证了 ＳＴＤＰＰＳ￣ＳＬ方法的可用性及安全性.

１　 背景知识

１.１　 群体学习

群体学习(ｓｗａｒｍ ｌｅａｒｎｉｎｇꎬＳＬ) [１５]是研发机构 Ｈｅｗｌｅｔｔ Ｐａｃｋａｒｄ Ｌａｂｓ 开发的继联邦学习后的新一代隐

私保护分布式机器学习方法. 与联邦学习方法相比ꎬ群体学习方法在网络中取消了中心服务器ꎬ转而通过

设计模型聚合算法并引入区块链ꎬ实现去中心化且参与方权益平等的协同模型训练. 本文使用群体学习

作为实现时空数据共享的网络架构和方法基础. 群体学习示意图如图 １所示.
１.２　 差分隐私

差分隐私(ｄｉｆｆｅｒｅｎｔｉａｌ ｐｒｉｖａｃｙꎬＤＰ) [１６]是一种基于随机噪声扰动的隐私保护方法ꎬ其通过对查询结果

附加随机噪声ꎬ减少输入数据集中任意数据对最终查询结果的影响程度. 经过差分隐私处理的查询结果

仅包含输入数据集中数据普遍具备的统计学性质ꎬ数据自身特征则将被严格控制. 本文使用差分隐私作

为实现时空数据共享过程中参与方模型隐私保护、对抗针对模型参数的分析方法的技术手段.
—２—
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图 １　 群体学习示意图

Ｆｉｇ􀆰 １　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｓｗａｒｍ ｌｅａｒｎｉｎｇ

定义 １　 严格差分隐私[１７]

给定两相邻数据集 Ｄ、Ｄ′ꎬ对于一随机算法 Ｍ及其值域 Ｒ(Ｍ)ꎬ令 Ｏ∈Ｒ(Ｍ)ꎬ若满足下式ꎬ则称算法 Ｍ
满足严格差分隐私.

Ｐｒ[Ｍ(Ｄ)∈Ｏ]
Ｐｒ[Ｍ(Ｄ′)∈Ｏ]

≤ｅεꎬ (１)

式中ꎬ概率 Ｐｒ为事件发生的概率ꎬ由随机算法 Ｍ控制ꎻ隐私预算 ε为反映隐私保护强度的参数指标ꎬε 越

小ꎬ噪声扰动越强ꎬ隐私保护强度越高.
定义 ２　 全局敏感度[１８－１９]

对于一确定实值函数 ｆꎬＤ和 Ｄ′为相邻数据集ꎬ则函数 ｆ的全局敏感度 Δｆ为:
Δｆ＝ｍａｘ

ＤꎬＤ′
‖ｆ(Ｄ)－ｆ(Ｄ′)‖１ . (２)

１.３　 可认证随机函数[２０]

可认证随机函数(ｖｅｒｉｆｉａｂｌｅ ｒａｎｄｏｍ ｆｕｎｃｔｉｏｎꎬＶＲＦ)是一种特殊的随机数生成器ꎬ给定随机数种子 ｓｅｅｄꎬ
公私钥密钥对(ｐｋꎬｓｋ)ꎬ其能够生成一个随机数 ｒａｎｄｏｍ及其证明 ｐｒｏｏｆ. 使用公钥 ｐｋ 可以验证 ｒａｎｄｏｍ是否

是由 ｐｋ 对应的 ｓｋ 生成的. 对于一个随机数 ｒａｎｄｏｍꎬ其由且仅由私钥 ｓｋ 及种子 ｓｅｅｄ决定. 可认证随机函数

是本文所提 ＳＴＤＰＰＳ￣ＳＬ方法实现去中心化数据共享的关键技术.

２　 时空数据隐私保护共享的群体学习(ＳＴＤＰＰＳ￣ＳＬ)方法设计

为了在推动时空数据共享、优化共享效果的同时兼顾参与方经济效益及合法权益ꎬ本文提出时空数据

隐私保护共享的群体学习( ＳＴＤＰＰＳ￣ＳＬ)方法. ＳＴＤＰＰＳ￣ＳＬ 方法示意图如图 ２ 所示ꎬ阶段示意图如图 ３
所示.

由图 ２可知ꎬＳＴＤＰＰＳ￣ＳＬ方法主要由群体学习网络及区块链两部分组成. 群体学习网络是由参与方

以节点形式组成的具有去中心化特性的分布式数据共享网络ꎬ在方法中负责实现无需直接传输且参与方

权益平等的时空数据共享ꎻ区块链是一种分布式数据库ꎬ其存储的数据具备防篡改及可追溯特性ꎬ在方法

中负责记录重要的过程信息ꎬ保证数据共享结果可信.
由图 ３可知ꎬＳＴＤＰＰＳ￣ＳＬ方法主要包括 ４个阶段. 阶段 １:参与方本地模型训练阶段ꎬ实现参与方使用

私有时空数据训练满足差分隐私的本地模型ꎬ主要提出 ｔ￣ｄｐＳＧＤ 算法ꎻ阶段 ２:网络全局模型生成阶段ꎬ实
现基于各参与方本地模型参数生成性能可靠的网络全局模型参数ꎬ以及领导该过程的聚合节点的选择ꎬ主
要提出自适应模型聚合算法和聚合节点选择算法ꎻ阶段 ３:参与方可信度调整阶段ꎬ实现基于各参与方对

数据共享贡献调整其可信度分数ꎬ主要提出参与方打分机制ꎻ阶段 ４:参与方本地模型更新阶段ꎬ实现各参

与方使用生成的网络共享模型代替原本的本地模型ꎬ用于新一轮的 ＳＴＤＰＰＳ￣ＳＬ过程.
２.１　 参与方本地模型训练阶段

为了在时空数据共享过程中ꎬ完成参与方本地模型训练的同时保护参与方私有数据所有权ꎬ避免隐私

—３—
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图 ２　 ＳＴＤＰＰＳ￣ＳＬ 方法示意图

Ｆｉｇ􀆰 ２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＳＴＤＰＰＳ￣ＳＬ

图 ３　 ＳＴＤＰＰＳ￣ＳＬ 阶段示意图

Ｆｉｇ􀆰 ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＳＴＤＰＰＳ￣ＳＬ ｐｈａｓｅｓ

泄露ꎬ提出基于 ｔ分布的差分隐私随机梯度下降( ｔ￣ｄｐＳＧＤ)算法.
２.１.１　 ｔ￣ｄｐＳＧＤ算法

ｔ￣ｄｐＳＧＤ算法的核心思想:以传统的随机梯度下降模型训练方法为基础ꎬ通过梯度裁剪控制梯度变化

量上界ꎬ使用符合 ｔ 分布的随机噪声实现模型参数扰动ꎬ从而训练符合严格差分隐私的机器学习模型.
ｔ￣ｄｐＳＧＤ 算法如算法 １所示.

算法 １:ｔ￣ｄｐＳＧＤ 算法

输入:节点本地模型参数 θꎬ本地数据集 ＬｏｃａｌＤａｔａꎬ梯度裁剪上界 Ｃꎬ损失函数 Ｌ(θ)ꎬ训练子集数据量 ｎꎬ学习率 η
输出:隐私保护模型参数 θ′
１. 将数据集 ＬｏｃａｌＤａｔａ划分为多个含有 ｎ条数据的不相交子集ꎬ记为 Ｄ１ꎬ􀆺ꎬＤｊ
２. 随机选择 Ｄｉ ＝{(ｘ１ꎬｙ１)ꎬ(ｘ２ꎬｙ２)ꎬ􀆺ꎬ(ｘｎꎬｙｎ)}
３. ＦＯＲ(ｘｉꎬｙｉ) ＩＮ Ｄｉ ＤＯ
４. 　 　 Ｇ(ｘｉ)＝ ∇θＬ(θꎬｘｉꎬｙｉ)

５. 　 　 ｇ(ｘｉ)＝
Ｇ(ｘｉ)

ｍａｘ １ꎬ
‖Ｇ(ｘｉ)‖２

Ｃ
æ

è
ç

ö

ø
÷

　 / /梯度裁剪

６. ＥＮＤ ＦＯＲ

—４—
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７. 􀭵ｇ＝
１
ｎ ∑

ｎ

ｉ ＝ １
(ｇ(ｘｉ))

８. 􀭹ｇ＝􀭵ｇ＋Ｎꎬ噪声 Ｎ概率密度函数 ｆ(ｘ)＝ Γ(１)

Γ
１
２( ) π

(１＋ｘ２) －１

９. θ′＝ θ－η􀭹ｇ
１０. ＲＥＴＵＲＮ θ′

２.１.２　 ｔ￣ｄｐＳＧＤ算法的全局敏感度上界与差分隐私特性证明

定理 １　 令 ｈ(ｘ)表示算法 １步骤 ４~７的梯度裁剪过程ꎬ则 ｈ(ｘ)的全局敏感度 Δｈ＝ ２Ｃ.
证明　 设参数 θ为 ｎ维向量ꎬ即 θ＝(θ１ꎬθ２ꎬ􀆺ꎬθｎ)ꎬ则梯度向量 Ｇ＝(Ｇ１ꎬＧ２ꎬ􀆺ꎬＧｎ) .
由算法 １ꎬ有:

􀭵ｇ＝Ｇ􀅰
ｋ

‖Ｇ‖２
＝ ｋ􀅰 ｇ
‖Ｇ‖２

. (３)

取梯度向量 ｇ中任意元素 ｇｉꎬ可知:

􀭵ｇｉ ＝
Ｇ ｉ

‖Ｇ‖２
＝

Ｇ ｉ
Ｇ２１＋Ｇ２２＋􀆺＋Ｇ２ｉ ＋􀆺＋Ｇ２ｎ

≤
Ｇ ｉ
Ｇ２ｉ
＝ １ꎬ (４)

故有 􀭵ｇｉ≤Ｃ.
取两邻接数据子集 Ｄ与 Ｄ′分别执行算法 １步骤 ４~７ꎬ可得两梯度:

􀭵ｇ１ ＝(􀭵ｇ１ꎬ􀭵ｇ２ꎬ􀆺ꎬ􀭵ｇｎ)ꎬ􀭵ｇ２ ＝(􀭵ｇ１ꎬ􀭵ｇ２ꎬ􀆺ꎬ􀭵ｇ′ｎ)ꎬ (５)
则有:

ｍａｘ‖ｈ(Ｄ)－ｈ(Ｄ′)‖１ ＝(０ꎬ０ꎬ􀆺ꎬ􀭹ｇｎ－􀭹ｇ′ｎ)＝ (０ꎬ０ꎬ􀆺ꎬ １
ｎ ∑ 􀭵ｇｎ－

１
ｎ ∑ 􀭵ｇ′ｎ)≤２Ｃ. (６)

定理 １得证.

定理 ２　 设定理 １中 ｈ(ｘ)的值域 Ｒ∈[ａꎬｂ]ꎬ则算法 １符合 ｌｎ １＋
４ａＣ＋４Ｃ２

１＋ａ２
æ

è
ç

ö

ø
÷ ꎬ０æ

è
ç

ö

ø
÷ 差分隐私.

证明　 取相邻数据集 Ｄ与 Ｄ′ꎬ使用 ｒ与 ｒ′ 分别表示两数据集内的记录. 假设两数据集存在唯一的相

异记录ꎬ将其分别表示为 ｒｎ 与 ｒ′ｎ . 记算法 １过程为 Ｍꎬ有:
Ｐｒ[Ｍ(Ｄ)＝ Ｏ]
Ｐｒ[Ｍ(Ｄ′)＝ Ｏ]

＝ 􀰓
ｎ

ｉ ＝ １

Ｐｒ[Ｍ( ｒｉ)＝ Ｏｉ]
Ｐｒ[Ｍ( ｒ′ｉ)＝ Ｏｉ]

＝
Ｐｒ[Ｍ( ｒｉ)＝ Ｏ]
Ｐｒ[Ｍ( ｒ′ｉ)＝ Ｏ]

. (７)

因:
Ｍ(ｘ)＝ ｈ(ｘ)＋Ｎꎬ (８)

设:
ｈ(ｄｎ)＝ Ｏ－Ｓꎬｈ(ｄ′ｎ)＝ Ｏ－Ｓ－ ｜ ｄｎ－ｄ′ｎ ｜ ꎬ (９)

联立式(７)、(８)和(９)ꎬ有:

Ｐｒ[Ｍ(ｄｎ)＝ Ｏ]
Ｐｒ[Ｍ(ｄ′ｎ)＝ Ｏ]

＝ Ｐｒ[Ｎ＝Ｓ]
Ｐｒ[Ｎ＝Ｓ＋ ｜ ｄｎ－ｄ′ｎ ｜ ]

＝
∫Ｓ＋Δｘ
Ｓ
ｆ(ｘ)ｄｘ

∫Ｓ＋Δｄ＋Δｘ
Ｓ＋Δｄ

ｆ(ｘ)ｄｘ
＝ ｆ(Ｎ)
ｆ(Ｎ＋Δｄ)

＝ １＋(Ｎ＋Δｄ)
２

１＋Ｎ２
≤

１＋Ｎ２＋４ＮＣ＋４Ｃ２

１＋Ｎ２
＝ １＋４ＮＣ

＋４Ｃ２

１＋Ｎ２
.

此时有:
Ｐｒ[Ｍ(Ｄ)＝ Ｏ]
Ｐｒ[Ｍ(Ｄ′)＝ Ｏ]

≤ｅｌｎ １＋
４ａＣ＋４Ｃ２

１＋ａ２( )􀅰 (１０)

定理 ２得证.
２.２　 参与方可信度分数调整阶段与参与方模型聚合阶段

群体学习与联邦学习最大的不同在于群体学习具有去中心化特性ꎬ取消了网络中的参数服务器. 为
—５—
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了保证去中心化网络中的参与方诚实可信、协同实现时空数据共享过程ꎬ设计参与方打分机制以量化参与

方可信程度ꎻ同时基于该分数设计聚合节点选择算法和自适应模型聚合算法ꎬ保证最终共享模型稳定可

靠ꎬ性能优秀.
２.２.１　 参与方打分机制

参与方打分机制的核心思想:基于参与方本地时空数据综合质量为参与方进行一个初始分数赋值ꎬ并
根据参与方在后续为数据共享做出的贡献对分数进行调整. 参与方打分机制由两部分构成ꎬ分别为分数

初始化算法和分数累计算法.
(１)分数初始化算法

分数初始化算法对参与方本地私有数据的综合价值进行评估:

ｓｃｏｒｅ ＝∑
ｎ

ｔ ＝ １
α􀅰ｖｔ􀅰ｉｔꎬ (１１)

式(１１)中ꎬα为权重系数ꎬ用于调整最终输出的分数量级ꎻｖｔ 与 ｉｔ 分别对应类别为 ｔ 的时空数据的参与方

本地数据量及预设的该类数据重要程度. 分数初始化算法认为参与方本地数据量越大、数据重要程度越

高ꎬ其越可信. 事实上ꎬ提供越多的本地时空数据ꎬ提供的时空数据越重要ꎬ参与方对时空数据共享的贡献

就越大ꎬ这与时空数据共享的目的相符.
(２)分数累计算法

分数累计算法的核心思想:根据参与方在时空数据共享过程中的工作量动态调整参与方分数. 普通

参与方对共享模型的贡献集中在提供的本地模型参数ꎬ故工作量可由本地模型质量近似表示. 被选作聚

合节点的参与方对共享模型的贡献则集中于执行自适应模型聚合算法. 分数累计算法如算法 ２所示.

算法 ２:分数累计算法

输入:参与方列表 ＰＬｉｓｔꎬ合格值 Ｒ１、Ｒ２ꎬ公共测试集 Ｄｔｅｓｔꎬ测试数量 ｎꎬ分数调整粒度 ｖ１、ｖ２ꎬ阶梯值 ｔ
输出:参与方分数 ｓｃｏｒｅ
１. ＦＯＲ 参与方 ＩＮ ＰＬｉｓｔ ＤＯ
２. ＩＦ 参与方不是聚合节点 ＴＨＥＮ
３. 　 从 Ｄｔｅｓｔ中随机取 ｎ条数据ꎬ使用交叉熵计算参与方本地模型质量 ｑ
４. 　 ＩＦ ｑ≤Ｒ１ＴＨＥＮ
５. 　 　 ｓｃｏｒｅ＋ ＝ ｖ１
６. 　 ＥＬＳＥ
７. 　 　 ｓｃｏｒｅ－ ＝ ｖ１∗(该参与方本地模型不及格轮次％ｔ)
８. 　 ＥＮＦ ＩＦ
９. ＥＬＳＥ
１０. 　 ＩＦ 接受参与方生成共享模型的节点数量 ｎｕｍｂｅｒ≥Ｒ２ ＴＨＥＮ
１１. 　 　 ｓｃｏｒｅ＋ ＝ ｖ１＋ｖ２∗(ｎｕｍｂｅｒ / ｌｅｎ(ＰＬｉｓｔ))
１２. 　 ＥＬＳＥ
１３. 　 　 ｓｃｏｒｅ－ ＝ ｖ２∗(１－(ｎｕｍｂｅｒ / ｌｅｎ(ＰＬｉｓｔ)))＋ｖ１∗(该参与方生成共享模型不及格轮次％ｔ)
１４. 　 ＥＮＤ ＩＦ
１５. ＥＮＤ ＷＨＩＬＥ
１６. ＲＥＴＵＲＮ ｓｃｏｒｅ

通过分数累计算法调控参与方信任度分数ꎬ可以有效量化参与方的可信程度ꎬ为聚合节点选择与自适

应模型聚合提供基础ꎬ同时也可以有效激励参与方进一步共享本地私有数据ꎬ提供性能更为优异的本地模

型或共享模型.
在实际应用过程中ꎬ聚合节点不会将质量低于合格值的模型聚合入共享模型ꎬ同时当拒绝模型的参与

方数量达到预设阈值时ꎬＳＴＤＰＰＳ￣ＳＬ网络将会放弃本轮全局模型ꎬ并对领导者做出较大的惩罚. 可将参与

方分数及其变化值以及算法 ２ 过程信息ꎬ通过打包上链记录在区块链中ꎬ从而保证分数不可篡改及可

追溯.
—６—
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２.２.２　 聚合节点选择算法

聚合节点是 ＳＴＤＰＰＳ￣ＳＬ方法中模型参数聚合阶段动态选择的参与方节点ꎬ其负责收集各参与方本地

模型参数ꎬ执行自适应模型聚合算法生成共享模型ꎬ并将共享模型返回给各参与方以实现模型更新.
聚合节点选择算法的核心思想:可信程度越高的参与方ꎬ越能更好地执行聚合节点责任ꎻ但同时仅以

参与方可信程度为衡量标准ꎬ会导致聚合节点选择范围局限ꎬ部分参与方垄断聚合节点身份ꎬ故结合参与

方分数与随机值作为选择权重ꎬ权重最大者即为聚合节点. 聚合节点选择算法如算法 ３所示.

算法 ３:聚合节点选择算法

输入:参与方列表 ＰＬｉｓｔꎬ种子 ｓｅｅｄ
输出:聚合节点 ＡｇｇＮｏｄｅ
１. ＦＯＲ 参与方 ＩＮ ＰＬｉｓｔ ＤＯ
２. 　 　 ｒａｎｄｏｍ、ｐｒｏｏｆ ＝ＶＲＦ参与方私钥ｓｋ(ｓｅｅｄ)
３. 　 　 ｗｅｉｇｈｔ ＝ ｒａｎｄｏｍ＋参与方当前可信分数

４. 　 　 参与方将 ｒａｎｄｏｍ、ｐｒｏｏｆ、ｗｅｉｇｈｔ等相关信息打包上链

５. ＥＮＤ ＦＯＲ
６. 选择 ｗｅｉｇｈｔ最大的参与方作为聚合节点 ＡｇｇＮｏｄｅ
７. ＲＥＴＵＲＮ ＡｇｇＮｏｄｅ

在进行领导者选择前ꎬ各参与方需要拥有自己的密钥对(ｐｋꎬｓｋ)ꎬ此需求可以通过区块链网络实现. 算
法 ３中出现的种子 ｓｅｅｄꎬ采用如下的方式产生:

ＶＲＦｓｋｒ－１(ｓｅｅｄｒ－１‖ｒ‖Ｔ)→(ｓｅｅｄｒꎬｐｒｏｏｆ)ꎬ (１２)
式中ꎬｒ代表当前 ＳＴＤＰＰＳ￣ＳＬ方法训练轮数ꎬｓｋｒ－１为 ｒ－１轮聚合节点的私钥ꎬＴ 为当前时间. 进行首轮执行

时ꎬｓｅｅｄ置为预先设定的填充字节连接当前时间所得的字符串.
２.２.３　 自适应模型聚合算法

自适应模型聚合算法的核心思想:参与方可信程度越高ꎬ其本地模型越可靠ꎬ故提高可信模型被共享

模型学习的程度、降低不可信模型被共享模型学习的程度ꎬ可以有效提高作为数据共享结果的共享模型自

身的可靠性.
ＳＴＤＰＰＳ￣ＳＬ方法依照下式进行参与方本地模型聚合以生成共享模型:

θｓｈａｒｅ ＝ ∑
ｌｅｎ(ＰＬｉｓｔ)

ｉ ＝ １

ｓｃｏｒｅｉ
ｓｃｏｒｅｓｕｍ

θｉ . (１３)

由式(１３)可知ꎬ共享模型由各参与方本地模型按照不同的权重线性组合而成. 与将各参与方本地模

型参数均值作为整体模型的 ＦｅｄＡＶＧ等传统模型聚合方法相比ꎬ自适应模型聚合算法会依照参与方分数

自适应地调整其模型被整体模型学习的比例ꎬ对于分数较高(更可信)的参与方ꎬ其模型会被以较大的比

例整合进整体模型中.

３　 实验分析及讨论

３.１　 实验设置

实验环境:实验环境硬件配置为四核处理器 １１ｔｈ Ｇｅｎ Ｉｎｔｅｌ(Ｒ) Ｃｏｒｅ(ＴＭ) ｉ５ － １１３００Ｈ、ＧＴＸ １０８０Ｔ
ＧＰＵ、１６ ＧＢ ＲＡＭ. 在 Ｕｂｕｎｔｕ ２０.０４.３系统下ꎬ使用 ＰｙＴｏｒｃｈ、ＴｅｎｓｏｒＦｌｏｗ等包实现本文设计方法.

实验数据:实验使用北京市 ２００８—２０２２年历史天气数据作为时空数据集. 记录由日期、天气状况、最
低 /最高气温及风力风向 ４类特征构成ꎬ取 １２ ８００条数据为训练集ꎬ预测任务为基于目标日期前两天的天

气状况预测目标日期当天天气状况.
３.２　 实验过程与实验分析

为了从隐私保护性、方法效率、模型训练性能等多个方面分析本文所提方法的综合性能ꎬ设计 ３ 个对

比实验:(１)对比本文所提 ｔ￣ｄｐＳＧＤ算法与原始随机梯度下降算法在准确率和损失值指标上的表现ꎬ同时

对比在不同隐私预算上限下 ｔ￣ｄｐＳＧＤ算法的实际隐私预算ꎬ证明 ｔ￣ｄｐＳＧＤ 算法能够在满足模型训练需求

的同时实现隐私保护ꎻ(２)对比本文所提聚合节点选择算法与随机选择聚合节点方法的运行所需时间ꎬ证
—７—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉
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明本文所提聚合节点选择算法能够在保证数据共享结果可靠性的前提下ꎬ满足多参与方时空数据共享的

效率要求ꎻ(３)对比本文所提 ＳＴＤＰＰＳ￣ＳＬ方法与联邦学习、集中式学习方法在准确率指标上的表现ꎬ证明

本文所提方法能够兼顾安全性与可用性ꎬ实现参与方隐私保护的时空数据共享.
３.２.１　 ｔ￣ｄｐＳＧＤ算法对比实验

实验 １使用长短时记忆网络( ｌｏｎｇ ｓｈｏｒｔ￣ｔｅｒｍ ｍｅｍｏｒｙꎬＬＳＴＭ)模型ꎬ首先对比原始随机梯度下降(ＳＧＤ)
算法与 ｔ￣ｄｐＳＧＤ算法在模型训练方面的性能差异ꎬ探究 ｔ 分布随机噪声扰动对模型性能的影响ꎻ其次ꎬ对
比在不同隐私预算上界限制下使用 ｔ￣ｄｐＳＧＤ算法训练的模型参数实际隐私预算的增长情况ꎬ以分析该方

法实现差分隐私的实际效果.
首先ꎬ分别使用 ＳＧＤ算法和 ｔ￣ｄｐＳＧＤ 算法进行模型训练ꎬ并对比模型准确率与损失值. 实验结果如

图 ４ 所示.

图 ４　 ｔ￣ｄｐＳＧＤ 算法对比实验图

Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒａｔｉｖｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｇｒａｐｈ ｏｆ ｔ￣ｄｐＳＧＤ ａｌｇｏｒｉｔｈｍ

其次ꎬ在不同隐私预算上限下使用 ｔ￣ｄｐＳＧＤ算法进行模型训练ꎬ记录模型参数的实际隐私预算. 实验

结果如图 ５所示.
实验结果分析:
(１) ｔ￣ｄｐＳＧＤ算法能够兼顾神经网络模型训练与模型参数差分隐私. 由图 ４ 可知ꎬｔ￣ｄｐＳＧＤ 与 ＳＧＤ 准

确率相差约 １０％ꎬ平均损失相差约 ０.８ꎬ这是因为 ｔ￣ｄｐＳＧＤ为了实现参数差分隐私引入的随机噪声影响了

模型准确率ꎬ但其能够实现模型性能与差分隐私的平衡.
(２)在 ｔ￣ｄｐＳＧＤ算法运行过程中ꎬ实际隐私预算与训练轮数呈近似正比关系. 由图 ５ 可知ꎬ随着训练

轮数的增加ꎬ实际隐私预算也同步上升.
３.２.２　 聚合节点选择算法对比实验

实验 ２使用基于椭圆曲线的可认证随机函数实现聚合节点选择算法ꎬ与随机选择聚合节点对比在不

同参与节点数量下的运行所需时间. 实验结果如图 ６所示.
实验结果分析:聚合节点选择算法在 ５００个参与节点的环境下运行时间约为 ５３０ ｓꎬ能够满足多参与

方时空数据共享的效率要求.

图 ５　 ｔ￣ｄｐＳＧＤ 实际隐私预算图

Ｆｉｇ􀆰 ５　 ｔ￣ｄｐＳＧＤ ａｃｔｕａｌ ｐｒｉｖａｃｙ ｂｕｄｇｅｔ ｇｒａｐｈ
图 ６　 聚合节点选择算法对比实验图

Ｆｉｇ􀆰 ６　 Ｃｏｍｐａｒａｔｉｖｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｇｒａｐｈ ｏｆ ａｇｇｒｅｇａｔｉｏｎ
ｎｏｄｅ ｓｅｌｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

—８—
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图 ７　 ＳＴＤＰＰＳ￣ＳＬ 方法对比实验图

Ｆｉｇ􀆰 ７　 Ｃｏｍｐａｒａｔｉｖｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｇｒａｐｈ ｏｆ
ＳＴＤＰＰＳ￣ＳＬ

３.２.３　 ＳＴＤＰＰＳ￣ＳＬ方法对比实验

实验 ３ 使用 ＬＳＴＭ 模型ꎬ探究 ＳＴＤＰＰＳ￣ＳＬ、联邦学

习和集中式学习在时空数据隐私保护共享方面的性能

差异. 实验结果如图 ７所示.
实验结果分析:ＳＴＤＰＰＳ￣ＳＬ 方法的模型训练性能

接近联邦学习方法. 由图 ７ 可知ꎬ二者模型准确率差值

最大约为 ９％ꎬ同时ꎬ由于集中式学习相当于各参与方

上传本地私有时空数据ꎬ在能够直接获取到数据的前提

下ꎬ其表现优于联邦学习与 ＳＴＤＰＰＳ￣ＳＬ. ＳＴＤＰＰＳ￣ＳＬ 方

法由于为了实现模型参数差分隐私对参数进行了噪声

扰动ꎬ这使得其模型表现略低于联邦学习与集中式学习

方法ꎬ其付出了约为 ７％的准确率作为代价ꎬ实现了模

型参数隐私保护ꎬ同时可以防御重构攻击等攻击方式ꎬ在保证模型可用性的前提下ꎬ兼顾了方法的安全性

与隐私保护性.

４　 结论

为了在推动时空数据共享、优化共享效果的同时兼顾参与方经济效益及合法权益ꎬ本文提出了一种时

空数据隐私保护共享的群体学习(ＳＴＤＰＰＳ￣ＳＬ)方法ꎬ该方法基于群体学习构建多参与方时空数据共享网

络ꎬ提出保护参与方本地私有数据敏感信息的 ｔ－差分隐私随机梯度下降算法ꎬ设计参与方打分系统量化

其可信程度ꎬ并结合参与方分数设计聚合节点选择算法与自适应模型聚合算法ꎬ提高数据共享结果的性能

与可靠性. 在公开数据集上的实验结果表明ꎬＳＴＤＰＰＳ￣ＳＬ 方法具备安全性与可用性. 今后的研究将考虑:
(１)设计基于群体学习与区块链的时空数据市场化共享及协同分析体系ꎻ(２)设计一种结合边缘计算、云
计算与隐私计算的时空数据共享方法.
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